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1. Introduccién.

El plan estratégico de tecnologias de la informacién “PETI” se formul6é considerando
la parte institucional en la cual se alinean los procesos de la entidad con la tecnologia
para generar valor y cumplir de manera efectiva las metas del plan de desarrollo
municipal y la mision con la que cuenta la Alcaldia de Santiago de Cali, por otro lado
en la participacion y acercamiento con la ciudadania ampliando y mejorando la calidad
y cantidad de servicios en linea el cual incrementa la calidad de vida de los
ciudadanos.

El Plan Estratégico de Tecnologias de la informacion estd comprendido por el analisis
de la situacion actual, que se realiz6 a cada uno de los dominios del marco de
referencia de arquitectura de TI' (Estrategia de TI, Gobierno de TI, Sistemas de
Informacién, Informacion, servicios Tecnologicos, Uso y apropiacion) ademas se
evalué la implementacién de la estrategia de Gobierno en Linea (hoy Gobierno
Digital), el sistema de gestion de seguridad de la informacion y Sistema de Gestion
Servicios TI.

Partiendo de la situaciéon actual se desarrolla la estrategia de TI? del municipio de
Santiago de Cali, alinedndose con la estrategia de gobierno en Linea (hoy Gobierno
Digital) y el modelo arquitectura de Tl con la estrategia TI, teniendo en cuenta no sélo
los aspectos intrinsecos de cada componente, sino las actividades estratégicas
transversales a la gestion de TI.

Se hace la planeacion, ejecucion y seguimiento aplicando el modelo y los formularios
establecidos por el Departamento Administrativo de Planeaciéon Municipal con la
definicién de actividades estratégicas para desarrollar el plan de implementacién de
la estrategia, la cual consta de planes de accién en el corto (un afo), largo plazo (4
afos), con actualizaciones anuales, que tomaran en cuenta los avances en las metas,
a través de los proyectos que las componen y el contexto en el que se desarrollan.

1 Marco de referencia de Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl
de una organizacion. Se descompone en arquitectura de informacién, arquitectura de sistemas de informacion y
arquitectura de servicios tecnoldgicos.

2 Estrategia de TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su misién de una manera eficaz.
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1. Objetivo Estratégico

Promover el desarrollo sostenible del municipio de Santiago de Cali a partir de la
modernizacion de la administracion municipal, apoyados en el uso estratégico de las TIC, para
contribuir en la construccion de un gobierno mas eficiente, transparente, participativo, cercano
y que genere progreso a la ciudad.

1.1 Objetivo Especificos

e Implementar un gobierno corporativo de las tecnologias de la informacién y las
comunicaciones en la Alcaldia, a través del cual se dirige y controla el uso actual y futuro de
dichas tecnologias (ISO 385001).

e Fortalecer la gestion e interoperabilidad de la alcaldia de Santiago de Cali en beneplacito
de sus dependencias y los intereses de la ciudad a través de las tecnologias de la informacion
y la comunicacion.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.

2. Alcance del documento

Este documento describe el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PETI) de la Alcaldia de Santiago de Cali que expresa la
Estrategia de Tl de la Entidad. ElI PETI hace parte integral de la estrategia de la Entidad y el
Territorio y es el resultado de un adecuado ejercicio de planeacién estratégica de TI. El
Documento esta basado en el Marco de Referencia de Arquitectura Empresarial para la
Gestion de TI del Estado colombiano. Este documento consta de varios Anexos que lo
complementan.
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3. Marco Normativo

MARCO NORMATIVO PARA EL GOBIERNO DIGITAL Y LAS TI

NORMAS EMITIDA POR

2018 Decreto 1008 ['Por el cual se establecen los lineamientos Gobierno Nacional
generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones"

2018 CONPES 3920 [Mediante esta politica nacional, se habilita la Gobierno Nacional
Politica Nacional |generacién de nuevos bienes, productos y
de Explotacion |procesos basados en datos, aportando a la
de Datos o Big |diversificacion y la sofisticacion de la

Data economia, adicionalmente, mejorard la
transparencia e incrementara el acceso a la
informacién publica, asi como la eficiencia y
eficacia en la intervencion publica a través de
lo toma de decisiones mejor informada. Al
mismo tiempo, esta politica aportara al
cumplimiento de los Objetivos de Desarrollo
Sostenible. Concretamente, a las metas
relacionadas con el desarrollo de la
innovacién en los paises con un entorno
normativo propicio a la adicion de valor a los
productos basicos, la promocién del acceso
publico a la informacion y el aumento
significativo de datos oportunos, fiables y de
alta calidad en las instituciones publicas.
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2017

Decreto 1499

3.2.1.3 Politica Gobierno Digital: TIC para
la gestién Las tecnologias de la informacion
y las comunicaciones -TIC deben ser
concebidas en el marco de la gestiéon de la
organizacion, de manera que Su uso sea
coherente y acorde con las caracteristicas y
necesidades institucionales. Por tal motivo, es
importante que desde la dimension de
Direccionamiento Estratégico y Planeacion se
tenga en cuenta la tecnologia para apoyar la
ejecucion de los procesos, el manejo y
seguridad de la informacion y de los sistemas
de informacién, los servicios de soporte
tecnologico y, en general, el uso de medios
electronicos para una gestion efectiva de la
entidad. En este sentido, la politica de
Gobierno Digital brinda orientaciones e
instrumentos concretos en los siguientes
ambitos: Estrategia TI, Gobierno TI,
Informacion, Sistemas de Informacion,
Servicios Tecnoldgicos y Uso y Apropiacion.

Gobierno Nacional

2017

Decreto 1413

Por el cual se adiciona el Titulo 17 a la Parte
2 del Libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones,
Decreto numero 1078 de 2015, para
reglamentar parcialmente el Capitulo IV del
Titulo Il de la Ley 1437 de 2011y el articulo
45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales

Gobierno Nacional

2017

Decreto 728

Por el cual se adiciona el Capitulo 2 al Titulo
9 de la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de
la implementacion de zonas de acceso

publico a Internet inalambrico.

Gobierno Nacional
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2016 Decreto 415 Por el cual se adiciona el Decreto Uinico Gobierno Nacional
Reglamentario del sector de la Funcion
Publica, Decreto 1083 de 2015, en lo
relacionado con la definicién de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacién y las comunicaciones”

2016 |Resolucion 2405 Gobierno Nacional
de 2016
Por la cual se adopta el modelo del Sello de
Excelencia Gobierno en Linea y se conforma
su Comité. Cualquier entidad que integre la
administracion publica en los términos del
articulo 39 de la Ley 489 de 1998, podra
postularse como entidad para certificar sus
capacidades de gestion de Tl o postular sus
tramites, servicios o productos a través de la
plataforma del Sello de Excelencia de
Gobierno en Linea.

2016 CONPES 3854 Gobierno Nacional
Politica Nacional
de Seguridad

L En esta politica se establecen nuevos
Digital

lineamientos y directrices de seguridad digital
y se tienen en cuenta componentes como la
educacion, la regulacion, la cooperacion, la
investigacion, el desarrollo y la innovacion.
Con esta politica nacional va mas alla de
temas de ciberseguridad y ciberdefensa, y
reconoce que la seguridad digital es
importante para todos los ciudadanos, para
gue gestionen y conozcan riesgos asociados
con su interaccion con la economia digital en
el pais. En el documento se incorporaron las
recomendaciones de organismos
internacionales como la Organizacion para la
Cooperacion y el Desarrollo Econdmicos -
OECD y de la Organizacion de Estados
Americanos — OEA; y las mesas de trabajo
concertadas entre el Departamento Nacional
de Planeacion, el Ministerio de Tecnologias
de la Informacion y las Comunicaciones, el
Ministerio de Defensa Nacional y otras
entidades relacionadas con la seguridad
digital en Colombia.
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2016

Decreto 0516

Por el cual se determina la estructura de la
Administracion Central y las funciones de sus
dependencias. Se establece el Departamento
Administrativo de las Tecnologias de la
Informacion y la Comunicacion de la Alcaldia
Santiago de Cali.

Gobierno Municipal

2015

Decreto 1078

“Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Gobierno Nacional

2015

Decreto 103

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones
en lo referente a la ley de la transparencia y
el derecho de acceso a la informacion publica
nacional.

Gobierno Nacional

2015

Resolucion 3564

Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica”

Ministerio de las Tecnologias de
la Informacion y la
Comunicacion

2014

Ley 1712

Ley de Transparencia y del Derecho de
Acceso a la Informacién Pablica Nacional y se
dictan otras disposiciones"

Congreso de la Republica

2009

Ley 1341

Por la cual se definen Principios y conceptos
sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la
Informacion

Gobierno Nacional
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Nota:

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Namero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones."”

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto, deberan:

1. Liderar la gestion estratégica con tecnologias de la informacién y las
comunicaciones mediante la definicién, implementacion, ejecucién, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
gue esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual,
con un enfoque de generacion de valor publico, habilite las capacidades y servicios
de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su
sector y la eficiencia y transparencia del Estado.

Como conclusion la entidad debera definir el fortalecimiento institucional a través del
uso de las tecnologias de la informacién y las comunicaciones definiendo mecanismos
de implementacién y ejecucion valederos para las capacidades internas y externas
gue la entidad contenga para la mejora continua de la prestacioén del servicio, esto a
través de una alta difusién por medios electronicos con campafas de divulgacion de
la implementacion y la alineacion que esta tendra con el modelo integrado de gestion
de la administracion mejorando el funcionamiento de los procesos y procedimientos e
impulsando la eficacia, la eficiencia y la efectividad a través del ejercicio del principio
de transparencia.

4. Rupturas estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucién publica para llevar a cabo la transformacion de la gestiéon de TI, a
continuacion se listan las siguientes rupturas estratégicas identificadas:

e La tecnologia debe ser considerada un factor de valor estratégico para
la institucion publica.
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e Necesidad de liderazgo al interior de la institucion publica para la gestion
de Sistemas de Informacién, se debe de Contar con una oficina de Tl, que haga
parte del comité directivo, que gerencia las actividades, los recursos y que se
enfoque hacia un servicio de la mejor calidad posible, para los clientes internos
y externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

e Alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

e Los sistemas de informacién no se integran y no facilitan las acciones
coordinadas.

e hay una amplia brecha entre los directivos y el personal de TI.

e Resolver el dilema entre “desarrollar en casa” vs. “comprar software
comercial’.

e Seguridad de la informacién es responsabilidad de toda la entidad y no
de una persona o de un solo organismo.

e Adoptar cultura de seguridad de la informacion por parte de los
funcionarios para realizacion de las funciones.

5. Anadlisis de la situacién Actual

Este punto comprende de un diagndstico en cada uno de los dominios del marco de
referencia de arquitectura TI, con el fin de determinar el nivel de madurez tecnolégico
gue comprende la entidad en relacion con las dimensiones del modelo del marco de
referencia.

La determinacion de los grados de madurez y las deficiencias encontradas

estableceran las acciones que se llevaran a cabo para contar con un grado de
madurez alto, al finalizar la implementacion del modelo y de los proyectos resultantes.
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5.1 Estrategia de TI

En este dominio se evalla la alienacion estratégica de la entidad en relacion a la
estrategia nacional, sectorial y municipal.

5.1.1 Plan nacional de desarrollo 2014 - 2018:

El plan nacional de desarrollo para el logro de sus objetivos, plantea como una de sus
seis estrategias transversales el buen gobierno. Dichas estrategias trazan los
lineamientos de politica que le permitiran avanzar hacia la construccion de un pais en
paz, equitativo y educado. La estrategia de buen gobierno esta orientada a garantizar
la configuracién y consolidacion de un Estado moderno, mas transparente, eficiente,
y eficaz. (DNP, 2014 p. 9)

Dentro de la estrategia de Buen Gobierno se establece en unos de sus objetivos
“‘mejorar la efectividad de la gestion publica y el servicio al ciudadano nacional y
territorial” y una de las acciones ligadas para el cumplimiento de dicho objetivo se
destaca:

Fomentar la construccion de un Estado mas transparente, participativo y colaborativo,
involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciones. (DNP, 2014 P. 438)

Mejorar la infraestructura tecnolégica de los sistemas de informacion que permita
fortalecer el acceso a las fuentes de informacién de los procesos misionales y
administrativos de la Funcion Puablica.

Brindar alternativas de solucion a las principales necesidades de las personas
naturales y juridicas, gracias a la utilizacion adecuada y estratégica de las TIC para el
fortalecimiento de los tramites y servicios que se ponen a su disposicion.

Formular la politica publica, lineamientos y estandares necesarios para garantizar la
implementacion de la estrategia de Gobierno en Linea.

Impulsar la implementacion del Marco de Referencia de Arquitectura y de los
estandares de seguridad y privacidad de la informacion con apoyo en soluciones
transversales que faciliten y dinamicen la implementacién de Gobierno en linea por
parte de las entidades publicas.
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Como parte del diagnostico del buen gobierno en el literal de gestion publica efectiva,
se documenta que se ha avanzado en laimplementacion del Chief Information Officer
(CIO) en las instituciones y de su comunidad de miembros, a través de la formacion
en liderazgo en el uso de las TIC. Como también en la elaboracion de un marco de
referencia de arquitectura que plantea los lineamientos, estandares y mejores
practicas que las entidades publicas deberian aplicar para garantizar una efectiva
gestion de informacion y de tecnologia. (DNP, 2014 p. 412)

En los sistemas de informacion publicos para la gestion institucional, se presentan
retos en materia de interoperabilidad, intercambio y calidad de la informacion, que
limitan la gestion y los procesos de toma de decision publica. (DNP, 2014 p. 412).

Se lograra una gestion publica efectiva y orientada al servicio al ciudadano, en el nivel
internacional, nacional y territorial, a través de la modernizacion de la infraestructura
administrativa publica, los modelos de gestion, entre ellos el de talento humano, el
juridico publico, y el documental, la innovacion social y el uso de herramientas
tecnoldgicas. Ademas, se lograréa la efectividad, transparencia y oportunidad en los
procesos de contratacion publica, un modelo distinto de gobierno de las empresas
estatales y una gestidén inmobiliaria especializada.

Parte de estos avances y retos se evidencian en el decreto 415, donde se define la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informaciéon y las comunicaciones emitido por el departamento
administrativo de la funcion publica en el 2016.

A continuacion se relacionan los indicadores metas y comentarios de los proyectos
tecnolédgicos del plan nacional de desarrollo®:

3 Nota: Esta tabla no es exhaustiva, pero pretende mostrar las principales metas consignadas en el PND en la materia.
Fuente: Consejo Privado de Competitividad con base en PND 2014-2018.
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Indicador

Municipios con
cobertura tecnologia
4G (alta velocidad
inaldambrica).

Zonas Wi-Fi publicas.

Conexiones a internet
de banda ancha
(millones).

Acceso a internet en
hogares.

Ciudadanos y
empresas haciendo
uso de la Carpeta

Ciudadana Digital.

Linea
base
(2014)

51

9.7

43.6%

Meta
2018

1.115

1.000

27

63%

1.500.000

Comentarios

La meta propuesta en el PND equivale a lograr que todos
los municipios de Colombia tengan cobertura de servicios
4G. Si bien a 2014 s6lo 4,5% de los municipios contaba con
esta tecnologia, los operadores mdviles que recibieron
espectro para prestar servicios 4G adquirieron
obligaciones de cobertura en los municipios del pais, por lo
cual la meta se considera factible de alcanzar.

El Consejo Privado de Competitividad (CPC) considera
conveniente la meta de implementar 1.000 zonas Wi-Fi
publicas gratuitas en la medida en que estas permitan que
las personas de bajos ingresos accedan al servicio de
internet, lo que impulsa el uso y la apropiacion de las TIC
en todos los segmentos de la poblacion.

El Gobierno ha planteado una meta ambiciosa para 2018
buscando acercarse a estandares OCDE. Sin embargo, el
logro de esta meta plantea retos considerables, ya que
mientras los avances iniciales en esta materia se
consiguieron en los segmentos de ingresos medios y altos,
los nuevos suscriptores se concentrarian en el segmento
de bajos ingresos.

Para el logro de esta meta el Gobierno ha propuesto definir
proyectos dirigidos a estratos 1y 2.

En linea con recomendaciones anteriores del CPC, se ha
avanzado en el esquema de entrega de vivienda nueva con
conexion a internet. Se considera conveniente mantener en
el corto plazo esta estrategia y los incentivos tributarios y
subsidios a internet banda ancha y dispositivos.

Sin embargo, es crucial encontrar alternativas de largo
plazo para fomentar la conexion en estos estratos debido a
la dificultad de sostener financieramente las actuales
estrategias.

La Carpeta Ciudadana Digital busca que los ciudadanos
cuenten con una identificacion digital y un espacio en la
nube para acceder a los servicios del Gobierno en internet.
En julio de este afio, se contratd un proyecto para
implementar la Carpeta Ciudadana. Se considera positivo
este primer paso para conseguir la meta.
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Sectores de la
administracion
Publica nacional que
adoptan el marco de
referencia de
arquitectura
empresarial para la
gestion de las TIC.

Entidades publicas
que adoptan
instrumentos del
modelo de gestion de
TIC.

Servidores publicos
capacitados para
fortalecer la gestion
de TIC en el Estado.

406

24

210

4.000

La implementacion de modelos de gestion de las TIC para
las entidades publicas hace parte de la estrategia de
fomentar el uso y la apropiacién de las TIC en el Gobierno.
El PND sefiala que se promovera que cada entidad publica
cuente con un lider a cargo de la estrategia Tl (CIO, por la
sigla en inglés de Chief Information Officer). Asi mismo, se
busca fortalecer el Intercambio de informacién y datos
entre entidades publicas.

Si bien la meta para 2018 es ambiciosa con respecto a la
linea base, el PND sefiala que se adelantaran programas
de formacién para 10.000 lideres y funcionarios del
Gobierno, por lo cual se considera que la meta es
alcanzable.

5.1.2 Plan de desarrollo del Departamento del Valle del Cauca 2016-2019. "El

Valle esta en Vos"

Bajo el acuerdo sostenido entre el asesor de informatica y telematica de la alcaldia de
Caliy el secretario TIC de la gobernacion de valle del cauca el 12 de octubre del 2016
donde se estudiaron y analizaron las proyecciones de estas dos oficinas alineando las
metas que tenian propuestas se decidid priorizar y trabajar articuladamente en los
siguientes proyectos:

1) Zonas WiFi.

2) Tramites en linea.

3) Apropiacion en VivelLab?.

4 ViveLab: son centros de entrenamiento y emprendimiento en los que se desarrollan contenidos digitales
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5.1.3 Plan de desarrollo municipal 2016 - 2019

Mediante el Acuerdo N° 396 del 2016 “POR EL CUAL SE ADOPTA EL PLAN DE
DESARROLLO DEL MUNICIPIO DE SANTIAGO DE CALI 2016 — 2019: CALI
PROGRESA CONTIGO?” el Articulo Uno (1) establece: Modelo de gestion: “...reducir
sustancialmente sus brechas sociales a través de un desarrollo incluyente, sostenido,
participativo y transparente en su gestion publica. Soportando dicho desarrollo en su
papel de principal polo de desarrollo econdmico y social de la ciudad - region, en el
uso eficiente de sus recursos naturales y de su infraestructura de servicios”.

Como se observa en el enunciado anterior es una visién en parte muy referida a un
desarrollo sostenido, participativo y transparente en la gestion publica, términos que
hacen referencia con el buen gobierno®.

Basado en la visibn mencionada anteriormente, el Plan de Desarrollo Municipal 2016
— 2019, “CALI PROGRESA CONTIGO”, se ha estructurado en 5 Ejes, 23
Componentes, 65 Programas, en la definicion de Estrategias de Intervencion
Territorial y en la identificacion de Proyectos Estratégicos.

En esta estructura, los cinco Ejes de intervencion, recogen las propuestas planteadas
en los seis ejes del Programa de Gobierno: Emprendedora y pujante (Eje de la
transformacion productiva); Amable y sustentable (Eje del territorio y el ambiente);
Segura, pacifica y reconciliada (Eje de la gobernabilidad ciudadana); Social y diversa
(Eje poblacional); Participativa y bien gobernada (Eje de la gestion publica);
Responsable civica, social y ambientalmente (Eje de las transformaciones
ciudadanas).

El eje 5 Cali participativa y bien gobernada, pretende implantar un modelo de gestion
gue pone como centro de atencién al ciudadano, brindandole servicios de calidad,
facilitando su acceso a servicios en linea y estimulando su participacién en los asuntos
publicos de modo que este contribuya en los procesos de transformacion del
Municipio.

En este mismo eje componente 2 Modernizacion institucional con transparencia y
dignificacion del servicio publico, tiene como objetivo mejorar la eficiencia

5gl concepto de buen gobierno [...] se define como la forma de ejercicio del poder en un pais caracterizada por rasgos como
la eficiencia, la transparencia, la rendicién de cuentas, el estado de derecho y la participacién de la sociedad civil, que revela la
determinacion del gobierno a utilizar los recursos disponibles a favor del desarrollo econémico y social”. (DNP, 2014 p. 9)
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administrativa, disminuir riesgos de corrupcion, prestar a los ciudadanos un servicio
oportuno y de calidad, dignificando el empleo publico. Para ello se mejorara y
aumentara la capacidad tecnoldgica actual entendida como un medio para lograr los
fines propuestos. Se trabajard en la integracion de los sistemas de informacion
existentes, a través de una plataforma digital para centralizar y unificar la informacion
que articule a todas las dependencias y entidades adscritas a la administracion
municipal. Lo anterior esta encaminado a permitir que la Alcaldia pueda actuar de
forma coordinada, eficiente y eficaz al momento de planear y ejecutar el presupuesto
publico, orientAndose hacia el desarrollo de una ciudad inteligente.

A su vez dentro del componente esta planteado el programa de Gobierno en Linea, el
cual busca construir un Estado mas eficiente, mas transparente y mas participativo
mediante el uso de las TIC, prestando mejores servicios en linea, para empoderar y
generar confianza en los ciudadanos, asi como impulsar las acciones requeridas para
avanzar en los Objetivos de Desarrollo Sostenible — ODS, facilitando el goce efectivo
de derechos a través del uso de TIC.

A continuacion se muestra las metas asociadas a este programa:

Numero Indicador de Unidad de Linea Meta Responsable
Producto medida Base 2016/2019
2015
1. Tramites y  Ndmero 7 27 Departamento
servicios Administrativo de
automatizados Tecnologias  de

la Informacion y
las
Comunicaciones

2. Data center de la = NUmero 1 1 Departamento
alcaldia mejorado Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones
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Portal Web
Municipal
mejorado

Plataforma
integradora de
sistemas de
informacion

Planoteca digital
de Planeacion,
implementada.

Soluciones TIC al
servicio del
ciudadano
implementadas

Centros de
apropiacion
(infocalis, pvd,
pvd+, vivelab)
operando
Ciudadanos
capacitados en el
uso de

tecnologias de la
informacion y la
comunicacién TIC

Numero

Porcentaje

Porcentaje

NUmero

Numero

Numero

34

47.765

55

50

34

60.000

Departamento
Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones

Departamento
Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones

Departamento
Administrativo
Planeacion
Municipal

Departamento
Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones

Departamento
Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones

Departamento
Administrativo de
Tecnologias de
la Informacion y
las
Comunicaciones

Péagina 18 de 68



Plan Estratégico de Tecnologias dela | 2016 -2019

Informacion -PETI

9. Conexiones Porcentaje 0 100 Departamento
fisicas de Administrativo de
Instituciones Tecnologias  de
municipales la Informacién y

. las
pertenecientes a o
Comunicaciones
REMI . con Secretaria de
mantenimiento vy Cultura
adecuacion

10. Zonas de espacio  Numero 5 25 Departamento
publico con Administrativo de
accesibilidad a Tecnologias  de
internet la Informacion y

I la
habilitadas s
Comunicaciones
EMCALI

11. Diagnéstico de NuUmero 0 1 Departamento
Ciudad Inteligente Administrativo de
realizado Tecnologias de

la Informacion y
las
Comunicaciones

12. Estrategia Anti | Porcentaje 49.6 90 Departamento
tramites Administrativo de
implementada Desarrollo

Institucional

A continuacién se presentan las 4 proyectos estratégicos, derivados de las metas
propuestas del eje de Cali Participativa y bien Gobernada que pretenden poner en
marcha la modernizacién de la Administracion Publica con el fin de mejorar la atencion
al ciudadano y alcanzar mayores niveles de eficiencia y eficacia en la gestion del
gobierno municipal.
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PROYECTOS ESTRATEGICOS DEL EJE 5 CALI PARTICIPATIVA Y BIEN

GOBERNADA

Reforma administrativa

Plataforma Integradora

Automatizacion de tramites

Archivo general del municipio

5.1.4 Alineacion Planes Estratégicos.

A continuacion se relacionan el Plan Nacional de Desarrollo, el Plan de Desarrollo
Departamental y el Plan de Desarrollo Municipal con el fin de ver la coherencia estratégica
entre estos plan en relacién con las metas de las tecnologias de la Informacion y las

comunicaciones.

Plan Nacional de

Plan de desarrollo del

Plan de desarrollo del

desarrollo departamento el Valle del Municipio Santiago de Cali
Cauca.
Implementar 1000 | Implementar 100 zonas wifi en Implementar 20 Zonas wifi

zonas wifi a nivel
nacional.

el Departamento durante el
cuatrienio.

en el municipio de
Santiago de Cali.

Sectores de la
administracion
Puablica nacional
gque adoptan el
marco de referencia
de arquitectura
empresarial para la
gestion de las TIC.

Adoptar un marco de referencia
de arquitectura empresarial para
la gestion de TIC en el Valle del

Cauca durante el cuatrienio

Fortalecer la capacidad
institucional de
Tecnologias de
Informacion y las
comunicaciones de las
dependencias de la

Alcaldia de Santiago de
Cali. (Dentro de este
proyecto se encuentra el
objetivo  especifico de
Disefiar e implementar un
modelo de Gestion de
Arquitectura  Empresarial
para implementar en la
entidad.)
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2016 -2019

Acceso a internet en
hogares.

Promover el 80% de viviendas
de interés prioritario en el
Departamento del Valle del
Cauca tenga acceso a internet
con tarifas sociales.

Aunque en el plan de
desarrollo no existe una
meta especifica a dar
internet a hogares, con las
Zonas WiFi en el municipio
de Santiago de Cali se
busca reducir la brecha
digital dando accesibilidad
a los ciudadanos.

Entidades publicas
que adoptan
instrumentos del
modelo de gestion
de TIC.

Promover un CIO en cada
entidad territorial del valle del
cauca durante el cuatrienio -
Recortable

Proyecto reforma
administrativa donde se
promueve un CIO (Director
TIC) para el municipio de
Santiago de Cali.

Servidores publicos
capacitados  para
fortalecer la gestion
de TIC en el Estado.

Desarrollar un plan de
competencias TIC para 1000
funcionarios de las entidades
territoriales y la Gobernacion
del Valle del cauca durante el
cuatrienio.

- Asistir al 100% de los
municipios no certificados en
la implantacion del Plan de
Apropiacion TIC para la
inclusion digital en el periodo
de gobierno.

- Vincular al 50% de EE
del Valle del Cauca al
programa Redvolucion de
MinTIC (apropiacion de
Tecnologias de la
informacion).

- Implementar un plan de
inclusion digital para personas
en condicion de discapacidad.
- Implementar una
estrategia para el mejoramiento
y sostenibilidad de los PVD y
KVD en el departamento
durante el cuatrienio.

- Centros de
apropiacion (infocalis,
pvd, pvd+, vivelab)
operando.

- 60.000Ciudadanos
capacitados en el uso de
tecnologias de la
informacion y la
comunicacion TIC.
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5.2 Uso y Apropiacion de la Tecnologia

El siguiente punto tiene como propoésito diagnosticar el uso y apropiaciéon de los
sistemas de informacion transversales, concepto importante que radica en que los
usuarios promuevan e intercambien informacion, recursos y posibilidades de
comunicacion e interaccion, utilizando los aplicativos y sistemas de informacion para
la consolidacion de una administracion mas eficiente, tecnologica y rapida en la
operacion de sus procesos.

Para la medicién de este dominio en la Alcaldia de Cali se Aplico el siguiente
cuestionario (ver anexo A) contemplando los sistemas de informacion transversales:
1. Aplicativo del sistema de gestion documental - Orfeo, 2. Herramientas de Google
Apps, 3. Aplicativo de mesa de servicio informético, 4. Portal Municipal. 5. Intranet, el
cual fue orientado a determinar el uso y dominio que tienen los funcionarios en los
aplicativos, la usabilidad y accesibilidad que perciben de estos.

A continuacion se mostrardn el andlisis producto del resultado de la encuesta,
teniendo en cuenta que se envio la encuesta a 4.500 funcionarios de los cuales se
tuvo respuesta del 6.3% (282):

1. Qué nivel de dominio considera que posee en:
a. Aplicativo del sistema de gestién documental Orfeo (282 r=spuesias

@ Excelente
@ Basico

Mo lo manejo

En el aplicativo de los sistemas de gestion documental (Orfeo), un 51.4% considera
gue poseen un dominio basico, 28.4% un dominio excelente y un 20.2% no lo utiliza.
Unos porcentajes muy desfavorables teniendo en cuenta que es uno de los aplicativos
mas transversales y de mayor uso que debe de contener la entidad por parte de todos
los funcionarios.
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b. Herramientas de Google Apps (Correo, Calendario, Drive, Hangaout)

2BZ respuestas

@ Excelanta
@ Basico
@ Mo lo manejo

En las herramientas de trabajo colaborativo Google Apps, se refleja una buena
campafia de apropiacion ya que el 58.6% de los encuestados manifiestan tener un
dominio excelente de los aplicativos.

c. Aplicativo de mesa de servicios informatico (222 -ezpue=s:

@ E:celants
@ EB=sico
@ Mo lo manejo

El aplicativo de mesa de servicios informatico indica que un 41,5% de los funcionarios
encuestados no utilizan el aplicativo de mesa de servicios informaticos, mientras que
un 58.5% tienen entre un nivel basico y excelente de manejo de la mesa de servicio.
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d. Portal Municipal 1282 resouesia:

@ Excelents
@ Basico

@ Ho lo manejo

Para el portal Municipal un 46.1% de los encuestados expresan tener excelente
dominio del mismo, 42.2% considera que tiene un manejo basico y 11.7% no lo
maneja o consulta.

e. Intranet (282 respusstas

@ Excelante
@ G=sico
@ Nolo manejo

Para la Intranet municipal un 36.9% de los encuestados manifiestan tener un dominio
excelente, un 52.5% tienen un manejo basico y 10.6% no lo manejan.

En la pregunta referente a la accesibilidad: Indique de 1 a 5 (siendo 5 el valor mas
alto) si los siguientes servicios tecnoldgicos son de facil acceso
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1 B: 3 EN<+ EES
120
BD
4]
0
Orfeo Herramientas de Google Aplicativo de mesa de Partal Municipsl
Apps servicios informatico

En el gréafico el aplicativo Orfeo y mesa de servicios informatico los encuestados no lo
perciben como facil acceso, mientras que las herramientas de Google Apps y el portal
municipal lo perciben de facil acceso.

En la pregunta referente a usabilidad: Indique de 1 a 5 (Siendo 5 el valor méas alto)
gue tan intuitiva y navegable son los siguientes aplicativos?

BT EN: 3 s EES
BO
4]
a
Crfeo Herramienta de Google Aplicativo de mesa de Portal Municipsl
APPS servicios infarmstico

Se ve reflejado en los graficos que la Unica herramienta que perciben intuitiva y de
facil usabilidad es el conjunto de herramientas de trabajo colaborativo Google Apps.

En conclusién general se identifica que la entidad no cuenta con una estrategia de
uso y apropiacion que ayude a llevar una buena gestion de cambio a los proyectos de
tecnologia.

Las herramientas de sistema de gestion documental - Orfeo y el aplicativo de mesa
de servicios informéatico se identifica que deben de realizarse mejoras en cuanto a la
usabilidad para que los funcionarios puedan percibir un aplicativo mas amigable,
confiable, practico y rapido y en accesibilidad para que los usuarios puedan ingresar
facilmente a los aplicativos y también a la informacion que se encuentra en ellos.
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5.3 Sistemas de Informacién

Con la presente version actualizada del PETI, se actualizo el directorio de Sistemas
de Informacion en un nuevo ejercicio de diagnostico, realizando un Inventario de
Sistemas de Informacion mucho més detallado (como por ejemplo identificando los
micrositios dentro del portal municipal “www.cali.gov.co” que soportan algunos de los
servicios prestados de manera virtual e incluso los sistemas de informacion que no
son responsabilidad de la Alcaldia y se utilizan por mandato de algun ente nacional,
por ejemplo el SAC, Secop, entre otros), identificando su categoria, ubicacion (interna
0 externa), organismo que lo administra, entre otros campos.

Es importante mencionar que este Directorio de Sistemas de Informacion (ver anexo
B), es un documento que esta siendo actualizado constantemente dado el ciclo de
vida continuo de los sistemas de informacion de la alcaldia.

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad y la
seguridad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Bajo este esquema, el departamento administrativo de las TIC elabora los
lineamientos tecnoldgicos en donde se establece la arquitectura, la seguridad entre
otros criterios para la implementacion de los sistemas de informacion.

Como parte del ejercicio de diagnostico en el anexo B se ilustrara el Inventario de
sistemas de Informacion, teniendo en cuenta la categorizacion definida en la guia de
estructurar el PETI (literal de los sistemas de informacion).

Existe un procedimiento denominado “CONCEPTO TECNICO DE VIABILIDAD PARA
ADQUISICION DE SISTEMAS DE INFORMACION” el cual contiene una Guia cuyo
propdésito es dar los lineamientos que permiten la adopcion de los elementos del
dominio de sistemas de informacién, que componen el marco de referencia de
arquitectura empresarial para la gestion de Tl de la Alcaldia de Santiago de Cali:
lineamientos, elementos, roles, mejores practicas, estandares de industria,
herramientas, entre otros (ver anexo C).
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5.3.1 Sistemas de Informacién, sus Organismos, Procesos, entre otros.

Los sistemas de informacion se crean para soportar los procesos de la institucion y
en ese sentido, la alineacion con los procesos definidos es vital. No obstante, si no
hay una definicion de procesos de gestion con estandares de seguridad y calidad; se
corre el riesgo de sistematizar malas practicas. Por ejemplo que los sistemas no estén
adecuados a los requerimientos de la institucion y que estén por debajo de los niveles
de uso esperados. El éxito de una arquitectura Tl depende de la forma como se
integran los procesos con el apoyo tecnoldgico que requieren, ademas que estos
sistemas de informacién deben contar con las respectivas pruebas de funcionalidad y
seguridad, tener una documentacion de usuario y administrador completa y contar con
los respectivos planes de continuidad y de recuperacion.

Desde el momento de su construccion, estos sistemas de informacion deben cumplir
con parametros y buenas practicas de seguridad y funcionalidad definidas por el
departamento administrativo de TIC.

A continuacion se realizara el cruce y analisis de los procesos institucionales con el
inventario de los sistemas de Informacion levantado en el numeral 5.3, con el fin de
determinar cuales procesos requieren el apoyo tecnolégico para su mejoramiento,
cuales sistemas de informacidon necesitan ser agrupados, o cuales deberan ser
suprimidos por duplicidad o no apuntan a ningun procedimiento institucional.

e Numero de Sistemas de Informacion por Organismos.

Nombre del Organismo Cantidad de S.I. %

Secretaria de Salud Publica 45 17,4%
Departamento Administrativo de Hacienda Municipal 29 11,2%
Departamento Administrativo de Planeaciéon Municipal 19 7,4%
Secretaria de Educacion 16 6,2%
Secretaria de Infraestructura 11 4,3%
Secretaria de Desarrollo Territorial y Participacién

Ciudadana 10 3,9%
Departamento Administrativo de Desarrollo e

Innovacion Institucional 9 3,5%
Secretaria de Bienestar Social 9 3,5%
Secretaria de Vivienda Social y Habitat 9 3,5%
Departamento Administrativo de Gestion del Medio

Ambiente 8 3,1%
Secretaria de Movilidad 8 3,1%
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Secretaria de Cultura 6 2,3%
Secretaria de Gobierno 6 2,3%
Departamento Administrativo de Gestidn Juridica

Publica 5 1,9%
Departamento Administrativo de Contratacion Publica 1,6%
Departamento Administrativo de Tecnologias de la

Informacién y las Comunicaciones 4 1,6%
Secretaria de Seguridad y Justicia 4 1,6%
Secretaria de Gestidn del Riesgo de Emergencias y

Desastres 3 1,2%
Unidad Administrativa Especial de Gestion de Bienes y

Servicios 3 1,2%
Departamento administrativo de gestion del Medio

Ambiente - DAGMA 2 0,8%
Departamento Administrativo de Control Disciplinario

Interno 1 0,4%
Secretaria de Desarrollo Econémico 1 0,4%
Secretaria de Movilidad 1 0,4%
Secretaria del Deporte y la Recreacidn 1 0,4%
Unidad Administrativa Especial de Teatro Municipal 1 0,4%
Sin Identificar 43 16,7%
Total 258 100%

En la tabla anterior se observa una cantidad de 258 Sistemas de Informacion
distribuidos en 24 organismos y 4 unidades administrativas especiales, siendo la
Secretaria de Salud la dependencia con mayor cantidad de Sistemas de Informacion
identificados (45) el cual representa un 17% del total, seguido de Departamento
Administrativo de Hacienda Municipal con 29 sistemas de informacién equivalente al
11% seguido del Departamento Administrativo de Planeacion Municipal con 19
sistemas de informacion equivalente al 7%. Del total de los S.I. identificados (258),
se tienen 43 S.I. equivalente al 16%, los cuales, No se ha establecido cuél es el
organismo directamente responsable de su administracion.

A continuacion se muestra tabla de categorizaciones de los sistemas de Informacion:

Categoria
Sistemas Misionales
Sistemas de Apoyo Administrativo
Sistemas de Direccionamiento
Sin Identificar
Total

%
35%
15%

7%
43%
100%
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Se puede evidenciar que la mayor parte de los sistemas de Informacion son categoria
misional con un 35%, en la categoria de apoyo administrativo se cuenta con un 15%,
los S.I. de direccionamiento con 18, equivalentes al 7%, esto sin identificar aun la
categoria de 111 S.I. que equivalen al 43% del total (258) de los S.I. identificados.

Lo anterior demuestra que deben centralizarse esfuerzos en identificar a qué
categoria pertenecen los S.l. aun no identificados y si persiste el orden, anudar
esfuerzos para la adquisicion de software para el direccionamiento ( estratégico )
como pueden ser: inteligencia negocio para un control de calidad de la informacion,
gue garantiza que los procesos cuenten con datos de calidad de manera oportuna,
tableros de control, sistemas de informacion para las auditorias, esto para la toma
eficaz de decisiones que no solamente apoya a los decisores de alto nivel y
estratégico sino a los funcionarios para tomar decisiones operativas que permitan
incrementar la eficiencia administrativa.

5.3.2 Diagnostico para la articulacion de los Sistemas de Informacién
existentes de funcionamiento transversal.

El diagnéstico socioecondmico de la ciudad del afio 2015 (P83) diagndstico que la
Entidad necesita avanzar y mejorar el nivel de interoperabilidad e integracion de los
sistemas de gestion necesidad que fue argumentada teniendo en cuenta el
autodiagnostico de la entidad GEL 2014 en el que la entidad fue calificada con 30
puntos de 100 posibles en la variable “Interoperabilidad en tramites y procedimientos
con otras entidades”.

Es importante tener en cuenta que lo anterior fue evaluado teniendo en cuenta los
siguientes criterios del manual GEL.:

1. TIC para la gestion: Logro trdmites y servicios en Linea: Permitir la integracion con
tramites y servicios de otras entidades.

2. TIC para servicios: Logro ventanillas Unicas: Marco de Interoperabilidad, guia de
lenguaje comun de intercambio de informacion.

3. TIC para la gestion: Logro informacion: criterio disefio de los componentes de los
sistemas de informacion: Lineamiento: La entidad provee y/o consume componentes
de informacion a través de la Plataforma de Interoperabilidad.

4. TIC para la gestion: Logro informacion: criterio disefio de los componentes de los
sistemas de informacion: Lineamiento: Los sistemas de informacion se habilitan para
abrir los datos e interoperar.
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Para poder cumplir con estos logros del manual GEL en los que radica el problema
de “la articulacién de los sistemas de Informacion y comunicacion existentes de
funcionamiento transversal de la entidad”, la entidad se traz6 como meta del Plan de
Desarrollo del Municipio de Santiago de Cali 2016 — 2019: Cali progresa contigo” la
Meta 4: (Pag. 129) “Plataforma integradora de sistemas de informacion”. De forma
taxativa, el eje 5 del mismo documento define el proyecto “plataforma integradora”
como un proyecto estratégico del plan de desarrollo municipal.

Con el fin de validar con los procesos interesados, el 11 de febrero de 2016 el asesor
de Telemética lideré una reunién del comité tecnoldgico operativo (acta de reunion
No. 4.111.1.2.04) donde cada miembro del CTO expuso la informacion de sus
sistemas de informacion en la que se identificaron las capacidades de software de
cada dependencia, las necesidades de software que cada dependencia tenia, las
posibles soluciones a esas necesidades. A partir del andlisis del inventario de
necesidades se evidencio que la cantidad y variedad de necesidades especificas
podria ser formulada de forma escalable y estructural a través de la formulacion e
implementacion de una plataforma de interoperabilidad e integracion, lo que dio
insumo a la meta 4 del programa 5.2.2 del plan desarrollo municipal.

Para referirnos a los avances en la articulacion de los sistemas de Informacion y
Comunicacion existentes de funcionamiento transversal podemos describir que

1. El proyecto plataforma integradora fue formulado con la BP. 25047201 con el
nombre de: Fortalecimiento de la capacidad institucional de Tecnologias de
Informacioén y las comunicaciones de las dependencias de la Alcaldia de Santiago de
Cali. La cual corresponde a la meta plataforma integradora.
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5.4 Gobierno de Tl Decreto 516 del 2016 “Por el cual se determina la estructura
de la Administracion Central y las funciones de sus dependencias”.

La estructura organizacional de la Alcaldia de Santiago de Cali es definida en el Decreto
Municipal 0516 de 2016.
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En la nueva estructura se creo el Departamento Administrativo de Tecnologias de la
Informacioén y las Comunicaciones — DATIC, como 6rgano de gobierno para la Alcaldia
de Santiago de Cali encargado de liderar la gestion estratégica y operativa de las
tecnologias de la informacién y las comunicaciones mediante la definicién,
implementacion, ejecucion, seguimiento y divulgacion de politicas, planes, programas
y proyectos que estén alineados a los planes estratégicos del municipio y al modelo
integrado de gestion de la entidad; buscando impulsar transformaciones sociales,
incrementar la eficiencia de la Administracion Municipal, reducir los riesgos de
corrupcion y mejorar la prestacion de servicios a la ciudadania.

Para dar cumplimiento con el objeto del departamento se presenta las siguientes
funciones y la estructura organizacional definida por el decreto:

DATIC Direccion paG. 63

I 1. Impartir lineamientos TIC yverificar cumplimiento ] 5. Impartir lineamientos en materiadetecnologia
digital para elintercambio, pertinends, calidad,
L oportunidady seguridad de la informacion

2. Definir, implementar y actualizar |a arquitectura
empresaizl TICy los planes derivados

- { 6. Gestionar la seguridad informaticaen cadaunode )
[ 3. Asegurar quetodos los proyectos relacionados con ] los companentesdetecnologia paragarantizar la

lasTIC q_uESE_dEerIIEﬂ en El_Mu"iEipiD Sean integridad, disponibilidad yconfidencialidad dela
compatibles, interoperables e integrables con los L informadan.

sistemas exisentes <

(7. Farmular politicasorientadas al uso efective del
[ 4. Asesorary emitir conceptos tECnicos para compras derechodeacceso detodas las personasa las
TIC. tecnologias de la informacion y |as comunicaciones

—————————————————————————————————————
Tecnologia Digital pPaG. 64 Innovacion Digital pac. 64

[ 1. Administrar la infrasstructura ] [ 1. Proponer nuevas tecnologias ] 4. Estandarizar el usode 1asTIC

4. Emitirconceptos

tecnicos, asesorar, apoyar
t&cnicamentey supervisar
lascomprasdeTIC

¥y los sistemas TIC para mejorar la efidenciade los e incentivar su apropiacion en

organismos la Alcaldia
2. Administrar e impartir los
lineamientos para el usode las

5. Desarrollar y ejecutar
programasdeformacion TIC

[ 6. Proponer politicas parael

2. Investi
redesinternas, REMIyzonas nvtz garyprnfw_ner
Wi-Fi solucionestecnologicas para

mejorar laQ de laspersonas

uso efectivo del derechoal
como sustandar los conceptos innovacion digial accescalasTIiC

técnicos del DATIC.

Unidad de Apoyo raG. 15

e

3. Definir y verificr los criterios
técnicos paracompras TIC. Asi [ 3. Desarrollar el ecosstemade ]

1y 2. Gestidnluridica. 7. Sistemas degestiony 13. Supervisidn e 18, 19y 20. Gestion de 3 [ 24, GE_S'“E'” deproyectosde ]
Asesorialuridicaydefensa control integrados interventoria contractual requerimi_entos, visitasy inversion
judicial [ ?;:rr:;ﬁovczl:gz::os 25. Produccionde
B. Procesosy procedimientos ] . _ - .. P
3. Gestidn deltalento 14. Elaboraciony admin del de control informadién estadisticay
A geografica.
humano . presupuesto
[ 8. Gestiondocumental ]

| 21. Adquisicion By TIC I
[ 15. Ordenacion delgasto ]
| 22 Gestiéndel usoTIC I
. N 16. Gestionfinanciera, 27 vy 28. Divulgaddn de
[ 5. Atencignalciudadano ] [ contabley presupuestal. I [ 23. Gestiondelcomponents | temasy atencion a medios

26. Ejecuciénderecursosde
inversiony funcicnamiento

[ 4. Tramitesy servicios adtvos ] 10. Adminisracién debienes

6 Rendidong 12. Contratacion decbra N geldorganis:'lnoenlosplms 39 Geetiondel
[ endidondecuentas ] plblic o sumantenimisnto [ 17. Admin decaja menor ] edesarrolloy . ES“?” elas o
ordenamientoterritorial. intervencionesenterritorio

5.4.1 Modelo Operativo

La Alcaldia de Santiago de Cali tiene implementado un modelo de operacién por
procesos el cual permite una mejor articulacion entre las dependencias bajo una vision
sistematica orientada al ciudadano, Actualmente contempla 10 Macroprocesos, 38

procesos, 106 Subprocesos y 650 Procedimientos de los cuales se categorizan en 4
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grandes macroprocesos;

Estratégicos,

Misionales, Apoyo y Control

(toda la

informacion del MOP de la Alcaldia de Santiago de Cali, se puede consultar en el

siguiente Link del portal:

http://www.cali.gov.co/desarrolloinstitucional/publicaciones/112843/modelo_de_oper

acion_por_procesos/

MAPA DE PROCESOS

Nivel Macroprocesos y Procesos - Version 8

MACROPROCESOS
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Establecen politicas, estrate-
gias, objetivos, provision do
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Con el fin de cumplir con las funciones asignadas en el decreto 516 de 2016 para el
Departamento Administrativo de TIC, el organismo tiene caracterizados los procesos
(procedimientos, actividades y tareas) en dos de los grandes grupos de
macroprocesos. El primer grupo perteneciente al macroproceso “Direccionamiento
Estratégico”, dentro del subproceso “Planeacion Estratégica de las TIC”, cuyo Objetivo
y Alcance, son:

OBJETIVO: Determinar, proponer y planear estratégicamente nuevas tecnologias y
soluciones tecnoldgicas a través del planteamiento de orientaciones de alto nivel en
concordancia con la planeacion estratégica de la entidad, el analisis de las tendencias
TIC mas relevantes, la investigacion de las necesidades y probleméticas de los
involucrados determinando los prototipos adecuados; con la finalidad de alinear los
procesos de la entidad con la tecnologia, impactar positivamente el desempefio y la
eficiencia de los organismos que componen la entidad y mejorar la calidad de vida de
los ciudadanos en el Municipio de Santiago de Cali.

ALCANCE: Este subproceso inicia con el diagnostico general de Tl de toda la entidad
y termina con la entrega de un prototipo final de una solucién tecnoldgica. Incluye
actividades para la identificacion de las tendencias TIC que pueden generar un
impacto (positivo/negativo) en la entidad o la ciudad; andlisis de la oportunidad de
innovacion, las necesidades/probleméticas de los involucrados y su alineacién con los
planes estratégicos de la entidad; generacion de planes y proyectos TIC, dando los
pardmetros, estandares y lineamientos a nivel institucional.

Ficha resumida del subproceso “Planeacion Estratégica de las TIC:

Macroprocesos Estratégicos
Direccionamiento Estratégico

Proceso Planeacion Institucional

Subproceso Planeacién Estratégica de las TIC

Procedimientos Planeacion Estratégica de las TIC -
PETI

Inteligencia y Andlisis de las
Tendencias TIC
Prototipado
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El segundo grupo se encuentra en el proceso de administracion Tecnologias de la
informacion, es un proceso transversal que se encuentra ubicado en el macroproceso
de Gestidn Tecnoldgica de la Informacién, el cual se divide en tres Subprocesos, cada

uno con su propio Objetivo y Alcance, asi:

Macroprocesos de Apoyo - MAGT04

Gestion tecnoldgicay de lainformacion

Proceso

Administracion de las Tecnologias
de la Informacion 'y  las
Comunicaciones - MAGT04.04

Subproceso

Gestion de componentes
tecnoldgicos en la  entidad
MAGT04.04.01

Objetivo

Asegurar que todos los
componentes relacionados con las
tecnologias de la informacién y las
comunicaciones gque se adquieran y
se desarrollen en el Municipio de
Santiago de Cali, sean compatibles,
interoperables e integrables con los
ya existentes y se pueda verificar su
uso y apropiacion.

Alcance

Inicia con la solicitud de los
organismos de adquisicion de
componentes tecnoldgicos mediante
proyectos de inversion, incluye la
expedicion de concepto técnico de
viabilidad y termina con la gestion de
la adquisicion, implementacion, uso,
apropiacion y destinacion final del
componente tecnoldgico.

Procedimientos

Concepto técnico de viabilidad para
adquisicién de equipo informatico y
redes de la red REMI

Concepto técnico de viabilidad para
adquisicion de  sistemas de
informacion
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Subproceso

Gestion de servicios  TI -
MAGTO04.04.02

Objetivo

OBJETIVO: Gestionar los servicios
tecnologicos  ofrecidos en el
Catdlogo de servicios - DATIC
basados en la oportunidad,
confiabilidad, eficacia, innovacion y
disponibilidad que responda a los
acuerdos de niveles pactados con
los usuarios y proveedores; alineada
con la arquitectura de servicios,
garantizando la satisfaccion de los
requisitos de servicios, la
transparencia y eficiencia en el
Municipio de Santiago de Cali.

Alcance

ALCANCE: Este Subproceso inicia
con el Disefio o transicidn de los
servicios Tl nuevos o modificados,
incluye la gestion de acuerdos a
nivel de servicios, gestion de la

capacidad, disponibilidad,
continuidad y gestion de uso y
apropiacion, finaliza con la
adecuada gestion de incidentes y
problemas, mejorando la

permanentemente la prestacién de
los servicios Tl en la Alcaldia de
Santiago de Cali.

Procedimientos

Disefio y transicibn de servicios
nuevos y modificados

Gestion de niveles de servicio

Administracion de infraestructura
servidores

Administracion de DATACENTER

Administracion de redes

Administracion de la operacion

Administracion y mantenimiento de
Sistemas de Informacion
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Configuracion Equipos de Computo
para Usuario Final

Subproceso

Gestion de la seguridad informéatica
MAGT04.04.03

Objetivo

Asegurar la confidencialidad,
integridad y disponibilidad de la
informacion mediante la gestion de
los riesgos de la seguridad
informatica con el fin controlar
eventos que puedan generar la
materializacion de los riesgos
identificados en la Alcaldia de Cali.

Alcance

Este subproceso inicia con la
identificacion  de  riesgos de
seguridad informatica , incluye
identificacion, analisis, evaluacion,
tratamiento y monitoreo de los
riesgos de seguridad informatica, a
través de la gestion de controles de
acceso, operacionales, copias de
respaldo, controles en las
comunicaciones, controles en el
disefio e implementacién de
sistemas de Informacion, gestion de
Incidentes de Seguridad de la
informacion, controles  para
garantizar la continuidad del negocio
y finaliza con la gestion del
cumplimiento de requisitos legales y
contractuales, mejorando
constantemente los niveles de
seguridad informatica en la Alcaldia
de Santiago de Cali.

Procedimientos

Gestion de acceso a usuarios

Copias de respaldo

Administraciéon de seguridad
informatica perimetral

Control de Acceso Fisico a CPD

Gestion de VPN Cliente to Site
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Dentro de la caracterizacion de los anteriores procesos, se encuentran las fichas
técnicas de formulacibn de Indicadores las cuales apoyan el seguimiento y
cumplimiento de los estdndares establecidos para una buena prestacion de los
servicios de parte del DATIC y la actualizacion de los procesos validados como la
caracterizacion de las actividades que se vienen realizando es una labor continua
dentro de los compromisos de la direccion para mejorar la eficiencia de nuestros
funcionarios de la Alcaldia y la prestacion de mejores servicios a nuestros ciudadanos.

5.4.2 Cadena de valor de Tl

Se adjunta el anexo D, donde se encuentra la cadena de valor de Tl derivada del
proceso de apoyo “Administraciéon de las Tecnologias de la Informacién y las
Comunicaciones” y del subproceso estratégico “Planeacion Estratégica de las TIC”,
en este anexo se detallan: los Insumos, los proveedores, las actividades, los
responsables, los productos y los usuarios y/o grupos de interés.

5.4.3 Servicios de TI

Para medir la situacién de la operacion de los servicios de Tl del municipio de Santiago
de Cali, se realiza un diagnéstico tomando como referencia los requisitos de la norma
NTC ISO 20000-1 Sistema de Gestion servicios TI.

De acuerdo a un juicio de conocimiento, se reviso los requisitos de la norma NTC -
ISO 20000-1, dandole una calificacion a cada requisito segun el nivel de madurez. El
resultado por cada numeral de la norma fue el siguiente:

Norma NTC 200001 Tl T
Requisitos ~ |Promedio de %

* 4, Requisitos generales del sistema de gestion del servicio 9%
+ 5. Disefio y transicion de los servicios nuevos o modificados 8%
* 6. Proceso de prestacion del servicio 12%
*/7. Proceso de relacién 3%%
+ 8. Proceso de solucién 23%
+ 9, Proceso de control 12%
Total general 15%
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Norma g
Promedio de %
Total
4. Requisitos generales
del sistema de gestion
del servicio
40%
30% 5. Disefio y transicion
9. Proceso de control 20% de los servicios nuevos
o modificados
10%
0 Total
8. Proceso de solucién & F.’rfoceso de .
prestacidn del servicio
7. Proceso de relacion
Requisito ~ Estadarizacion de Requistos Especificos ~ Preguntas =~

La informacién anterior nos evidencia que el numeral siete relacion tiene un porcentaje
mayor de avance gracias al proceso de apoyo de Gestion Juridica, por la gestion de
las relaciones en el negocio y los suministradores.

El numeral 4 requisitos generales del sistema de gestion del servicio presenta una
implementacion del 9% frente a los requisitos de la horma por falta de una politica,
gobernabilidad, liderazgo, roles y responsabilidades e informacion documentada del
sistema de gestidn de servicio de TI.

El proceso de disefio transicion de servicios nuevos o modificados tiene una
implementacion del 8% frente a los requisitos de la norma se hace necesario realizar
la planificacion, disefio y transicién de los nuevos servicios y/o modificados de TI.

El proceso de prestacion del servicio tiene una implementacion del 8% frente a los
requisitos de la norma se hace necesario el disefio del catalogo de servicios, acuerdo
de servicios con los proveedores y con los usuarios internos, el presupuesto y
contabilidad de los servicios, la gestion de la capacidad y la seguridad de la
informacion.

El proceso de relacion tiene un avance en la implementacion del 39% frente a los
requisitos de la norma debido al proceso de Gestion juridica que permite cumplir con

los requisitos de gestion de suministradores y gestion de las relaciones del negocio.

Péagina 39 de 68



Plan Estratégico de Tecnologias dela | 2016 -2019
Informacion -PETI

El proceso de solucién tiene un avance de implementacion de 22%, debido a que
actualmente el procedimiento de soporte informatico y tecnolégico tiene tareas
especificas para la gestion de solicitudes de incidentes y problemas que cumplen con
algunos de los requisitos.

El proceso de control tiene un avance en la implementacién del 21%, se requiere
reforzar en la gestidén de la configuracion, gestién del cambio, gestién de entrega y
despliegue.

De acuerdo a los porcentajes anteriores en cada uno de los procesos de la norma se
calculo el porcentaje promedio de implementacion del sistema de gestion de servicios
tecnoldégicos dando un resultado de 15% de implementacion.

5.5 Seguridad de la informacién

Para medir la situacién actual de la seguridad de la informacion en el municipio de
Santiago de Cali se realiza un diagndéstico tomando como referente la norma NTC-
ISO/IEC 27001 Sistema de Seguridad de la Informacién.

De acuerdo a un juicio de conocimiento, se revis6 los requisitos de la norma NTC-
ISO 27001, dandole una calificacién a cada requisito segun el nivel de madurez. El
resultado por cada numeral de la norma fue el siguiente:

Norma (Varios elementos) T
Etiquetas de fila ~ |Promedio de %

+14. CONTEXTO DE LA ORGANIZACION 11%
*5. LIDERAZGO 35%
+ 6. PLANIFICACION 23%
+7. SOPORTE 11%
+8. OPERACION 8%
+19 EVALUACION DEL DESEMPENO 4%
+ 10. MEJORA 0%
Total general 17%
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Norma  -¥

Promedio de %

Total
4. CONTEXTO DE LA

ORGANIZACION
40%

30%

10. MEJORA 5. LIDERAZGO

10%
0%¢® | »— Total

9 EVALUACION DEL 6 PLANIFICACION

DESEMPERNO

8. OPERACION 7.SOPORTE

TEMA ~ Estadarizacion de Requistos Especificos * Preguntas ~

La informacion anterior nos muestra que el numeral de liderazgo se ve con un
porcentaje mayor a los demas numerales, porque se cuenta con una politica de
seguridad debidamente aprobada, porque se reconocia la importancia de la revision
y mejora de la politica y se reconocia el compromiso de la direccion con el tema.

También se logro identificar, que muchos requisitos de la norma no se encontraban
alineados de acuerdo al sistema de gestion y control integrados de la entidad,
especialmente segun el referente NTC ISO GP1000, de la entidad, es decir que
varios requisitos se trabajaban pero no de manera sistémica falencia que se debe
corregir.

5.6 Gestién de Informacion

Lo que se describe a continuacién es el producto de la consolidacion y el
procesamiento de la informacion recolectada sobre la produccion y demanda de
informacion en la Alcaldia de Cali, realizado en el marco de la formulacion del Plan
Estadistico Territorial (PET) de Cali.

Para el desarrollo de este analisis se usa el concepto de Proceso de Produccion de
Informacion (PPI), que es una forma general de hacer referencia a las actividades
desarrolladas en torno a la planeacion, disefio y uso de instrumentos de captura,
almacenamiento, procesamiento, analisis, difusién y acceso a informacion de tipo
cuantitativa. Un concepto mas formal es el de Operacion Estadistica (OE), definido
como “el conjunto de procesos y actividades que partiendo de la recolecciéon
sistemética de datos, conduce a la produccién de resultados agregados. La OE esta
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conformada por 5 procesos: deteccion y analisis de requerimientos, disefio,
produccion, analisis y difusion (Ver figura: Modelo de Produccion de Informacion).

Figura 1: Modelo de produccién de informacion (MPI)

Deteccion y
andlisis de Disefio Produccian Analisis
requerimientos

Fuenta: DAME

Usando los 5 procesos que componen la OE como unidades de andlisis para
caracterizar y analizar aspectos técnicos, metodoldgicos y operativos de los procesos
de produccién de informacién (PPI) de la Alcaldia de Cali, se construyen el andlisis y
las acciones de mejora a formularse en el plan de accion del PET.

5.6.1 Analisis descriptivo de la oferta de informacion estadistica

La figura 3 muestra la cantidad de procesos de produccion de informacion (PPI) por
dependencia, discriminando en colores por tipo de PPI. Todas las dependencias, con
excepcion de la Secretaria de Infraestructura y Valorizacion, tienen al menos un PPI
inventariado dedicado a la informacion de gestion, o una producciéon de indicadores
gue suple la informacién para su realizacidén, y que esta conectado con el alto
porcentaje de PPI relacionados con el Modelo de Operacion por procesos (MOP).

Dados los objetivos de funcionamiento netamente internos de las dependencias
constituidas como Direcciones, es légico que todos los PPI estén catalogados como
informes de gestion y que la produccion de la informacién tematica (produccion de
indicadores, operaciones estadisticas y estudios) se concentre en las secretarias, que
se encargan principalmente de aspectos misionales de la Administracién Municipal.
Solo 4 dependencias tienen Estudios Estadisticos: Secretaria de Salud,
Departamento de Planeacion, Secretaria de Educacion y Secretaria de Gobierno;
todas estas cuentan con un observatorio y grupos de trabajo dedicados al analisis de
informacion, y producen en total 704 de los 980 (71%). Sumando las dependencias
restantes encontramos que producen 276 indicadores de los 980 (el 28%)
inventariados hasta el momento, generados por el 51% de los PPI reportados.
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PPI por dependencia segun tipo de produccion.

L

Dagma

Vivienda
Gobierno
Hacienda
Bienestar
General
Educacion
Cultura y turismo
Transita

Salud
Planeacion
Control Intermo
Juridica

Contral Disciplinario
Infraestructura

mInformes de Gestidn

H Produccidn de Indicadores

=

Operacién Estadistica

=

HEztudios Estadisticos

=
Il-l-
P

Fuente: Formulario de Oferta de Informacion Estadistica / DAPM/DANE

5.6.2 Almacenamiento, consolidacién y el procesamiento de los datos.

En la tabla anterior se observa que el 95% de los PPI consolida una base de datos
con excepcion de 5 PPI pertenecientes al Dagma (2), Control Interno (1), Salud (1) y
Transito (1). Es importante indagar sobre esta situacidn posteriormente, pues no
contar con la informacién organizada limita la confiabilidad de los calculos y va en
detrimento de la confiabilidad de la informacion producida.

Porcentaje de PPI que realiza acciones de consolidacion y procesamiento.

2014
. PPI
Accion (%)
Consolida Base de Datos a5
Valida inconsistencias 100
Realiza calculos 93
Repositorio es Excel 73

Fuente: Formulario de Oferta de Informacion Estadistica f DAPMDANE

El 73,2% de PPI que consolida bases de datos tiene el repositorio de los datos en MS
Excel. MS Excel es una excelente herramienta con la que estad familiarizada el
personal, que lo usa para manipular conjuntos de datos y producir tablas y gréficas.
Sin embargo, no resulta ser un sistema adecuado para la construccion y
mantenimiento de bases de datos, pues los archivos generados tienen alto riesgo de
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pérdida y alteracion de la informacidn. Excel no es eficiente en la automatizaciéon para
el procesamiento y mantenimiento de grandes volimenes de registros, ni provee
buenas capacidades para compartir de forma segura un repositorio centralizado de
datos. Estas cifras motivan una accion del PETI que se concentre en fortalecer las
herramientas tecnoldgicas para las actividades relacionadas con el almacenamiento,
mantenimiento y seguridad de los datos recolectados e.g. capacitacion en sistemas
de gestién de bases de datos (SGBD), migracion de los datos en Excel a SGBD y
creacion de bases de datos para quienes no consolidan.

Porcentaje de bases de datos por tecnologia de almacenamiento

= Usa exclusivamente
un manejador de BD

= Repositorio es Excel
exclusivamente

Fuente: Formulario de Oferta de Informacion Estadistica /| DAPM/DANE

5.7 Diagnéstico en laimplementacion de la Estrategia GEL

Para el afio 2016 segun el autodiagnostico reportado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones el municipio de Santiago de Cali ha avanzado
significativamente en la estrategia de Gobierno en linea.

El componente de TIC para Gobierno abierto alcanzé un avance del 100% en sus logros de
transparencia, colaboracion y participacion, gracias a la gestion del nuevo portal web el cual
fue implementado cumpliendo los criterios de accesibilidad y usabilidad, se implementé el
boton de transparencia en el cual se encuentra toda la informacién minima a publicar y los
ejercicios de participacion ciudadana y rendicion de cuentas haciendo uso de medios
electronicos.

El componente de TIC para servicios presenté avance significativo en el logro de tramites y
servicios en linea pasando de un 7% a 50% en la implementacion de sus criterios, el logro de
servicios centrados en el usuario avanzé de un 66% a 75% y el logro de sistemas integrados
de PQRD se sostuvo en 100%.
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El componente TIC para la gestion avanzd en su logro de estrategia de Tl gracias a la
formulacion y el alcance del Plan estratégico de Tl - PETI, en el logro de gobierno de Tl debido
al posicionamiento del departamento de tecnologias de la informacién dentro de la estructura
organica de la entidad también a la documentacién de los procesos, politicas y la transferencia
de conocimientos con sus proveedores, avanzé en su logro de informacion debido al catélogo
de componentes de informacion, el logro de sistemas de informacion se hace necesario
reforzar el seguimiento a etapas del ciclo de vida de los sistemas de informacién y la Auditoria,
seguridad, privacidad y trazabilidad de los sistemas de informacién, en el logro de servicios
tecnoldgicos se hace necesario diseflar e implementar la arquitectura de servicios
tecnoldgicos y disefiar el catédlogo de servicios de TI, finalmente se muestra un avance del
90% en el Cumplimiento de la estrategia de uso y apropiacion.

El componente de seguridad y privacidad de la informacién presento fortaleza en la
documentacion de las politicas de seguridad de la informacion, en el establecimiento
de roles y responsabilidades dentro del MSPI, en la divulgacion y capacitacion a los
funcionarios sobre las tematicas del modelo de gestidn de seguridad de la informacion
y acciones de mejora continua al sistema de gestion de seguridad de la informacion.

A continuacion se presenta la grafica comparativa de los resultados de los 16 logros
entre la vigencia 2015y 2016:

L.1 Transparencia
L16Monitoreo y 100 -

mejoramiento continuo
TL15 Implementacion del —

plan de seguridad y
privacidad de la...

L.2 Colaboracion
L.3 Participacién

L. 14Definicion del marco de
seguridad y privacidad de la
informacion y de los...

L.4 Servicios centrados en el
) usuario

| L.5Sistema integrado de =——Cali GEL 2016

PQRD ——Ccali Gel 2015

L.13 Capacidades | | |
institucionales | |

L_| L6 Tramites y servicios en

L.12 Uso y apropiacion linea

L.11 Servicios Técnologicos L.7 Estratégiade Tl

L.10 Sistemas de

L. ~ L.8 Gobiernode Tl
Informacién

L.9 Informacién
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Por otro lado en el nuevo auto-diagnostico de GEL se realizaron mediciones de
resultado e impacto que se tienen en referencia a los criterios del manual se presentan
a continuacion:

Reszultados e impacto de la
estrategia GEL ~ ~
100 RC1.Porcentaje de conjuntos de
R4.3 Remediacion * D T i datos abiertos estratégicos
- s publicados
80— 7 Nimero de aplicaciones o de
R4.2 Gestidn vulnerabilidades® =" 20} publicaciones generadas a partir de
— ) datos abiertos
_S0—— X N d luci
dentificacién de activos criticos de ’ ) umero de o uclone_s
N . F 40— implementadas a colaboracion que
informacién® ’ \ R L
50— } =\ | hacen uso de medios electrénicos
{ [ | [~ 10, T L L LU L Porcentaje de ejercicios de consulta
RC3.6% [ttty ————+——+—+—+—+—+—+— otomadedecisiones en losque se =——Seriesl
| | | A ~. |/ |/ | |/ hizo uso de medios electrdnicos
RC3 5% ~ Sat'lsfacc'lél? _con Ios/trém'rtes ¥
servicios en linea
RC3.4% R - .:- " Porcentaje de transacciones en linea
RC33* — | — RC31*
RC3.2%

Tomando como referencia los resultados de la Autoevaluacion emitida por el
Ministerio de las TIC vigencia 2016 se establecieron que los criterios que estuvieran
por debajo del 50% de implementacion seran identificados como criticos y deberan
darles prioridad de trabajo los cuales son:

Porcentaje de ejercicios de consulta o
TIC para Gobierno Abierto toma de decisiones en los que se hizo
uso de medios electronicos

Porcentaje de certificaciones y
constancias disponibles en linea

Porcentaje de tramites y servicios
TIC para Servicios disponibles en linea

Porcentaje de transacciones en linea
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Cumplimiento con el catalogo de
servicios de Tl

Cumplimiento con el monitoreo y
evaluacion de la estrategia de TI

Cumplimiento en la aplicaciéon de
buenas practicas para la gerencia de

TIC para la Gestion.
proyectos Tl

Cumplimiento de gestion de
componentes de informacion

Cumplimiento con el seguimiento a
etapas del ciclo de vida

Cumplimiento con la arquitectura de
servicios

La entidad gestiona los riesgos de
seguridad y privacidad de la

informacion.
Seguridad y privacidad de la . ) —
Informacion. Identificacion de activos criticos de
informacion

Remediacion

Ahora de acuerdo al decreto 1008 del 14 de junio de 2018 “Por el cual se establecen
los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

Se establece politica de Gobierno Digital que tiene como objetivo promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital.

Esta tiene una nueva estructura, bajo la cual se trabajara para el futuro PETI:
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2 COMPONENTES 9 PROPOSITOS

: o Ul SERVICIOS DIGITALES DE CONFIANZA
TICPARA \\  // TGPARA -

ELEASEM MS(.)(EIEDAD PROCESOS INTERNOS, SEGURDS Y EFICIENTES

" : — APARTIR DE LAS GAPAGIDADES DE GESTION I

r E TOMA DE DECISIONES BASATAS EN DATOS

LINEAMIENTOS Y ESTANDARES s : EMPODERAMIENTO CIUDADAND A TRAVES DE

_ | LA GONSOLDAGON DE UN ESTADD ABERTO
HABILITADOR
RANSVERS/ S D o

6. Necesidades de informacién

A continuacion se describiran las necesidades tecnoldgicas por dependencia con el
fin de determinar las falencias y tener una vision mas claro para generar las iniciativas:

6.1 Secretaria de Educacién

- Fortalecimiento de la conectividad a internet y nube con las Instituciones
Educativas Oficiales.

La necesidad radica en que la conexion a internet y servicios en la nube para la
instituciones, es deficiente por cuanto se requiere que la tecnologia entregada
consistente en computadores, tabletas, tableros digitales, video proyectores
interactivos, entre otros requieren estar conectados permanentemente en horas de
clase, para que puedan tener acceso a todos servicios educativos que por alli se
imparten y esto no ha sido posible.
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Se plantean 2 caminos para acceder a la solucion encaminados a: Contratar servicio
de conectividad y servicios en la nube con un operador que brinde la suficiente
experticia en este campo, como segunda medida interconectar todas las instituciones
educativas a través de la red privada REMI, con la que cuenta el municipio, la cual
brinda los servicios de conectividad y nube.

Cualquiera de las dos alternativas conlleva a que se deba hacer inversion en el
robustecimiento de los equipos de comunicacion existentes en las instituciones
educativas.

- Construccion y/o adquisicion de plataforma educativa, con contenidos
pedagoégicos para las Instituciones Educativas.

Existe actualmente una plataforma educativa que cumple con un porcentaje alto las
expectativas tecnoldgicas mas no las pedagdgicas, se requiere que la comunidad
educativa pueda apoyarse en esta herramienta para ejercer el proceso académico,
dando aplicabilidad con ello a las inversiones hechas para tratar de elevar los niveles
académicos.

La implantacidon de esta plataforma implica articular tecnologias con las que cuenta
la secretaria como el CIER, pedagogos, docentes capacitados, entre otros unidos
para crear y plasmar en la herramienta con la que se cuenta las ideas y contenidos
que servirdn para capacitar a estudiantes y hacer participes a toda la comunidad
educativa.

De otro lado se puede optar por apropiar una plataforma educativa ya madura, de las
muchas que existen en el mercado.

Para adelantar este proyecto se debe trabajar de la mano con la subsecretaria
pedagdgica, quien es la entidad que debe dar los lineamientos y requerimientos a
nivel de plataforma y operatividad, encaminados a cumplir con el fin Gltimo para el cual
se ha proyectado esta plataforma.

- Apropiar para la Secretaria de Educacién un sistema de Matriculas de
Estudiantes que le permita mejorar los niveles eficiencia, disminuir riesgos de
corrupcion, mejorar el servicio al ciudadano y tomar mejores decisiones.

Esta herramienta debe articularse con los sistemas nacionales provistos por el
ministerio para tal fin, pero que actualmente no cumplen con las expectativas locales,
en esta iniciativa ya existen experiencias de otras localidades que han logrado
mejorar, aplicando soluciones mas robustas que articulan los procesos de
prematricula, matricula, alimentacién escolar, transporte, registro de notas entre
otros.
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- Integrar el Sistema contable de las Instituciones Educativas a la herramienta
provista por el municipio con el mismo propdsito.

Actualmente cada una de las 91 Instituciones Educativas esta4 llevando sus
contabilidades independientes y al final de sus ejercicios contables articulan mediante
mecanismos manuales, esta contabilidad con la del municipio, este ejercicio conlleva
a riesgos que se ven reflejados en eficiencia y calidad de informacion.

Para contribuir con la solucion a esta problematica se plantea integrar las 91
contabilidades al sistema financieros SAP, para ello se inicia con una actualizacioén de
las normas NIF al modulo contable en el sistema SAP, contratacion de consultoria por
parte de Secretaria de Hacienda, construccion de un piloto de integracién contable
con una de las Instituciones Educativas, para finalmente concluir con la replicacién de
este modelo en el resto de Instituciones.

Este proyecto permite que las instituciones educativas mejoren sus sistemas
contables, presupuesto, activos fijos, tesoreria, contratacion y proyectos, totalmente
articulados con el sistema central de la Alcaldia.

- Dotar a la Secretaria de Educacion de un Sistema de monitoreo y evaluacion
de la educacién municipal.

Actualmente no se cuenta con un sistema que le permita al nivel directivo mantener
informado y monitorear en tiempo real el estado en el que se encuentran los diferentes
procesos, subprocesos, proyectos y actividades que se realizan al interior de la
Secretaria.

Para apoyar esta labor se plantea integrar a través de un sistema automatico con
tableros de control y una base de datos integradora, los diferentes procesos de la
secretaria de educacion que tienen que ver con los sistemas Humano, DUE, SAIPI,
SIGCE, SIMAT, medir y controlar afo tras afio los distintos movimientos que se dan
con las B.P y su ejecucién, medir el sistema de evaluacién integrando los sistemas
SABER 359, SABER 11, SIGCE, SIEE, EDLE, ISCE entre otros.

Este proyecto contara con el acompafiamiento de la Empresa GOGLE y Asesores de
SAP.

- Implantacion de la mesa de servicios parala SEM e Instituciones Educativas
La secretaria de educacion en alineacion con el comité tecnologico de la alcaldia
adopté como mesa de servicios la herramienta que provee SAP, sin embargo después
de iniciado el proceso de implantacion por parte de la Secretaria, se penso en evaluar
la herramienta Help People que cuenta con 50.000 licencias para uso académico,
teniendo en cuenta lo anterior se debe adoptar la herramienta que a criterio del comité
recomienda, sin embargo las bondades que provee la herramienta solman en cuanto
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a seguimiento y documentacion a los proyectos seran aprovechadas, con el propésito
de que la informacion asociada a cada proyecto u actividad quede almacenada en el
banco de datos.
La operacion de la mesa de servicios se debe basar en atencion por niveles, en donde
el primer nivel de atencién en algunas instituciones educativas estaria a cargo de los
semilleros tit@.

- Automatizacion de tramites y servicios propios de la Secretaria de Educacién.
La secretaria de educacion tiene registrados y aprobados 39 tramites y servicios los
cuales requieren automatizacion, la estrategia que se adopta es disefarlos y a través
de metodologia bpm lograr su automatizacion.

-Sostenibilidad plataforma tecnolégica en la SEM y en las Instituciones
educativas (Compras, mantenimientos, renovaciones), software, hardware,
sistemas operativos, redes de datos y comunicaciones.

Se debe disefar e implementar un plan de renovacién al interior de la SEM y en las
instituciones educativas, para ello se debe realizar inicialmente el inventario
tecnoldgico, con fechas de garantia, fechas de obsolescencia, estado de los equipos
el cual sirve de base para cuantificar los costos de obsolescencia y reposicion.

La secretaria actualmente cuenta con 6 servidores fisicos en los cuales se han creado
16 maquinas virtuales, que soportan los procesos educativos mediante aplicaciones
como: plataforma educativa, directorio activo, software de antirrobos, software de
monitoreo, software antivirus, sistema de matricula, sistema de hojas de vida, sistema
de seguridad, entre otros.

Se proyecta sostenibilidad y modernizacion de cada uno de estas herramientas que
ayudan a realizar con eficiencia y eficacia cada uno de estos procesos.

- Lainstancia web en el Portal de la Secretaria de Educacion.
Se debe realizar un plan que permita mantener constantemente actualizada la
instancia web de la secretaria, tanto en contenidos como en disefio.

Para ello las estrategias a seguir son: Dar aplicabilidad a los lineamientos aplicacion
del decreto 276 de gobierno en linea que es apoyado por el comité de representantes
de instancia de toda la alcaldia, otra estrategia a seguir es la parte de disefio que sera
apoyada por el grupo de informatica y telematica mediante un contrato que
modernizara todo el portal.
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6.2 Secretaria de Transito y transporte de Cali.

- Renovacion cableada estructurada y switches.

Actualmente la Secretaria presenta en su mayoria de puestos de trabajo cableado
categoria 5 y 5e lo que hace necesario migrar a categoria 6A para implementar
servicios como voz, datos, multimedia sobre la plataforma. Igualmente la Secretaria
presenta 5 racks correspondientes a 5 edificios en los cuales existen switches de
diferentes marcas, modelos y velocidades. El propdsito es adquirir todos los switches
de la misma marca y caracteristicas acorde a la red Municipal.

Desarrollo de software para programacion turnos y liquidacion horas de agentes
de transito.

La Secretaria de Transito requiere contratar el desarrollo de un software para
programar los turnos notificando a los agentes por diferentes canales de comunicacion
y liquidacién de las horas extras laboradas guardando historia como también
inventario de los elementos utilizados por agente por turno. Debe presentar diferentes
roles de administracion permitiendo a cada supervisor programar agentes para inicio
y final de turno.

Implementacién de red wifi con administracion centralizada.

Para dar solucion a manejo de espacios y puestos de trabajo como también la
movilidad con equipos de computo, se hace necesario implementar una solucion de
red inalambrica con cobertura para todas las edificaciones de la Secretaria y que
posea administracion centralizada.

6.3 Secretaria de Vivienda Social

Sistema Integrado Financiero para el fondo especial de vivienda.

Actualmente el sistema financiero del Fondo Especial de Vivienda cuenta con
diferente software que dificultan la consolidacion de la informacion y la generacion de
reportes, la contabilidad, tesoreria y los activos se manejan en CGUNO, presupuesto
en PUBLITODO y la CARTERA desarrollo propio. Los servidores donde reposan
estos aplicativos ya estan obsoletos incluyendo el sistema operativo Windows 2003
server.

Se requiere del sistema SAP, teniendo en cuenta que el Fondo Especial de Vivienda
cuenta con nit independiente.
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Caracterizacion de los ciudadanos.

Es necesario unificar la informacién de los ciudadanos para los tramites de Titulacion,
Subsidios y censos de trabajo social, que permita generar los informes por
indicadores de género, ocupacion, por edades y otros.

También se requiere contar con el registro de la huella digital para el Modulo de
Subsidios.

IDESC

La Secretaria de Vivienda Social desea implementar el nodo, para poder
georreferenciar los predios titulados, los que tienen crédito vigente, los beneficiados
con subsidios y otros indicadores de gestion.

Modulo de subsidios.

Es necesario mantener actualizado el aplicativo médulo de subsidios de acuerdo a los
requerimientos de los usuarios y los actos administrativos, se debe contar con el
soporte al mantenimiento al aplicativo.

Titulacién de predios

Existe un aplicativo desarrollado en php y motor postgres, el cual no quedo
documentado y actualmente es utilizado solo de consulta; Se requiere un software
gue permita automatizar todo el proceso del tramite de Titulacion de predios.

Base de datos de asentamientos

La Secretaria de Vivienda Social requiere contar con informacién veraz, certera y
confiable, centralizada mediante un registro Unico el cual pueda ofrecer aspectos
como una codificacion apropiada, para la identificacion apropiada, para la
identificacion correcta tanto de la ciudadania y de predios que seran objeto de las
acciones pertinentes, la base de datos permitirA hacer mejores vinculos con
programas como el arcgis, autocadmap siendo asociada a la georreferenciacion y
producir cartografia apropiada acorde con las tecnologias actuales.

REMI
Fortalecer el ancho de banda, para las postulaciones en linea y las actividades que
se realizan con la comunidad en campo.
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Polo a Tierra
El edificio fuente versalles no cuenta con polo a tierra, por lo tanto se hace necesario
construir una malla con polo a tierra para proteger todos los equipos tecnolégicos.

Modernizacion cableada estructurada piso 3Y 4
Continuar con la modernizacion del cableado estructurado de los pisos 3 y 4 del
edificio fuente versalles, que sea una modernizacion integral.

Telefonia IP

Contamos con una planta telefénica Panasonic obsoleta la cual presenta fallas y
teniendo en cuenta que los pisos 1y 2 fueron mejorados en el afio 2015 y cuentan
con el cableado estructurado adecuado, se requiere la telefonia IP para mejorar la
comunicacion interna y externa con el ciudadano

ORFEO
Continuar la migracién de los expedientes escaneados de los adjudicatarios y de los
ciudadanos que estan pendientes de legalizar su predio.

MIGRACION DE 9.507 EXPEDIENTES

Se requiere migrar estos expedientes de los adjudicatarios, los cuales fueron
capturados en DOCUNET aplicativo suministrado por Innova System el cual dejo de
funcionar hace varios afos.

Control prestamos expedientes

Actualmente contamos con un aplicativo desarrollado en php y en motor postgres el
cual nos ha permitido controlar el préstamo y seguimiento de los expedientes, ademas
genera autométicamente el oficio del préstamo; este aplicativo a pesar de que se
cuenta con las fuentes no qued6 documentado.

Se requiere tener en cuenta en el nuevo aplicativo de Gestibn Documental.
Aplicativos especiales para el fondo especial de vivienda
Tener en cuenta para el Fondo Especial de Vivienda Los aplicativos que son

transversales para la Alcaldia tales como Orfeo, Mesa de servicios, Instancia,
Caracterizacién, Contratacién y otros.
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7. Modelo de Gestion de Tl

A continuacién siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en la cual se alinea la estrategia de TI del municipio
con la estrategia de gobierno en linea y el modelo de arquitectura de Tl del MINTIC
considerando los mecanismos de Gobierno de Tl, a través de politicas, acuerdos de
desarrollo de servicios y de implementacion de facilidades tecnoldgicas, los procesos
de la entidad que se adelantan con énfasis en la eficiencia, la transparencia y el control
de la gestidn y necesidades institucionales con las politicas operativas y de seguridad
de la informacion, portafolio de proyectos y servicios, arquitectura de informacion y
sistemas de informacion, plataforma tecnolégica que posee el departamento
administrativo de las TIC para determinar las estrategias a apuntar en sus seis (6)
dominios del marco de referencia.

7.1 Estrategia de TI

Promover el desarrollo sostenible del municipio de Santiago de Cali a partir de la
modernizacién de la administracién municipal, apoyados en el uso estratégico de las
TIC, para contribuir en la construccion de un gobierno mas eficiente, transparente,
participativo, cercano y que genere progreso a la ciudad.

7.1.1 Definicién de los objetivos estratégicos de T

A continuacion se estableceran los objetivos de Tl que permitiran alcanzar la
estrategia de Tl definida anteriormente:

e Fortalecer la capacidad institucional de Tecnologias de Informacion y las
comunicaciones de las dependencias de la Alcaldia de Santiago de Cali.

e Promover la apropiacion de las TICs en el Municipio de Santiago de Cali

e Disefiar e implementar el modelo sistémico de Arquitectura Empresarial
establecido por la entidad.

e Implementar estrategias de ciudad que impulsen la solucion de problemas
locales usando TIC

e Disefar e Implementar el sistema de gestidon de servicios Tl para gestionar de
manera formalizada los requisitos del cliente, las demandas del negocio
convirtiéndolas en servicios de Tl, de acuerdo con la estrategia y el presupuesto.
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e Implementar las herramientas electrénicas que permitan la consulta, declaracion y
pago de tramites y servicios en linea en el municipio de Santiago de Cali.

e Disefar e Implementar el Sistema de Gestion de Seguridad de la Informacién para
mantener los niveles adecuados de confidencialidad, integridad y disponibilidad de la
informacion para los funcionarios y la ciudadania.

e Fortalecimiento de la gestion Documental en el Departamento Administrativo de
Tecnologias de la Informacion y las Comunicaciones de Santiago de Cali.

7.1.2 Alineacion Estratégica entre los Dominios del Marco de Referencia de
Arquitectura de Tl con el Plan de Desarrollo Municipal

A continuacion se procede a alinear la estrategia, los objetivos de TI, las actividades
y los productos frente a cada uno de los dominios del marco de referencia de
arquitectura de Tl y las metas del plan de desarrollo. Ver Anexo E - Alineacién
estratégica - PETI.

7.1.3 Indicadores PETI con su respectivo seguimiento al 31 de Diciembre de
2018

Indicador Unidad de Linea Afo Afio Afio Afio Afio
de Producto medida Base
2016 2017 2018 2018 2019
2015
Ejecucion Ejecucion Ejecucion Meta Meta
Acumulada Acumulada Acumulada Acumulada Acumulada
Tramites y
servicios Numero 7
automatizados 8 17 25 26 27
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Data center
de la alcaldia
mejorado

Portal Web
Municipal
mejorado

Plataforma
integradora
de sistemas
de
informacion

Planoteca
digital de
Planeacion,
implementada.

Soluciones
TIC al
servicio del
ciudadano
implementad
as

Centros de
apropiacion
(infocalis,
pvd, pvd+,
vivelab)
operando

Namero

Ndmero

%

%

NUmero

NUmero

34

14.9

34

26.3

34

40.5

37.1

34

41.3

39.5

34
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10.

11.

Ciudadanos
capacitados
en el uso de
tecnologias de
la informacién
yla
comunicacién
TIC

NUmero 47.765 0 51.843 55.922 55.921 60.000

Conexiones

fisicas de

Instituciones

municipales
pertenecientes %
a REMI con
mantenimiento

y adecuacion

0 0 0 81 37 100

Zonas de
espacio
publico con NGmero 0 8 45 25 25
accesibilidad 5
a internet

habilitadas

Diagnéstico
de C.IUdad Numero 0 0 0 0 1
Inteligente 0
realizado

Estrategia
Antitramites % 46.9 66.7 68 79 79 90
implementada

El seguimiento se realiza con los datos publicados en el portal www.cali.gov.co en la
seccion “Transparencia” punto 6. “Planeacion”, “Plan de Desarrollo 2016 - 20197,
pestana “Seguimiento y Evaluacién”, “Evaluacion anual”, para estos datos se tomaron
los del archivo “Cumplimiento Plan Desarrollo — 2018” publicado el 14 de Marzo de

2019.
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El mapa de ruta se trabaja en los formatos 1F “PA Proyectos” y 3F “Matriz de
Inversién y Metas”, los cuales una vez validados por el Departamento Administrativo
de Planeacion Municipal, se publican con el nombre de “Plan de Accion de Santiago
de Cali” en:
http://www.cali.gov.co/planeacion/publicaciones/103334/plan_accion_municipio/

Y en el Plan Indicativo, en:
http://lwww.cali.gov.co/planeacion/publicaciones/114694/plan_desarrollo_municipal
2016_2019/

7.2 Modelo de gestién de servicios de TI

La norma ISO 20000-1 para la gestion de servicios de TI® se implementara para
gestionar e integrar la prestacion eficiente y eficaz de los servicios de Tl mediante una
forma metddica, integrada y orientada a los procesos, haciendo especial énfasis en
garantizar la calidad, rapidez e innovacion de los servicio a los usuarios. Esta norma
se alineara y articulara con €l un sistema de gestion de calidad de la entidad y cada
uno de los organismos de la Alcaldia de Santiago de Cali, con la implantacion de este
modelo de trabajo en las TIC’s.

El Departamento Administrativos de las TIC implementard la norma ISO 20000-1,
teniendo en cuenta marcos de referencia (Cobit, Togaf, ITIL, IT4+) y normas que se
integran del sistema de gestion de calidad como ISO 27001 de seguridad de la
informacion.

La implementacion de esta norma se realiza de acuerdo a los Requisitos del servicio
(numeral 4) por cada uno de los organismos que se detecten como clientes,
analizando cada uno de los procesos del sistema de Gestidn de servicios (numeral 5),
disefio y transiciébn de servicios nuevos o modificados (numeral 6), Procesos de
relacion (numeral 7), procesos de solucion (numeral 8), Procesos de control (numeral
9).

¢ Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacion de las capacidades institucionales.
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Sistema de Gestion del Servicio (SGS)

Clientes Clientes
(y otras partes Responsabilidad de la direccion Gobierno de los procesos operados {y otras partes
interesadas) Establecer o SGS PRV oS interesadas)

Gestion de |3 documentacion

Gestion de los recursos
R‘T::::dd E> Disefio y transicion de servicios nuevos o modificados | : Servicios
M

Procesos de orovision del servicio
Gestidn e la capacidad  Gestidn del nivel Gestion de la seguridad de a
Ae wmrnein oAt
Gestidn de la continudad Informes el Elaboracidn de presupuesto
y dispondiidac 3= S&VICO y contabrigad g« los

serViaio e _sorvicios

Procesos de Control
Geston de la configuracion
Gesion de Camoios
Gestion de 13 en'rega y desplegus

= e

—
Procesos de resolucién Procesos de relacion
Gestion de incidencias y Gestion de refaciones con el
peticiones de servicio negocio

Gestién de problemas Gestion de suministradores

El Sistema de Gestion de servicios funcionara como una ventanilla inica de solicitud
de servicios tecnoldgicos la cual por medio de sus gestores y la base de datos de
conocimiento determinara si la solicitud es un incidente, solicitud de nuevos servicios
0 requerimientos a servicios que ya estan implementados, ademas revisara el nivel
de incidencia en el servicio, su nivel de afectacién indirecta a los servicios que se
prestan al ciudadano, se realizard su escalamiento de acuerdo a la caracterizacion del
servicios afectado a los profesionales del departamento TIC o si se debe escalar a un
nivel mas alto de proveedores para su solucion, durante estos procesos se realizaran
analisis de solicitudes, incidentes, problemas disponibilidad de los servicios para
generar los informes que se requieran para el mejoramiento continuo que debe
implementarse de acuerdo al SGC, este proceso debe estar conectado con el proceso
de gestion estratégica, para la aplicacion de las politicas y el andlisis de
gobernabilidad y Arquitectura empresarial.

La proyecciéon de implementacion de sistema de gestion de servicios tecnolégicos en
la alcaldia de Cali se realizara por etapas durante los afios, 2017 al 2019 con los
siguientes porcentajes de implementacién para cada afo:

ANO % IMPLEMENTACION
2017 65%
2018 85%
2019 100%
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7.3 Seguridad de la Informacién

Se adoptara la norma NTC ISO/IEC 27001 para gestionar de manera correcta la
seguridad de los activos de informacion, manteniendo niveles adecuados de
confidencialidad, integridad y disponibilidad de la informacion que los funcionarios
necesitan para laborar y tomar de decisiones, de la informacién solicitada por los
ciudadanos, la informacion necesaria para dar atencion oportuna a los ciudadanos y
los sistema implicados en el tratamiento de dicha informacién.

El sistema de gestion de seguridad de la informacion se implementara alineado
siempre con el sistema de gestion de calidad adoptado por la organizacion, revisando
siempre los procedimientos de la organizacién directamente relacionados con la
seguridad de la informacion.

El resultado del sistema de gestion se vera en los procedimientos adoptados y
modificados para implementar seguridad de la informacién, en herramientas de
seguridad orientadas a proteger los activos de informacion segun su importancia y los
riesgos a los que estan expuestos y en politicas de obligatorio cumplimiento para
partes interesadas.

La proyeccion de implementacion del sistema de gestion de seguridad de la
informacion ntc-iso 27001 en la alcaldia de Cali se realizara por etapas durante los
afos, 2017 al 2018 con los siguientes porcentajes de implementacion para cada afo:

ANO % IMPLEMENTACION
2017 76%
2018 96%
2019 100%

Péagina 61 de 68



Plan Estratégico de Tecnologias dela | 2016 -2019
Informacion -PETI

7.4 Plan de implementacion de los sistemas de gestidén y control integrados.

A continuacion se presenta el plan de implementacion del proceso disefiado y
alineado a la estructura organizacional propuesta anteriormente. Se ha contemplado
re-caracterizar el proceso administracion TIC basado en el sistema de gestion de
servicio que propone la norma ISO 20000-1.

Para la implementacion del sistema de gestion de servicios tecnoldgicos con base en
la norma ISO 20000-1, se identifica una fase preliminar y el ciclo PHVA para
implementacion del sistema de gestion que se definiran a continuacion:

En la fase preliminar se tiene como producto el GAP analisis que nos permitira
identificar la brecha entre el estado actual y deseado de los servicios tecnolégicos.

Ya identificado este diagndstico se procede como cualquier otro sistema de gestién a
implementar por medio del ciclo de mejoramiento continuo del PHVA:

En la Fase del Planear se tiene como producto el plan de implementacion del sistema
de gestidn, en esta fase es importante identificar el alcance, los objetivos, el orden de
implementacion de los procesos, agruparlos segun su categoria, realizar un mapeo la
estructura del proceso actual, definir el enfoque para la relacién con proyectos que
estén creando o modificando los servicios e identificar los recursos, el equipamiento y
los presupuestos necesarios para alcanzar los objetivos.

Para este punto se tiene como propuesta pasar de una estructura basica de 7
procedimientos aislados a una estructura planificada e interoperable de tres de
subprocesos bajo el enfoque del ciclo PHVA, integrados al MOP de la entidad.

GESTION TECNOLOGIA DE LA INFORMACION

I

Administracion de las tecnologias de la informacidn y las comunicaciones

—

Gestion de
componentes

tecnolégicos
Software - b 4
Hardware y

PROCESOS DE APOYO

Péagina 62 de 68



Plan Estratégico de Tecnologias dela | 2016 -2019
Informacion -PETI

e  Subproceso de gestion de componentes tecnolégicos Software - Hardware:

componentes tecnolégicos informacion 5 componentes tecnolégicos

Planeacion de los » Disefio de los sistemas de » Gestion del ciclo de vida
Software - Hardware Software - Hardware

Gestion de calidad y
seguridad componentes
tecnolégicos Software -

Hardware AV

Soporte de [os componentes
« tecnolégicos Soﬁwaﬁ_e' -
Hardware

Basado en dominio Sistemas de Informacidn G.GEN.01 Generalidades del Marco de Referencia de AE para la gestidn de Tl

° Subproceso de Gestion de servicios de TI:

Disefio y/o transicion de

] Gestion de la Provision del
Servicios nueveos y/fo

Administracion de la Operacion :

modificados: —) P servicdo Prestacion o Realizacion del servicio
Planeacién el Servicio H
Procesos de Procesos de control:
— Verificacion y Mejora del servicio

Relacion AV

Disefio y transicion de servicios nuevos y modificados: Identificar los requisitos para el disefio
y transicién de servicios, evaluar la capacidad para cumplir con estos requisitos y planificar la
retirada y disposicidn final de los servicios.

Gestion de la provisién del servicio: Determinar que los servicios TIC cumplen con las
necesidades de capacidad tanto presentes como futuras, controlando su rendimiento vy
desarrollando planes de capacidad asociados a los niveles definidos, con el animo de gestionar
y racionalizar la demanda de los servicios TIC.

Asegurar que los servicios TIC estén activos cuando sean demandados, determinando los
requisitos de disponibilidad en estrecha relacidon con acuerdos establecidos, con el objeto de
proponer mejoras y aumentar los niveles de disponibilidad.
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Administracion de la operacién: Procedimiento soporte informatico y tecnolédgico Version
3, Norma ISO 27001 Anexo A Dominio 16

Procesos de control: Gestion de la configuracién, control de cambios, Gestion de la
entrega y el despliegue.

° Subproceso de gestion de seguridad de la informatica
Controles
Control de A Seguridad de las
ntrol de Acceso ) Operaciones Seguridad de las
[ ProcedimientosOperadonales ] Comunicaciones
| GestiondeAccesoaUsuarios | = -
» | Proteccion contra codigos |
| Control de AccesoaSitemasy maliciosos | Gestion deR Iadsegurldad en |
- edes
Aplicaciones | Copias derespaldo | -
| Transferendade Informadion |
Gestidn de Cumplimiento | Regisray Seguimiento |
| Control desoftware |
| Cumplimientode Requisios Legales | operacional
| Revisionde laSeguridad de la | ‘ Gestion devulnembilidades ‘
Informacion tecnics
Seguridad en el desarrollo y
- . tenimiento de sist
Continuidad del Negocio S mantenimiento de sistemas
Gestion de incidentes de la
informacidn
(" Continuidadde seguridad de | p ) | Requisitosde seguridad en los
Iz informacion « Gestion de inddentesy 1 sl
‘ mejoras en laseguridad de la -
| informacion

| Redundandas |

Seguridad en los procesosde |
seguridady desarrollo

Control de Acceso: Limitar el acceso a informacion y a instalaciones de procesamiento
de informacion .Norma ISO 27001 Sistema de Gestidon de seguridad de la informacién,
Dominio 9 del Anexo A.

Seguridad de las Operaciones: Asegurar las operaciones correctas y seguras de las
instalaciones de procesamiento de informacién. Norma ISO 27001 Sistema de
Gestion de seguridad de la informacion, Dominio 12 del Anexo A.

Seguridad de las Comunicaciones: Asegurar la proteccién de la informacién en las redes,
y sus instalaciones de procesamiento de informacion de soporte.. Norma ISO 27001
Sistema de Gestion de seguridad de la informacion, Dominio 13 del Anexo A

Seguridad en el desarrollo y mantenimiento de sistemas: Asegurar que la seguridadde
la informacion sea una parte integral de los sistemas de informacion durante
todo el ciclo devida. Esto incluye también los requisitospara sistemas de
informacion que prestan servicios sobre redes .Norma ISO 27001 Sistema de Gestion
de seguridad de la informacion, Dominio 14 del Anexo A

Péagina 64 de 68



Plan Estratégico de Tecnologias dela | 2016 -2019
Informacion -PETI

Gestion de incidentes de la informacién: Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la informacidn, incluida la comunicacién sobre
eventos de seguridad y debilidades. Norma ISO 27001 Sistema de Gestion de
seguridad de la informacioén, Dominio 16 del Anexo A

Continuidad del Negocio: La continuidad de seguridad de la informacion se debe incluir
en los sistemas de gestidon de la continuidad de negocio de la organizacion.

Norma ISO 27001 Sistema de Gestidn de seguridad de la informacion, Dominio 17 del
Anexo A

Una vez realizada la fase de planificacion se procede a la fase del Hacer en el cual se
documentara las politicas, planes, procedimientos y definiciones para cada proceso o
conjunto de procesos.

Cabe aclarar que hasta este punto tenemos la etapa de implantacion del proceso y se
procede con la de implementacion para la cual se dard un periodo de gracia de 3
meses y se procedera con la verificacion de los requisitos de gestion del servicio son
conformes con el plan de gestion del servicio y los requisitos de la horma.

Finalmente y cerrando el ciclo Identificar las mejoras de un proceso, se realizaran
acciones correctivas y preventivas, las politicas, los planes y los procedimientos de
gestion del servicio, siempre que sea necesario.

7.5 Criterios de calidad y procesos de gestion de servicios de Tl

Los criterios de calidad que se aplicaran desde el departamento Administrativo de tic,
estaran de acuerdo a los estandares o marcos de referencia que se encuentren
alineados con las guias de referencia de Gobierno En Linea (GEL), Arquitecturas
IT(IT4+), ITILy la Norma ISO/IEC 20000 como estandar especifico para la Gestién
de Servicios de TI, con el objetivo de aportar los requisitos necesarios, dentro del
marco de un sistema completo e integrado, que permita a una organizacion proveer
servicios de Tl gestionados, de calidad y que satisfagan los requisitos de sus clientes,
COBIT 5 Marco de Negocio para el Gobierno y la Gestion de las Tl, la Norma ISO/IEC
38500 - Gobierno TI sobre el uso eficaz, eficiente y aceptable de la tecnologia de la
informacion (TI), la Norma ISO/IEC 27000 - Marco de Gestién de seguridad de la
informacion
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Los criterios de calidad se trabajaran como un modelo partir de la experiencia, las
buenas practicas y lecciones aprendidas durante la implementacion de
la estrategia de gestion TI, facilitando el desarrollo de la gestion de Tl que genera
valor estratégico para la entidad, sus procesos, clientes y usuarios.

Arquitectura Empresarial bajo el marco de referencia TOGAF proporciona los métodos
y herramientas para ayudar a la aceptacion, la produccion, el uso y el mantenimiento
de una arquitectura empresarial, se basa en un modelo de proceso iterativo con el
apoyo de las mejores practicas y una re-utilizable con el conjunto de activos
arquitectura existente, aprovechando los mapeos de Togaf, con otras arquitecturas
como los marcos de referencia de arquitectura de procesos(eTOM), Marco de
referencia para datos e informacion (SID), Marco de referencia de tecnologia(TAM),
entre los mencionados anteriormente como ITIL y Cobit.

7.6 Infraestructura

La modernizacion institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno, seguro y de
calidad, para ello se mejorara y aumentara la capacidad tecnoldgica actual entendida
como un medio para lograr los fines propuestos.

Para ello se mejorara y aumentara la capacidad tecnoldgica actual entendida como
un medio para lograr los fines propuestos. Se trabajara en la integracion de los
sistemas de informacion existentes, a través de una plataforma digital para centralizar
y unificar la informacion que articule a todas las dependencias y entidades adscritas
a la administracion municipal.

Lo anterior esta encaminado a permitir que la Alcaldia pueda actuar de forma
coordinada, eficiente y eficaz al momento de planear y ejecutar el presupuesto publico,
orientandose hacia el desarrollo de una ciudad inteligente, bajo este componente se
realizard el proyecto de Data center de la alcaldia mejorado, garantizando que todos
los servicios de informacion con los que cuenta la Alcaldia de Santiago de Cali estén
operativos, seguros y funcionales en todo momento y contribuyendo a la
implementacion de la estrategia integral de resiliencia ante situaciones que puedan
amenazar la operacion continua de todos los servicios de informacion de la Alcaldia
de Santiago de Cali.
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8 Modelo de Planeacion

En esta fase se construye el portafolio de proyectos y la proyeccion de los recursos
financieros el cual se convertira en la hoja de ruta que definird tanto los planes de
accion y de operacion de Tl en los préximos afios; por lo tanto, debera asegurarse
gue contemple todos los proyectos necesarios para lograr la transformacion que se
desea y que se incluyan los proyectos paralelos o complementarios que se llevan a
cabo para lograr que los grandes proyectos puedan ejecutarse con eficacia y se pueda
cumplir con la estrategia de TI.

Para su construccion y seguimiento se debe trabajar con los formularios establecidos
por el Departamento Administrativo de Planeacion Municipal, ver proyectos (mapa de
ruta) en los siguientes link:

“Plan de Accién de Santiago de Cali”, en:
http://www.cali.gov.co/planeacion/publicaciones/103334/plan_accion_municipio/

“Plan Indicativo”, en:

http://www.cali.gov.co/planeacion/publicaciones/114694/plan_desarrollo_municipal _
2016 2019/

9. Plan de Comunicaciones

Como estrategia de comunicacion y divulgaciéon del Plan estratégico de tecnologias
de la Informacién y comunicaciones se realiza plan de comunicaciones y se determiné
iniciar con el componente “Seguridad de la Informacién” ver anexo F.
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