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1. INTRODUCCION

La Alcaldia de Santiago de Cali, establece su politica de administracion del riesgo
tomando como referente los lineamientos establecidos por el Modelo Integrado de
Planeacién y Gestion — MIPG, el Modelo Estandar de Control Interno en lo
pertinente al modelo de las lineas de defensa, los referentes de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas emitida por
el Departamento Administrativo de la Funcion Publica y demas lineamientos
expedidos por los entes rectores en el tema.

Su compromiso esta direccionado al cumplimiento del marco legal, la satisfaccion
de los usuarios, los objetivos de los procesos, asegurar los activos de la informacion,
el manejo transparente de los recursos publico y garantizar un ambiente de trabajo
seguro y saludable; a través de la identificacion, valoracion y seguimiento de todos
los riesgos para que la Entidad evalue e intervenga aquellos eventos, tanto internos
como externos, que puedan afectar de manera positiva o negativa el logro de
objetivos Institucionales.

Los organismos y procesos de la Entidad deben establecer las acciones necesarias
que permitan la identificacion, analisis, valoracién y tratamiento de los riesgos que
pudieran afectar la mision y el cumplimiento de los objetivos de la Entidad en el
marco de los programas, proyectos, planes, procesos y productos de la Alcaldia de
Santiago de Cali, lo anterior mediante la identificacion y documentacion de riesgos
de gestion, corrupcion, seguridad de la informacién y seguridad y salud en el
trabajo; la definicidn de controles y acciones para los riesgos identificados; y la
actuacion oportuna ante la materializacion de los riesgos identificados.

La Alta Direccion, a través de la adecuada Gestién de los Riesgos orientara su
gestion al mejoramiento continuo del control y de la gestion de la Administracion
Central Municipal de Santiago de Cali, asi como, de su capacidad para responder
efectivamente a las expectativas y necesidades de las partes interesadas.

2. MARCO NORMATIVO

Con la expedicion de la Ley 1474 de 2011 en su Articulo 73, el Gobierno Nacional
reglamenté que: “Cada Entidad del orden nacional, departamental y municipal
debera elaborar anualmente una estrategia de lucha contra la corrupcion y de
atencion al ciudadano”.
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El Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica”, compilatorio del Decreto 2641 de
2012 y reglamentario de los articulos 73y 76 dela Ley 1474 de 2011, establecio como
metodologia para disefiar y hacer seguimiento a dicha estrategia la establecida en el
Plan Anticorrupcion y de Atencion al Ciudadano contenida en el documento
“Estrategias para la Construcciéon del Plan Anticorrupciéon y de Atencién al
Ciudadano Version 2”.

A través del Decreto 124 del 26 de enero de 2016 “Por el cual se sustituye el Titulo
IV de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al “Plan Anticorrupcion
y de Atencion al Ciudadano”, se establecid en su Articulo 2.1.4.1 como metodologia
para disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de
atencion al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011.

Con la expedicién del Decreto 1499 de 2017 “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015”, se realizo la articulacion entre el Modelo Integrado de Planeacion y
Gestion MIPG y el Sistema de Control Interno.

A partir de esta actualizacion, surge dentro de este modelo la Dimension de Control
Interno y en su estructura se detalla el Componente de Evaluacion del Riesgo
orientado a identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos, que puedan afectar o impedir el logro de los objetivos institucionales.

A continuacion, se listan los diferentes decretos y normativas consideradas para la
gestion del riesgo de la Entidad:

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Trabajo”.

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica”.

Decreto 0516 de 2016 “Por el cual se determina la estructura de la Administracion
Central y las funciones de sus dependencias’.

Decreto 599 de 2018 “Por medio del cual se define el Consejo Superior de Desarrollo
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Administrativo como instancia del Modelo Integrado de Planeacion y Gestiéon MIPG,
se integra y se define su funcionamiento en la Administracion Central Municipal de
Santiago de Cali”.

Decreto 600 de 2018 “Por medio del cual se crea el Comité Técnico de Gestion
CTG y se definen roles y responsabilidades para los Sistemas de Gestién y Control
Integrados en la Administracion Central Municipal de Santiago de Cali”.

Decreto 0154 de 2019 “Por el cual se crea y se establece el reglamento de
funcionamiento del Comité Institucional de Coordinacion de Control Interno de la
Alcaldia Municipal de Santiago de Cali”.

Resolucién 0312 de 2019, “Por la cual se definen los Estandares Minimos del
Sistema de Gestion de Seguridad y Salud en el Trabajo SG - SST para empleadores
y contratantes.”

Norma Técnica Colombiana ISO 9001:2015 Sistema de Gestion de la Calidad.
Norma Técnica Colombiana ISO 31000:2018 Gestion del Riesgo.

Norma Técnica Colombiana ISO/IEC 27001:2013 “Sistema de Gestion de la
Seguridad de la Informacion”.

Norma Técnica Colombiana ISO 27005:2018 “Seguridad de la informacion y las
comunicaciones”.

Norma Técnica de Colombiana ISO 45001:2015 “Sistema de Gestién de Seguridad y
Salud en el Trabajo”.

Guia Técnica Colombiana GTC 45:2012 “Guia para la identificacion de los peligros
y la valoracion de los riesgos en seguridad y salud en el trabajo”

Guia para administracion de riesgos y disefio de controles en entidades publicas.
Riesgos de Gestion, Corrupcion y Seguridad Digital” Version 4 de 2018, del
Departamento Administrativo de la Funcion Publica.
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3. OBJETIVOS DE LA ADMINISTRACION DE RIESGOS

El objetivo principal es gestionar en la Entidad la identificacion, valoracion,
tratamiento, manejo y seguimiento a los riesgos de gestion, corrupcion, seguridad
de la informacion y seguridad y salud en el trabajo, con el fin de mitigar o eliminar
sus efectos en el logro de los objetivos estratégicos, para una gestion publica
efectiva de la Administracion Central Municipal de Santiago de Cali.

Como objetivos especificos se presentan los siguientes:

e Definir los roles y responsabilidades frente a la gestion de los riesgos en la
Entidad.

e Comunicar la politica de administracion riesgos en todos los niveles de la
Entidad.

e Brindar una herramienta metodologica para la gestion de los diferentes tipos
de riesgos en todos los procesos de la Entidad.

e Generar mecanismos para tratar las amenazas y vulnerabilidades que
enfrentan los

activos de informacion y tecnologicos, con el fin de asegurar la
confidencialidad, integridad y disponibilidad de la informacién de la Entidad.

e Identificar peligros y valorar los riesgos para garantizar un ambiente de
trabajo seguro y saludable.

4. ALCANCE

La Politica de Administracion de Riesgos de la Administracién Central del Municipio
de Santiago de Cali, es aplicable a todos los niveles de la Entidad y a los procesos
que conforman el Modelo de Operacion por Procesos en el marco del Sistema de
Gestion y Control Integrado.

5. TERMINOS Y DEFINICIONES

Activos de Informaciéon: Son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno.
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Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Apetito al Riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener.

Causas: Son los medios, circunstancias y agentes generadores del riesgo.

Comité Institucional de Coordinaciéon de Control Interno (CICCI): Es un 6rgano
de asesoria y decision en los asuntos de control interno de la Alcaldia de Santiago
de Cali. En su rol de responsable y facilitador, hace parte de las instancias de
articulacion para el funcionamiento del Sistema de Control Interno.

Comité Técnico de Gestiéon (CTG): El comité realiza actividades relacionadas con
la implementacion, sostenibilidad y mejora del Modelo Integrado de Planeacion y
Gestion — MIPG y los demas sistemas de gestion que la entidad considere.

Consejo Superior de Desarrollo Administrativo: Es una instancia y mecanismo
rector, articulador y ejecutor, a nivel institucional, de las acciones y estrategias para
la correcta implementacion, operacion, desarrollo, evaluacion y seguimiento del
Modelo Integrado de Planeacion y Gestion — MIPG.

Consecuencias: El resultado real o potencial sea este una pérdida, perjuicio,
desventaja o ganancia, frente a la consecucion de los objetivos del proceso o de la
Entidad.

Contexto Estratégico: Insumo basico para la identificacion de los riesgos en los
procesos y actividades, el analisis se realiza a partir del conocimiento de situaciones
internas y externas de la institucion.

Contexto Externo: Ambiente externo en el cual la Entidad busca alcanzar sus
objetivos que puede ser: politicos, econdmicos y financieros, sociales y culturales,
tecnologicos, ambientales, legales y reglamentarios.

Contexto Interno: Ambiente interno en el cual la Entidad busca alcanzar sus
objetivos, el cual puede ser: financieros, personal, procesos, tecnologia,
estratégicos, comunicacion interna.

Control: Acciones establecidas para disminuir la probabilidad de ocurrencia del
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riesgo, el impacto de los riesgos y/o asegurar la continuidad del servicio en caso de
llegarse a materializar el riesgo.

Controles Correctivos: Aquellos que permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable; también permiten la modificacion
de las acciones que propiciaron su ocurrencia.

Controles Preventivos: Aquellos que actuan para eliminar las causas del riesgo,
para prevenir su ocurrencia o materializacion.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
Entidad.

Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la
administracién del riesgo, comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

Fraude: Inducir a cometer un error, a un servidor publico para obtener sentencia,
resolucion o acto administrativo contrario a la ley; asi como evitar el cumplimiento
de obligaciones impuestas en resoluciones judiciales. Engafio malicioso con el que
se trata de obtener una ventaja en detrimento de alguien — sustraccion maliciosa
que alguien hace a las normas de la ley o a las de un contrato en perjuicio de otro.

Gestion del Riesgo: Actividades coordinadas para dirigir y controlar una Entidad
con respecto al riesgo y proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Impacto: Consecuencias que puede ocasionar a la Entidad la materializaciéon del
riesgo.

Integridad: Propiedad de exactitud y completitud.
Mapa de Riesgos: Herramienta metodologica que permite hacer un inventario de los
riesgos ordenada y sistematicamente, haciendo la descripcion de cada uno de estos

y las posibles consecuencias y sus acciones preventivas o correctivas.

Plan Anticorrupcién y de Atencion al Ciudadano: Es una estrategia para la lucha
contra la corrupcion que debe serimplementado por todas las Entidades del estado.
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Probabilidad: Grado en el cual es probable que ocurra un evento, que se debe
medir a través de la relacion entre los hechos ocurridos realmente y la cantidad de
eventos que pudieron ocurrir.

Riesgo de Corrupcién: Posibilidad de que, por accién u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Gestion: Es la posibilidad de que suceda algun evento que tendra un
impacto sobre el cumplimiento de los objetivos; los cuales pueden ser:

Riesgos Estratégicos: Posibilidad de ocurrencia de eventos que afecten los
objetivos estratégicos de la organizacion publica y por tanto impactan toda la
Entidad.

Riesgos Gerenciales: Posibilidad de ocurrencia de eventos que afecten los
procesos

gerenciales y/o la alta direccion.
Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la Entidad.

Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los
estados

financieros y todas aquellas areas involucradas con el proceso financiero
como presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos,
etc.

Riesgos Tecnolégicos: Posibilidad de ocurrencia de eventos que afecten la
totalidad o parte de la infraestructura tecnolégica (hardware, software, redes,
etc.) de una Entidad.

Riesgos de Cumplimiento: Posibilidad de ocurrencia de eventos que
afecten la situacion juridica y contractual de la Entidad, debido a su
incumplimiento o desacato a la normatividad legal o las obligaciones
contractuales.

Riesgo de Imagen o de Reputacién: Posibilidad de ocurrencia de un evento
que afecte laimagen, buen nombre o reputacién de una organizacion ante sus
clientes y partes interesadas.
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Falta agregar Riesgos de Fraude

Riesgo Inherente: Es aquel al que se enfrenta una Entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Riesgo de Seguridad de la informaciéon: Posibilidad de que por ocurrencia de
eventos afecten la preservacion de la confidencialidad, integridad y disponibilidad
de la informacion.

Riesgo de Seguridad y Salud en el Trabajo: Se trata de la combinacion de la
probabilidad de que ocurra un evento o una exposicion peligrosa y la severidad de la
lesién o enfermedad que puede ser causada por el evento o exposicion.

Tolerancia al Riesgo: Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes. Para el riesgo de corrupcion la
tolerancia es inaceptable.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una 0 mas amenazas contra los activos.

6. RESPONSABILIDADES

Con de la entrada en vigencia del Modelo Integrado de Planeacion y Gestion -
MIPG, que integra los sistemas de gestion de la calidad y de desarrollo
administrativo; se crea un unico sistema de gestioén articulado con el sistema de
control interno, el cual se actualiza y alinea con el modelo de las tres lineas de
defensa. Este modelo de lineas de defensa, proporciona una manera simple y
efectiva para mejorar las comunicaciones en la gestiébn de riesgos y control
mediante la aclaracion de las funciones y deberes esenciales relacionados. Este
modelo proporciona una mirada nueva a las operaciones, ayudando a asegurar el
éxito continuo de las iniciativas de gestion del riesgo. Las responsabilidades de la
gestion de riesgos y del control estan distribuidas en varias areas; de alli que deban
ser coordinadas cuidadosamente para asegurar que los controles operen.
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A continuacidn, se describen las responsabilidades frente a la gestion de los riesgos
por linea estratégica y lineas de defensa:

Linea Estratégica
Responsables:

Esta a cargo de la Alta Direccion y el Comité Institucional de Coordinacion de
Control Interno, dentro de esta linea en la Entidad se encuentra:

e El Consejo Superior de Desarrollo Administrativo érgano encargado de orientar
la implementacion y operacion de las politicas de gestidon y desempefio
institucional establecidas en el Modelo Integrado de Planeacién y Gestion MIPG,
responsable de articular los esfuerzos institucionales, recursos, metodologias y
estrategias para asegurar la implementacién, sostenibilidad y mejora del Modelo
Integrado de Planeacion y Gestion - MIPG y los demas sistemas de gestion que
la entidad considere.

e EI Comité Institucional de Coordinacién de Control Interno, érgano de asesoria y
decision en los asuntos de control interno de la Alcaldia de Santiago de Cali. En
su rol de responsable y facilitador, hace parte de las instancias de articulacion
para el funcionamiento armonico del Sistema de Control Interno; responsable de
someter a aprobacion del Alcalde del Municipio de Santiago de Cali la politica
de administracién del riesgo y hacer seguimiento, en especial a la prevencion y
deteccién de fraude y mala conducta.

Responsabilidad frente al riesgo:

e Definir el marco general para la gestion del riesgo y el control y supervisar su
cumplimiento.

e Establecer y aprobar la politica de administracion del riesgo, incluyendo los
niveles de responsabilidad y autoridad.
e Definir y hacer seguimiento a los niveles de aceptacion del riesgo.

¢ Analizar los cambios en el entorno que puedan tener un impacto significativo
en la operacion de la Entidad y que puedan generar cambios en la estructura
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de riesgos y controles.

e Realizar seguimiento y analisis periodico a los riesgos institucionales.

e Retroalimentar al Consejo Superior de Desarrollo Administrativo sobre los
ajustes que se deban hacer frente a la gestion del riesgo.

e Evaluar el estado del sistema de control interno y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento del mismo.

Primera linea de defensa

Responsables:

Esta conformada por los gerentes publicos y lideres de los procesos, programas y
proyectos de la Entidad.

Responsabilidad frente al riesgo:

e Desarrollar e implementar procesos de control y gestion de riesgos a traves
de su identificacion, analisis, valoracidon, monitoreo y acciones de mejora.

e |dentificary valorar los riesgos que pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo cuando se requiera.

e Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineado con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso .

e Supervisar la ejecucion de los controles aplicados por el equipo de trabajo
en la gestion del dia a dia, detectar las deficiencias de los controles y
determinar las acciones de mejora a que haya lugar.

e Desarrollar ejercicios de autoevaluacion para establecer la eficiencia,
eficacia y efectividad de los controles.

e Informar a la Subdireccion de Gestion Organizacional (segunda linea de
defensa) sobre los riesgos materializados en los programas, proyectos,
planes y/o procesos a su cargo.

Segunda linea de defensa

Responsables:
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e Departamento Administrativo de Desarrollo e Innovacion Institucional —
Subdireccion de Gestion Organizacional.

e Departamento Administrativo de Desarrollo e Innovacion Institucional —
Subdireccion de Gestion Estratégica del Talento Humano.

e Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones.

e Lideres de procesos transversales.

Responsabilidad frente al riesgo:

Por parte de la Subdireccion de Gestion Organizacional:

e Elaborar e impartir lineamientos en materia de los Sistemas de Gestion y
Control Integrados, y verificar su cumplimiento.

e Elaborar e impartir lineamientos sobre la metodologia de administracion de
riesgos de gestion y corrupcion.

e Disenar instrumentos para el mejoramiento continuo de los Sistemas de
Gestion y Control Integrados.

e Asesorar a la linea estratégica en el analisis del contexto, para la definicion
de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel
de aceptacion del riesgo.

e Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad
frente al logro de los objetivos) y presentarlo para analisis y seguimiento ante
el Consejo Superior de Desarrollo Administrativo.

e Presentar al Comité Institucional de Coordinacién de Control Interno el
seguimiento a la eficacia de los controles en las areas identificadas en los
diferentes niveles de operacion de la entidad.

e Acompanfar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracion del riesgo.

¢ Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacion suministrada por los lideres de procesos.

e Supervisar en coordinacién con los demas responsables de esta segunda
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linea de defensa que la primera linea identifique, evalué y gestione los
riesgos y controles para que se generen acciones.

Evaluar que los riesgos sean consistentes con la presente politica de la
entidad y que sean monitoreados por la primera linea de defensa.
Promover ejercicios de autoevaluacion para establecer la eficiencia, eficacia
y efectividad de los controles.

Identificar cambios en el apetito del riesgo en la entidad, especialmente en
aquellos riesgos ubicados en zona baja y presentarlo para aprobacion del
Comité Institucional de Coordinacién de Control Interno.

Por parte de la Subdireccidon de Gestion Estratégica del Talento Humano:

Administrar los riesgos relacionados con el Sistema de Gestion de Seguridad
y Salud en el Trabajo en la Alcaldia de Santiago de Cali y actuar como
representante del empleador en los comités relacionados.

Por parte del Departamento Administrativo de Tecnologias de la Informacion vy las
Comunicaciones:

Impartir lineamientos en materia de tecnologia digital para el intercambio,
pertinencia, calidad, oportunidad y seguridad de la informacion.

Gestionar la seguridad informatica en cada uno de los componentes de
tecnologia para garantizar la integridad, disponibilidad y confidencialidad de
la informacion.

Revisar y presentar su visto bueno a la Subdireccion de Gestion
Organizacional en caso de presentarse solicitudes de actualizacion del mapa
de riesgos respecto a riesgos de seguridad de la informacion.

Por parte de lideres de procesos transversales:

Monitorear los riesgos identificados y controles establecidos por la primera
linea de defensa acorde con la estructura de los temas a su cargo.

Acompainiar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis, y valoracion del riesgo y definicion de controles en los temas a su
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cargo y con enfoque en la prevencion del dafio antijuridico.
Supervisar que la primera linea de defensa identifique, evalué y gestione los
riesgos en los temas de su competencia.

Tercera linea de defensa:

Responsables:

Departamento Administrativo de Control Interno.

Responsabilidad frente al riesgo:

Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del
riesgo y control, con énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas
por la segunda linea de defensa.

Asesorar de forma coordinada con la Subdireccion de Gestidon
Organizacional, a la primera linea de defensa en la identificacion de los
riesgos institucionales y disefio de controles.

Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de
riesgos de conformidad con el Programa Anual de Auditoria Interna vy
reportar los resultados al Comité Institucional de Coordinacion de Control
Interno.

Recomendar mejoras a la politica de administracion del riesgo.

7. POLITICA DE ADMINISTRACION DE RIESGOS

La Administracion Central del municipio de Santiago de Cali, se compromete a
gestionar los riesgos identificados de gestion, corrupcion, seguridad de la
informacion y seguridad y salud en el trabajo, mediante la aplicacion de controles y
acciones que permitan el desarrollo de una gestion publica efectiva y el cumplimiento
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de los objetivos estratégicos, respondiendo a las necesidades y expectativas de sus
partes interesadas.

8. LINEAMIENTOS GENERALES PARA LA ADMINISTRACION DE
RIESGOS

a. Nivel de aceptacion o tolerancia al riesgo

Paralos riesgos de corrupcion, la Entidad no es flexible en la aceptacion de conductas
o hechos de corrupcion, por lo tanto, no hay aceptacion del riesgo, su tratamiento
se realizara de acuerdo con los lineamientos de esta politica.

Para los riesgos de gestion y de seguridad de la informacién, la Entidad aceptara el
riesgo residual que se encuentran en zona baja y moderada.

Para los riesgos relacionados con seguridad y salud en el trabajo, la Entidad se
acoge a los lineamientos de la Guia Técnica Colombiana GTC 45:2012 "Guia para la
identificacion de los peligros y la valoracion de los riesgos en seguridad y salud en
el trabajo”, y la Entidad aceptara el nivel de riesgo llly IV, como lo indica la siguiente
tabla:

Situacidn critica: suspender actividades hasta
No Aceptable que el riesgo esté bajo control.
Intervencion urgente.

No aceptable o
I aceptable

con control especifico

Corregir y adoptar medidas de control de
inmediato.

_ Mejorar si es posible. Seria conveniente
i Mejorable justificar la intervencién y su rentabilidad

Mantener las medidas de control existentes, pero
no deberia considerar soluciones o mejoras y se
vV Aceptable deben hacer comprobaciones periddicas para
asegurar que el riego aun

es aceptable.
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Fuente: Guia para la identificacion de los peligros y la valoracién de los
riesgos en salud ocupacional GTC 45 - Tabla 8. Significado del nivel de

riesgo.

b. Niveles para calificar elimpacto

Para calificar el impacto, se han definido cinco (5) niveles de calificacidn teniendo
en cuenta las consecuencias que pueda ocasionar la materializacion de los
riesgos degestion, seguridad de la informacion, como lo indica la tabla:

Para los riesgos de corrupcién, solo se calificara el impacto en los niveles 3, 4
y 5, considerando que ningun hecho de corrupcion tendra un impacto
insignificante o menor.

NIVEL

DESCRIPTOR

Si el hecho llegara a presentarse,
tendria consecuencias o efectos
minimos o bajos sobre el proceso

Si el hecho llegara a presentarse,
tendria bajo impacto o efecto sobre MENOR
el proceso

Si el hecho llegara a presentarse,
tendria medianas consecuencias o MODERADO
efectos sobre el proceso

Si el hecho llegara a presentarse, tendria|
altas consecuencias o efectos
sobre el proceso

Si el hecho llegara a presentarse, tendria
desastrosas consecuencias o efectos
sobre el proceso
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Para los riesgos de Seguridad y Salud en el Trabajo el impacto se mide en los
efectos posibles de los peligros sobre la integridad o salud de los trabajadores, y se
debera tener en cuenta preguntas como las siguientes:

- ¢ Cdomo pueden ser afectados el trabajador o la parte interesada expuesta?
- ¢ Cual es el dafio que le(s) puede ocurrir?

Se deberia tener cuidado para garantizar que los efectos descritos reflejan las
consecuencias de cada peligro identificado, es decir, que se tengan en cuenta
consecuencias a corto plazo como los de seguridad (accidente de trabajo), y las de
largo plazo como las enfermedades (ejemplo: pérdida de audicion).

La siguiente tabla describe los niveles dafo (impacto) que puede generar en las
personas de acuerdo a la Seguridad y la Salud.

Categoria del
dafio

Dafio leve

Dafio moderado

Dafio extremo

Salud

Molestias e irritacion
(ejemplo: Dolor de
cabeza), Enfermedad
temporal que produce
malestar  (Ejemplo:
Diarrea)

Enfermedades que causan
incapacidad temporal.
Ejemplo: pérdida parcial de la
audicién; dermatitis; asma;
desordenes de las
extremidades superiores.

Enfermedades agudas o cronicas;
que generan incapacidad permanente
parcial, invalidez o muerte.

Seguridad

Lesiones
superficiales; heridas
de poca profundidad,
contusiones;
irritaciones del ojo por
material particulado.

Laceraciones; heridas
profundas; quemaduras de
primer grado, conmocion
cerebral, esguinces graves;
fracturas de huesos cortos.

Lesiones que generen amputaciones;
fracturas de huesos largos. trauma
craneo  encefdlico, quemaduras de
segundo y tercer grado, alteraciones
severas de mano, de columna vertebral
con compromiso de la medula espinal,
oculares que comprometan el campo
visual; disminuyan la capacidad auditiva.

c. Tratamiento y opciones de manejo

A continuacion, se describe los tipos de tratamiento para la mitigacion de los
diferentes riesgos:
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e Aceptar el riesgo: Aceptar la pérdida residual probable, lo cual permite a la
Entidad asumirlo, es decir, el riesgo se encuentra en un nivel que es aceptado
por la misma, sin embargo, el lider del proceso debera realizar un seguimiento a
los controles existentes de su mapa de riesgos, sin que esto genere acciones
distintas a las existentes con el fin de fomentar lecciones aprendidas.

e Reducir el riesgo: Implica implementar controles orientados a disminuir tanto la
probabilidad (medidas de prevencion) como el impacto (medidas de proteccion),
con el fin de llevar los riesgos ubicados en zona alta y extrema a la zona baja o
moderada que son aquellos que asume la Entidad.

e Evitar el riesgo: Implementar medidas para prevenir la materializacion de los
riesgos ubicados en la zona alta y extrema, siendo necesario eliminar la actividad
que genera el riesgo.

e Compartir o transferir el riesgo: Implica que el efecto del mismo se reduce al
distribuir una parte con otro proceso u otra Entidad externa. Por ejemplo, cuando
se establecen contratos de riesgos compartidos, seguros, etc.

Para el tratamiento de los riesgos de gestion y de seguridad de la informacién se
tendra en cuenta la zona del riesgo, como lo indica la siguiente tabla:

Zona de Riesgo Tratamiento
Zona Baja Asumir o aceptar el riesgo
Zona Moderada

Deben tomarse medidas necesarias para reducir,
Zona Alta evitar o compartir el riesgo, manteniéndolo
identificado y controlado.

Tratamiento  prioritario. Implementar controles

orientados a reducir la posibilidad de ocurrencia del
riesgo o disminuir el impacto de sus efectos y tomar
las medidas de proteccion para reducir, evitar o
compartir el riesgo, manteniendo identificado y
controlado.

Zona Extrema
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Para el tratamiento y manejo de los riesgos de corrupcion la Entidad siempre tomara
medidas necesarias para reducir, evitar o compartir el riesgo, como lo indica la
siguiente tabla:

Zona de Riesgo Tratamiento
Deben tomarse medidas necesarias para reducir,
Zona Moderada evitar o compartir el riesgo, manteniéndolo

identificado y controlado.

Deben tomarse medidas necesarias para reducir,
Zona Alta evitar o compartir el riesgo, manteniéndolo
identificado y controlado.

Tratamiento prioritario. Implementar controles
orientados a reducir la posibilidad de ocurrencia
del riesgo o disminuir el impacto de sus efectos y
tomar las medidas de proteccion para reducir,
evitar o compartir el riesgo, manteniéndolo
identificado y controlado.

Zona Extrema

Para los riesgos de seguridad y salud en el trabajo la Entidad se orienta bajo lo
establecido en la Guia Técnica Colombiana GTC 45:2012 "Guia para la
identificacion de los peligros y la valoracién de los riesgos en seguridad y salud en
el trabajo” y los lineamientos propios del lider del Sistema de Seguridad y Salud en
el Trabajo.

Una vez realizada la valoracion de los riesgos Seguridad y Salud en el Trabajo la
Entidad deberia estar en capacidad de determinar si los controles existentes son
suficientes o necesitan mejorarse, o si se requieren nuevos controles.

Si se requiere controles nuevos o mejorados, siempre que sea viable, se deberian
priorizar y determinar de acuerdo con el principio de eliminacion de peligros,
seguidos por la reduccion de riesgos (es decir, reduccion de la probabilidad de
ocurrencia, o la severidad potencial de la lesion o dafio), de acuerdo con la jerarquia
de los controles.

e Eliminacién del peligro/riesgo: Medida que se toma para suprimir (hacer
desaparecer) el peligro/riesgo.
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e Sustituciéon: Medida que se toma a fin de reemplazar un peligro por otro que

no genere riesgo o0 que genere menos riesgo.

e Controles de ingenieria: Medidas técnicas para el control del peligro/riesgo
en su origen (fuente) o en el medio, tales como el confinamiento (encerramiento)
de un peligro o un proceso de trabajo, aislamiento de un proceso peligroso o

del trabajador y la ventilacion (general y localizada).

e Controles Administrativos: Medidas que tienen como fin reducir el tiempo de
exposicion al peligro, tales como la rotacién de personal, cambios en la
duracion o tipo de la jornada de trabajo. Incluyen también la sefalizacion,
advertencia, demarcacion de zonas de riesgo, implementacion de sistemas de
alarma, diseio e implementacion de procedimientos y trabajos seguros,
controles de acceso a areas de riesgo, permisos de trabajo.

e Equipos y elementos de proteccion personal y colectiva: Medidas
basadas en el uso de dispositivos, accesorios y vestimentas por parte de los
trabajadores, con el fin de protegerlos contra posibles dafios a su salud o su
integridad fisica derivados de la exposicidn a los peligros en el lugar de trabajo.

d. Materializacion de riesgos

Si dentro del seguimiento realizado a los riesgos de gestion y de seguridad de la
informacién, bien sea por parte del Departamento Administrativo de Control Interno o
por los lideres de los procesos se identifican que se han materializado uno o mas
riesgos, las acciones requeridas son las siguientes por parte del lider del proceso:

1. Realizar analisis de la situacion sobre las causas que generaron la

materializacion del riesgo.
2. Tomar los correctivos necesarios.

3. Documentar y tomar las acciones correctivas, teniendo en cuenta el impacto del

riesgo  materializado, en el formato Plan
MEDEO01.05.02.18.P19.F01.
4. Analizar y actualizar el mapa de riesgos del proceso.

de

Mejoramiento

5 Informar a la Subdireccién de Gestion Organizacional sobre los riesgos
materializados segun lo establecido en el numeral 10. Seguimiento vy

Monitoreo.
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Si dentro del seguimiento realizado a los riesgos de corrupcion, el Departamento
Administrativo de Control Interno identifica que se han materializado uno o mas
riesgos, las acciones requeridas son las siguientes:

1. Convocar al Comité Institucional de Coordinacion de Control Interno para
informar sobre los hechos detectados, donde se tomaran las decisiones para
iniciar la investigacion de los hechos.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcion
materializado), realizar la denuncia ante el ente de control respectivo.

3. Facilitar el inicio de las acciones correspondientes con el lider del proceso, para
revisar el mapa de riesgos y sus controles asociados.

4. Verificar que se toma de acciones correctivas en el formato Plan de
Mejoramiento y la actualizacién mapa deriesgos.

Cuando se materializa un riesgo de seguridad y salud en el trabajo, se procede a
realizar la investigacion del accidente y se debe implementar el “Procedimiento
Gestion del Cambio MATH02.07.05.18.P01”.

9. COMUNICACION Y CONSULTA

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de
la Subdireccion de Gestidon Organizacional, articulara con la Oficina de
Comunicaciones, las estrategias para la difusion de la Politica de Administracion de
Riesgos y se implementara en coordinacion con el Jefe de Unidad de Apoyo a la
Gestion de cada organismo o quien haga sus veces.

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de la
Subdireccion de Gestion Organizacional, mantendra actualizada en la pagina web
de la Alcaldia de Santiago de Cali, los Mapas de Riesgos de los procesos y el Mapa
de Riesgos Institucional.

10. SEGUIMIENTO Y MONITOREO

Los lideres de los procesos son los responsables de:

Realizar como actividad de autocontrol el monitoreo mensual al comportamiento de
los riesgos de gestidn, corrupcion y seguridad de la informacion y la implementacion
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de los controles y acciones, verificando su efectividad, lo cual debera quedar
registrado en la herramienta metodolégica MEDEO01.05.02.18.P01.F21, “Mapa de
riesgos por proceso”.

Realizar seguimiento cuatrimestral analizando mediante un acta de reunion el
comportamiento de los riesgos durante el periodo, el cual debera ser reportado con
su respectiva evidencia a la Subdireccion de Gestion Organizacional con corte al 30
de abril, 31 de agosto, y 31 de diciembre de cada vigencia, mediante correo
electronico, dentro de los primeros diez (10) dias habiles siguientes a las fechas
definidas.

Revisar y actualizar segun corresponda, para cada vigencia los riesgos de gestion,
corrupcion y de seguridad de la informacién en la herramienta definida, teniendo en
cuenta los riesgos materializados y los cambios derivados del analisis del contexto
con fecha limite el 20 de enero de cada vigencia.

NOTA: Si durante el monitoreo mensual y/o en el seguimiento cuatrimestral realizado
a los riesgos de gestion, corrupcion y de seguridad de la informacion, se genera
actualizacion del Mapa de Riesgos, esta debera reportarse a la Subdireccion de
Gestion Organizacional mediante comunicacion efectuada por el Sistema de
Gestion Documental Orfeo, con su respectivo formato: Solicitud de Elaboracion,
Actualizacion o Eliminacion de Documentos de los Sistemas de Gestion
MAGT04.03.14.12P01.F07.

Para los riesgos de Seguridad y Salud en el trabajo, la identificacion de peligros y
evaluacion de los riesgos, se realiza en la herramienta desarrollada por la Entidad,
la cual debera ser documentada y actualizada:

Como minimo una vez al afo.

Cada vez que ocurra un accidente de trabajo mortal.

Cada vez que ocurra un evento catastrofico.

Cuando se presenten cambios en los procesos, en las instalaciones en
la maquinaria o en los equipos.

El lider del proceso de Gestion de Seguridad Social Integral reportara a la
Subdireccion de Gestion Organizacional mediante comunicacion por el Sistema de
Gestion Documental Orfeo, el comportamiento de los riesgos durante el periodo
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(incluida la materializacion de los riesgos de seguridad y salud en el trabajo, en caso
de aplicar) con corte al 30 de abril, 31 de agosto, y 31 de diciembre de cada vigencia,
dentro de los primeros diez (10) dias habiles siguientes a las fechas definidas
anteriormente; para accidentes de trabajo mortales y/o catastroficos el reporte se
realizara dentro de los cinco (5) dias habiles siguientes a la realizacion del evento.

El Departamento Administrativo de Control Interno:

e Realizara el seguimiento a la adecuacion (identificacion,

calificacion,

valoracion de los riesgos) y eficacia de los controles existentes y acciones
implementadas a para evitar la materializacion de los riesgos de gestion y de

seguridad de la informacion, de forma semestral.

e Realizara el seguimiento a la identificacion, calificacion, valoracion de los
riesgos, eficacia de los controles existentes y acciones implementadas para
evitar la materializacidon de los riesgos de corrupcion con corte al 30 de abril,

31 de agosto y 31 de diciembre de cada vigencia.

11. RECURSO

El Consejo Superior de Desarrollo Administrativo es responsable de articular los
esfuerzos institucionales, recursos, metodologias y estrategias para asegurar la
implementacion, sostenibilidad y mejora del Modelo Integrado de Planeacion y
Gestion - MIPG y los demas sistemas de gestion que la entidad considere.
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