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MACROPROCESO: Gestion Tecnol6gicay de la Informacion

CODIGO: MAGTO4

PROCESO:

de Tecnologias de Informacion y las Comunicaciones.

CODIGO: MAGT04.04

OBJETIVO: Asegurar |

los datos y i

de I TIc se desarrollen, asegurar_a confidencialidad,integridad y disponibilidad de la nformacion mediante |
gestion de 05 riesgos de laseguridad informatica para garantizar la satisfaceion de los requisitos de servicios, Ia eficiencia en- Ia busqueda constante del uso de nuevas tecnologfas y el sop :
€l Municipio de Santiago de Cali.

efectivadela

TICyla

de las estructuras y

. manejan y

TIPO DE PROCESO: DE APOYO

IDENTIFICACION DEL RIESGO 'VALORACION DEL RIESGO MEDIDAS DE MITIGACION MONITOREO Y REVISION
[AVANCE DE LAS
#veces en que se materializo el
RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGORESIDUAL | ACCIONES ASOCIADAS A LA EJECUCION DEL e 0 en el periodo de INDICADOR
ot seguimiento (trimestre semestre)
FECHADE | RESPONSABLE
e e Gonsecuences | TiodeRiesoe 1 21 ¢ Calfcacion |l matys s vluacionan | 5 | MONITOREO | DEL MONITOREO, Variacion de la materializacion del
SR [Zmd | ool Neturaleza del | Afectacion del | ™ e fiesgo 5| & |Znad Acciones Registro 1TAm | 1 Trim {01 Trim | Vi Trim =
£|E g Control 5| g | Riesso
£ Probabilidad | Impacto | & Trimestre I Vall | Semestre!vs i
Debiidades en la alineacion de la | Desacierto enla Tecnologia ] 1. Implementar a nivel irasversal el | 1. Registros de los | 20/mar/2019 | Leoidas Andrade | Primer Trimesire
estrategia de TI del municipiocon la | adausicende |\ ‘Subproceso Gesiion de F16 asociados al | 28jun/2019 Otdlora
Politica de Gobierno Digital, el modelo mponentes ejecucion es T¢ la 30/sep/2019 ) Segundo Trimestre:
de Arquitectura de T1 del MINTIC yl | tecnoldgicos eyl enidad 3U0ic/2019 | Roger Gonzdlez
MIPG2 1 Subproceso Pérez Tercer Trimestre:
Falta de integracion de Ios Sistemas e Pagode eston de Cuarto Trimesire:
informacion que no faciltan las indemnizaciones a omponentes
Tecnolégicos.
acciones coordinadas. terceros por acciones
legales que pueden
ctar el
presupuesio total de
Ia enidad
Falta de integracion de 10s insumos y 2. Actualizar fa Circular. 2 Circular | 29/mari2019 | Lebnidas Andrade, | Primer Trmesire:
productos de procesos, subprocesos, y actualizada | 28jun/2019 | Roger Gonzélez
procedimientos que se relacionan con Preventivo Probabilidad 9% 1 o 3|4 30/sep/2019 | Teresa Cancelado | Segundo Trimesire:
DATIC Inerrupcion de las 31/dicl2019
operaciones de la Tercer Trimestre:
Entidad
Falta resolver el diema entre Cuarto Trimesire:
“desarrollar en casa’ vs “comprar
software” 2, Cumplimiento
dela circular de
El desarrollo de la estructura por lineamientos
procesos que responda al s
de los objetivos del departamento ‘metas y objetivos
insiitucionales
afectando de forma
Falta de conocimiento de los procesos Grave I ejocucion
transversales de la entidad presupuestal
Varios repositorios de bases de datos | Incumplimiento en los | _operaciones de la Tecnologia 5 4 T Consirui el catdlogo e servicio | 1. Actas de reunion | 29/mar/2018 | John Menal Roger | Primer Trimestre:
uerdos de nivel de Entidad para la construccion | 28fun/2019 | Gonzalez /
senicios Incumplimiento en las del catélogode | 30/sep/2019 |  Femando  |Segundo Trimesire:
metas y objetivos 1. Procedimiento servicio 3Udic/2019 | Heméndez
institucionales Gestion de Tercer Trimestre:
afectando de forma Niveles de
grave la ejecucion Servicios Cuarto Trimesre:
presupuestal.
Uso y apropiacion de Ios imagen nsttucional 2. Actualizar el Plan de 2. Actas de reunion | 29/mari2019 | Francisco Peha | Primer Trimesire:
procedimientos aprobados por DATIC afectada en el Continuidad de Negocio | para la actualizacion| 28un/2019 | Bladimir Gonzalez
nacional o regional delplande | 30/sep/2019 | José David | Segundo Trimestre:
por actos o hechos de|  plan continuidad | 31/ic/2019 Jaramillo
corrupcion Roberlo Castro | Tercer Trimestre:
comprobados. contnuidad de Edgar Vega
9 Félix Aguire | Cuarto Trimestre:
Federico Arango
Jorge Andrés
Culid
Poca adopcion de la cultura de imagen institucional Prevenivo Probabilidad 0 0 0 5| a 3. Implementar a gestion el | 3. Catdlogode | 29/mar/2019 | John Menal Roger | Primer Trimesire:
seguridad de la informacion por parte afectada en el orden catélogo de servicios sobre la Servicio 28un/2019 | Gonzdlez /
de los funcionarios, contratistas y nacional o regional herramienta de mesa de servicio 30/sep/2019 | Femando | Segundo Trimesire:
proveedores para realizacion de as Inerrupcion de las 3. Indicadores de 31dic/2019 | Hemandez
fnciones. operaciones de la gestion de la Tercer Trimestre:
Entidad. mesa de servicio.
Cuarto Trimese:
Falta de integracion de los Sistemas de 4 Implementar ransversalmente el| 4. Registios del | 20/mari2018 Primer Trimesire:
informacion que no faciltan las sistema de 28un/2019 | Heréndez/Bladimi
acciones coordinadas informacion | 30/sep/2019 | 1 Gonzélez | Segundo Trimestre:
4. Monitoreo con 31/dic/2019
L B
los servicios de la ioten herramienta Zabbix
g uncionamiento de Cuarto Trimese:
los servicios, de
los programas y
bases de datos.




Falta gestion de inventario de software | _Inexactitud en el X Financieros L Administar por nventory el | 1. Reportede | 29/mar/2019 | Roger Gonzalez, | Primer Trimestre:
para normalizar su licenciamiento | inventario de activos | Intervencin por parte: Inventario. (PC's) equipo generado |  28{un/2019 | Leonardo Ocampo,
tecnologicos ente de cantrol por el Sistemade | 30/sep/2019 | CTO Organismos | Segundo Trimestre:
uotro ente regulador. Realizar Inventario Manual de Informacién. 31dici2019
i Registro de Activos (servidores, Tercer Trimestre:
Pérdida de equipos de comunicaciones, | Reporte de activos
Informacin critica 1. Inventario impresoras, scanner, entre otros) | tecnolégicos por el Cuarto Trimestre:
parala entidad que administrado por Drive
n0 se puede gk
recuperar.
Falta uso y apropiacion de los indemnizaciones a
procedimientos aprobados por DATIC terceros por acciones
legales que pueden Preventivo Probabilidad 75
ctar el
presupuesto total de
Ia entidad.
Poca adopeion de la cultura de 2. Implementar la Poliica operativa | 2. Herramienta para | 29/mar/2019 | Roger Gonzdlez, |Primer Trimestre:
seguridad de la informacién por parte Pago de sanciones 2 Poliica N°Ldel Proceso Administracin de |  la formulacion, | 28/un/2019 | Leonardo Ocampo,
de los funcionarios, contratistas y economicas por operativa N°1 del ic plementaciny | 30/sep/2019 | CTO Organismos |Segundo Trimestre:
proveedores para realizacion de las Proceso seguimieniode | 3dici2019
o ciones. normatividad Ammiatacion de politicas de Tercer Trimestre:
aplicable ante un ente e eracion
regulador (Elemento 1.25./ Cuarto Trimestre:
Interrupcion del canal de intemet | Pérdida de los datos Tecnologia 1. Disefiar Plan de Contingencia 1. Plan de. 29mar/2019 man Primer Trimestre:
proveniente del proveedor. enos sistemas de Interno de servidores. Contingencia Interno| - 28un/2019 | Hernéndez/Bladimi
informaci6n o desenvidores | 30/sepi2019 | rGonzdlez/ | Segundo Trimestre:
Falta de respaldos (Back ups) para herramientas. 1. Plan de disefiado. 31dic/2019 | Francisco Pefia
todos las archivos de configuracion de | colaborativas contngenoa Tercer Trimestre:
Errores y fallos de software. ;Z::gggz Cuarto Trimestre:
Dafios y erores de hardware. Intertupcion de las
operaciones de la
Entidad por més de
‘Atagues informaticos a los sistemas de, cinco (5) dias. Preventivo probabildad 5 2 Implementar el Procedimiento | 2. Registros de los | 29/mar/2019 | Edgar Vegal Jorge| Primer Trimestre:
informacion. ‘Copias de Respaldo. F16asociadosal | 28/un/2019 | Andrés Cultid/
_ Pérdida de procedimiento. | 30/sep/2019 | Leonardo Ocampo | Segundo Trimestre:
Equipos de computo susceptibles de Informacien critica 31dici2019
manipulacién o adulteracién paraa enidad Tercer Trimestre:
Desactualizaciones de software 2. Contrl Backup Cuarto Trimestre:
No se han realizado pruebas de
seguridad para detectar
winerabilidades en los Sistemas de
informacion
‘Atagues informaticos a los sistemas de | _Inseguridad en el Tecnologia 1. Asegurar que 105 equipos | L. Directorio activo | 29/mar2019 |  EdgarVega |Primer Trmestie:
informacion. manejo de la propiedad de la Alcaldia de actualizado 28jun/2019
informacion Santiago de Cali estén en el 30/5ep/2019 Segundo Trimestre:
Desactualizaciones de software. 1. Directorio dominio (directorio activo) 3dic/2019
Activo, Tercer Trimestre:
No se han realizado pruebas de Cuarto Trimestre:
seguridad para detectar
wulnerabilidades en los sistemas de
informacion.
Falta de controles para el acceso de los 2 Realizar sequmienioy | 2. Heramienta de | 20/mar/2019 | Javier Martinez | Primer Trimestre:
senvicios de informacion por medio de actualizacion de las poliicas de monitoreo 28jun/2010 | José Davi
a red interna. sequridad informéica configurada | configurado. | 30/sep/2019 Jaramilo | Segundo Trimestre:
2 Herramienta de enla red Fortinet - Firewall, 310ic/2019
o Tercer Trimestre:
Fala estrategias de divulgacion de las ncargada en la
politicas de la seguridad de la restriceion de Cuarto Trimestre:
informacion. wéfico en la red
Fortinet - Firewall
Falta de integracion de los Sistemas de Pérdida de
informacion y no faciltan las acciones Informacién critica
Falta estrategias de divulgacion de las parala entidad que
politicas de la seguridad de la 10 se puede
informacién fectperar. Preventivo Probabilidad 8
Falta de capacitacion de los 3. Implementar a polficade | 3. Herramienta para| 29/imar/2019 | Jorge Andrés | Primer Trimestre:
procedimientos preventivo o correctivos Iterrupcion de las seguridad de la informacién la formulacion, | 284un/2019 Culid
por parte del funcionario suplente operaciones de fa implementacion y | 30/sep/2019 Segundo Trimestre:
Entidad 3. Politicas de sequimiento de | 31/dic/2019
sequridad de la politicas de Tercer Trimestre:
Informacion en hojas electronicas y/o informacién. operacion
le manera manual (Elemento 1.25./ Cuarto Trimestre:
Equipos de compuio susceptbles de MECI 2014)
manipulacién o adulteracion
Errores y fallos de software 4 Actualizar Plan de continuidad Plan de 29imar/2019 | Francisco Pena | Primer Trimestre:
de negocio continuidad de | 28un/2019 | Bladimir Gonzalez
Plan negocio actualizado | 30/sep/2019 éDavid | Segundo Trimestre:
No se han realizado pruebas de continuidad de 31dic/2019 Jaramillo
seguridad para detectar negocio Roberto Castro | Tercer Trimestre:
wiinerabilidades en los Sistemas de Edgar Vega
informacion Félix Aguire | Cuarto Trimestre:
Falta de controles para el acceso de los 5. Asignar a 0s Usuarios que 5. Reporte del | 29/mar/2019 | Javier Martinez | | Primer Trimestre:
senvicios de informacion por medio de acceda a los Sistemas de sistema - 28[un2019 | Joseé David
lared intema 5. Asignacion de Informacién de manera remota | Asignacion de VPN | 30/sep/2019 Jaramilo | Segundo Trimestre:
VeN 31dic2019

Dispersion de estructura de bases de
datos

Tercer Trimestre:

Cuarto Trimestre:




Falta de implementacion de las Inexactitud en la Tecnologia 5 1 Implementar el Procedimiento | 1. Registros de los | 29/mar/2019 | Leonardo Ocampo ] Primer Trimestre:
politicas generadas y de canidad deficencias | | oL ‘Configuracion Equipos de F16 asociados al | 28/un/2019 cro
rocedimientos que permitan delas herramientas | o Cémputo para Usuario procedimiento. | 30/sep/2019 Segundo Trimestre:
estandarizar la instalaci6n de software | tecnoldgica: PO e zarsus 1. Procedimiento Siiic/2019
requeridas enla funciones Tercer Trimestre:
Entidad
No se cuenta con politica para restringir Cuarto Trimestre:
el acceso de equipos de terceros a la
red corporativa
Preventivo Probabilidad 20
Falta de continuidad en la prestacion Sanciones por parte 2 Implementar la Poliica operativa 2. Herramienta para | 29/mar/2019 | Leanardo Ocampo | Primer Trimestre:
del servicio por la no renovacion a de los fabricantes N7 del Proceso Administracion de | Ia formulacion, | 28fun/2019 cro
tiempo 0 la estructura de contratacion por uso flegal de las TiC. implementacion y | 30/sep/2019 Segundo Trimestre:
que llevaria al compromiso de vigencias licencias seguimientode | 31/dic/2019
futuras politicas de Tercer Trimestre:
operacion
(Elemento 1.25./ Cuarto Trimestre:
MECI2014)
Falta de Integracion de los sistemas de| Accesoilegal alos Corrupcion 1 Realizar sequmientoala | L. Herramienta para| 29imar/2019 | Roger Gonzalez | Primer Trimestre:
informacion y no faciltan las acciones. sistemas de implementacion de la politcade | laformulacion, | 28fun/2019 |  Subdirector
P informacion Seguridad de lainformacién | implementaciony | 30isep/2019 | Tecnologia Digital | Segundo Trimestre:
Errores y fallos de software. o do s sequimieniode | 3udic/2019 | Jorge Andrés
apmgms G 1. Politica de poliicas de ultd | Teresa | Tercer Trimestre:
Sequridad de la operacion Beatriz Cancelado
Dafios y eores de hardware. Entidad por més de informacion (Elemento 1.25./ Cuarto Trimestre:
cinco (5) dias. MECI 2014)
Desactualizaciones e software,
Informacion en hojas electronicas yio 2. Implementar el Procedimiento | 2. Registros de los | 29/mar/2019 | Roger Gonzdlez | Primer Trimestre:
e manera manual. Gestion de Accesoausuarios | Fl6asociadosal | 28jun2019 | - Subdirector
2. Procedimiento procedimiento. | 30/sep/2019 | Tecnologla Digital /| Segundo Trimestre:
'No se han realizado pruebas de Gestion de 31ic/2019 | Oscar Prado
seguridad para detectar Acceso a usuarios, Preventivo Probabilidad a5 Tercer Trimestre:
winerabilidades en los sistemas de Perdida de
informacion Informacion critica Cuarto Trimestre:
Falta de controles para el acceso de los parala entidad que 3 Implementar el Procedimiento | 3. Registros de los | 29/mar/2019 | Javier Martinez - | Primer Trimestre:
senvicios de informacion por medio de 10 se puede Administracion de Seguridad | F16 asociadosal | 28/un2019 | Roger Gonzalez
lared intema. recuperar. Informética Perimetral procedimiento. | 30/sep/2019 | Subdirector | Segundo Trimestre:
31dic/2019 | Tecnologia Digital

Falta de capacitacion de los
procedimientos preventivo o correctivos
por parte del funcionario suplente.

Poca adopcion de la cultura de
seguridad de la informacion por parte
de los funcionarios para realizacion de
las funciones.

Tmagen instiucional
afectada en el orden
nacional o regional
por actos o hechos de|

Perimetral

Tercer Trimestre:

Cuarto Trimestre:




‘Ataques informaticos a los sistemas de | Suplantacion de los Corrupcion 1. Implementar el Procedmiento | 1. Registros de los | 29/mari2019 | Roger Gonzalez | Primer Trmesire:
informacion. usuarios Gestion de Accesoausuarios | F16 asociadosal | 28jun2019 | Subdirector
_ + proced: procedimiento. | 30/sep/2019 | Tecnologia Digital /| Segundo Trimestre:
Evolucion continua de recursos sistemas de rocedimiento 31dic/2019 | Oscar Prado
tecnologicos informacien Gestion de Tercer Trimestre:
Interrupcion de las Acceso a usuarios,
Cambio de gobiermo operaciones de la Cuarto Trimestre:
entidad por mas de
Debiidades en Ia aineacion de Ia ineo (9 dias 2 Implementar la Polica para el | 2. Herramienta para| 29/mar/2019 | Roger Gonzalez | Primer Trimestre:
estrategia de Tl del municipio con la control de acceso 6.2.3delas | laformulacion, | 28un2019 | Subdirector
estrategia de gobiemo en linea, el Politicas de Seguridad dela | implementaciony | 30/sep/2019 | Tecnologia Digital /| Segundo Trimestre:
modelo de arquitectura de Ti del Informacion. equimentode | 31/dic/2019 |  Oscar Prado.
MINTIC v el MIPG2 politicas de Jorge Andrés [ Tercer Trimestre:
Informacio ible en h 2. Politica para el peracit Cultid
niormacion sensible en holas o i (Elemento 1.25./ Cuarto Trimestre:
electidnicas ylo de manera manual no VECI2014)
ciftada.
Poca adopcion de la cultura de
seguridad de la informacién por parte mhm‘i‘;z ‘:zﬂca
delos fncionarios para ralzacon de para a entidad que Prevenivo Probabilidad 15 als
10 se puede
Equipos de computo suscepibles de oemerar 3. Implementar el Procedimiento | 3. Registios e los | 29/mari2019 | Roger Gonzalez |Primer Trmesire:
manipulacién o adulteracion Control de Acceso Fisicoa CPD | F16 asociadosal | 28jun/2019 |  Subdirector
procedimiento. | 30/sep2019 | Tecnologia Digital /| Segundo Trimesire:
Errores y fallos de software 3. Procedimiento 31/dic/2019
Conirol de Acceso Hernandez  |Tercer Trimesre:
Fisicoa CPD
Desactualizaciones de software Cuario Trimestre:
No se han realizado pruebas de 4 Realizar auteniicacion de acceso| 4 implementar | 29/mar2010 | EdgarVega _|Primer Trimestre:
seguridad para detectar Imagen insitucional con doble factor de autenticacion | acceso con doble | 28un/2019
Winrabilidades en los sistemas de afectada en el orden factor de 30isepr2019 Segundo Trimesire:
informacion p:ﬂ‘:‘:»ﬁz’ie 4. Autenticacion avteniicaciona | 31/dic/2019
Falta de controles para el acceso de los corrupcion ::b“’gngofz: “5“;:‘5&:::5:2:2" Tercer Trimeste:
servicios de '"'“""anct';’r’;:m medio de comprobados ‘autenticacion administrador Cuarto Trimestre:
Falta sentido de pertenencia
Interrupcion el canal de intemet | Sabotaje en los Corrupcion 1. implementar el Procedimiento | 1. Registros de los | 29/mari2019 | Roger Gonzalez |Primer Trmesire:
proveniente del proveedor. sistemas de Gestion de Acceso ausuarios | F16 asociadosal | 28jun2019 | Subdirector
. informacion ylo procedimiento. | 30isep/2019. | Tecnologia Digital /| Segundo Trimesire:
‘Ataques informaticos a los sistemas de | oot H Y 31dic/2019 | Oscar Prado
informacion.

Fallos e interrupciones eléctricas

Cambio de gobiemo

Inconformidad laboral

Falta de Integracion de lossistemas de|
informacién y no faciltan las acciones,
coordinadas.

Interrupcion de las
operaciones de la
Entidac

1. Procedimiento

Tercer Trimestre:

Cuarto Trimestre:




Falta de capacitacion de los

2. Actualizar y realizar informe de

2. Actualizar en las

20/mar/2019

Francisco Pefia |

Primer Trimestre:

Fecha de Elaboracion: 24/ene/2019

Revisado por: Roger Gonzalez Pérez - Subdirector de Tecnologia Digital
Aprobado por: Oscar Eduardo Escobar Garcia - Director Datic

procedimientos preventivo o correctivos dentificacion de vulnerabilidades | ultimas versiones | 28jun/2019 ndo
por parte del funcionario suplente. Portal intranety | 30/sep/2019 | Heméndez  |Segundo Trimestre:
FTP de acuerdoal |  31/dic/2019 | Leonidas Andrade
magen insttucional e de Tercer Timesie:
afectada en el orden,
‘ vigencia anterior Cuarto Trimestre:
nacional o regional 2 Mentficacion o
Informacién en hojas electronicas yio por actos 0 hechos [ Preventivo Probabiidad s 5 3. Realizar informes | 29/mar/2019 | Jorge Andrés | Primer Trimesire:
de manera manual de corrupcion de vulnerabilidad de| 28jun/2019 Culid
comprobados. Servicios expuestos | 30/sep/2019 Segundo Trimesire:
Equipos de computo susceptibles de eninternet. Portal, | 3/dic/2019
manipulacion o adulteracion correo, ntranet y Tercer Trimestre:
Cuarto Trimesire:
Errores y fallos de software. 3. Socializarlas polilicas de | 4. Actas de Reunion| 29/mari2019 | _Jorge Andiés | Primer Trmestre:
Seguridad de la informacion ~Publicacion | 28jun/2019 | Culid / Leonardo
30/sep/2019 Campo | Segundo Trimestre:
No se han realizado pruebas de 3. Poliicas de 31dic/2019
seguridad para detectar seguridad de la Tercer Trimestre:
P informacion
Falla de conuclespars o aeso de s Pérdida de Cuarto Trimestre:
serioio de nfomosién por med o Informacion crfica
a red interna. para la entidad que
Falta de capacitacion de 1os 0 5e puede 4 incluir el WSUS que o1 30% de | 5. inclur ol WSUS | 29/mar/2019 | EdgarVega | Primer Trimesire:
procedimientos preventivo o correctivos recuperar. 4. Actualizacion maquinas sean actualizadas queel30%de | 28jun2019
por parte del funcionario suplente. de equipos del maguinas sean | 30/5ep/2019 Segundo Trimesire:
directorio activo aclualizadas | 3dicl2019
Dispersion de estructura de bases de con los ditimos Tercer Trimestre:
parches de
datos equridad Cuarto Trimesire:
“Ataques informaticos a Ios sistemas de | Hurto de informacion Cormupcion T Implementar el Procedimiento | 1. Registios e los | 29/mari2019 | Roger Gonzalez |Primer Trmesire:
informacion. digital enlos. Control de Acceso Fisicoa CPD | F16 asociadosal | 28jun/2019 |  Subdirecior
disposiivos procedimiento. | 30/sep2019 | Tecnologia Digital /| Segundo Trimesire:
Evolucion continua de recursos administrados por 3Wdic/2019
tecnologicos. DATIC Hernandez | Tercer Trimesire:
Falta de condiciones ambientales y de Cuario Trimestre:
infraestructura. para la realizacion del 1. Procedimiento
proceso Control de Acceso
Falta de Integracion de los_sistemas de| Fisicoa CPD
informacion y no faciltan las acciones
dinad;
Informacion sensible en hojas
electronicas ylo de Intervencién por parte
manera manual no cifrada un ente de control
uolro ente regulador.
Poca adopcion de la. cultura de 2. Cuenias business en G sute | 2. Asignar enun | 29/mari2019 | Edgar Vega | Primer Trmesire:
seguridad de la informaci6n por parte para backup de cuenias criticas | 1009% las cuenias | 28fun2010
de los funclonarios para reallzackén de (hasta 700 licencias disponibles) | businessalos | 30/sep/2019 Segundo Trimese:
s funciones. usuarios quela | 3Ldicl2019
Equipos de computo susceptibles de ae requieran Tercer Trimestre:
6 . Cuentas
manipulacién o adulteracion business en G Revisar la iiizacién Cuarto Trimese:
Errores y fallos de software. suite para backup de las cuentas
de cuentas. asignadas y
Zona critcas. Zonade reasignar cuentas a
Dafios y errores de hardware. Moderada Preventivo Probabilidad 5 2 | Riesgo nuevos usuarios.
Moderada
Desactualizaciones e software,
'No se han realizado pruebas de 3. Migrar 61 69% de los equipos de | 3. Equipos de | 20/mar/2019 | Femando | Primer Trimesire:
seguridad para detectar Pérdida de computo al directorio activo con compuio al 26[un/2019 | Heréndez
winerabilidades en los sistemas de Informacién critica Antivirus instalado directorio activo con| 30/sep/2019 Segundo Trimestre:
informacion. para la entidad que Antvius instalado | 3Vdic/2019
Falta de controles para el acceso de 105 10 e puede 3. Antivirus Tercer Trimesire:
6 recuperar.
senicios de informacion por medio de i Cuarto Trimestre:
la red intema.
Inconformidad laboral.
Falta Sentido de pertenencia. 4 Poliica de 4 mplementar la Poliica de | 4. Herramienta para | 29/mar/2019 | Edgar Vega/ Jorge | Primer Trimestre:
medios medios removibles desde el la formulacion, | 28jun/2019 | Andrés Cultid
_ \magen insitucional remavibles. Directorio Activo. implementaciony | 30/sep/2019 Segundo Trimestre:
Falta de capacitacion de los oo o orem sequimieniode. | 3Ldicl2019
procedimientos preventivo o correctivos aoional o roginel politcas de Tercer Trimestre:
por parte del funcionario suplente. o poied operacion
"“u: C‘u’f': :6‘“ os (Elemento 1.2.5. / Cuarto Trimestre:
Falta Uso y apropiacion de os mmpmb‘; o MECI2014)
procedimientos aprobados por DATIC
Elaborado por: Roger Gonzdlez Pérez, Lednidas Otélora, Fernand d Cancelado Carretero, fa, Edgar




