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Venhcar el cumphmlan(o de las normas en materia de derechos de aulor sobre software, conforme a las polmcas criterios dnlerencxalas y/o

OBJETIVO GENERAL: lineamientos de MIPG que apliquen. Y verificar el cumplimiento de las acciones definidas en el plan de mejoramiento de la Auditoria No. 1 de la
vigencia 2022
PERIODO EVALUADO: INICIO | 21/mari2022 [FINALIZACION | 01/teb/2023

TERMINOS Y DEFINICIONES:

CALIFICACION DEL ESTADO DE LAS ACCIONES DE
MEJORAMIENTO:

CONCLUSION: Resultado de una auditoria, que proporciona el equipo auditor tras considerar los objetivos.

EFECTIVIDAD: Medida del impacto de la gestion tanto en el logro de los resultados planificados, como en el manejo de los recursos utilizados y

disponibles.

IESTADO: Determina la escala de calificacion de las acciones de mejoramiento, asi:

[INCONVENIENTE Impedimento u obstaculo que hay en el desarrollo de la auditoria.

RECOMENDACION Sugerencna ara carreglr yl/o mejorar deblhdades en el proceso.
il | ESTAI S T CALIFICACION '~
TR 5 0% - 13%

{13,1% - 40%

40,1% - 70%

170,1% - 99%

99,1% - 120%

>120%

CALIFICACION DE LA EFECTIVIDAD DE LAS ACCIONES:

B 2 L EBECTIVIDRD R b CALIFICACION'
Efectivo 100%

Parci efectivo 50%

No efectivo 0%

De acuerdo con las catorce (14 ) acciones eslablecndas en el plan de me‘oramnento vesultado de la Auditoria No. 1 Evaluacion aI cumplnmuento de las normas en matena de Derechos de Autor sobre Software y segun los
plazos de ejecucion de las metas, el promedio del porcentaje de avance fisico respecto al cumplimiento es del 100%, situacion que se describe a continuacion;

Acciones Abiertas

Acciones Cerradas

| 14

Frente al tiempo de ejecucion, el plan de mejoramiento deberia ir en un porcentaje de avance planificado respecto al tiempo de evaluacion promedio del _100__% y se observa en un porcentaje de avance fisico respecto
al cumplimiento promedio del 100%, lo cual representa un excelene desempefio frente a la efectividad de las acciones de mejoramiento, el plan de mejoramiento se observa en un 100%

se encontro actt

El Departamento Administrativo de Tecnologias de la Informacion y las Comunicaciones, fortalecié el procedimiento Configuracion de Equipos de Computo para usuario Final" MAGT04.04.02.P011, en su version 3 el cual

Los organismos que suscriebieron acciones en el plan de mejoramiento auditado, cuentan con mecanismos de control y proteccion para que no se instalen programas no licenciados en los equipos de computo.

La entidad da ct imiento con la ir 1y actualziacion d

virus Trend Micro, el cual se verifico en el proceso auditor de acuerdo al cumplimiento y efectividad las acciones suscritas

Este es prop dela on Central del Distrito de Santiago de Cali

Tecnologias de Informacion y las

A
Enel Depanamemo Admlmslrallvo de

|comunicaciones., frente a la accién
suscrita se evidencio los siguientes
documentos: Acta No
4134.010.14.12.146 de fecha 26 de abril
del 2022 objetivo: Realizar reunion
actualizacion procedimiento

g equipo de puto usuarno

final

su copia, o ion por cualquier medio. sin previa autorizacion del Alcalde. 1de6




ADMINISTRACION
DE TECNOLOGIAS

INFORMACION Y

COMUNICACIONES
(TIc) 1

Departamento
Administrativo de la
Tecnolbgias de fa
Informacién y las
Comunicaciones

1.Fortalecer el procedimiento configuracion
equipo de computo para usuario final.

22-mar-2022

22-abr-2022

100%

100%

100%

100%

Acta No. 4134,010.14.12.196 de fecha 13
de junio de 2022, objetivo: Ajustar y

elp i

de equipos de computo para el usuario
final - MAGT04.04.02.P011.

Acta No. 4134.010.14.12.213 de fecha 30
de junio de 2022, objetivo: Revision y
aprobacion del procedimiento
configuracién de equipos de computo
para el usuario final ~ MAGT04.,04.02.
PO11.

Acta No. 4134.010.14.12.246 de fecha 28
julio de 2022, objetivo: Realizar reunién
de aprobacion procedimiento

C equipos de para
usuario final- MAGT04.04.02.P011 y
proyeccién de modelacién del

p iento Cédigos Malicioso -
MAGT04.04.03.P007.

Dentro del desarrollo del documento el
{Subdirector de Tecnologia Digital aprobd
el procedimiento, ya que cumplié con los
ajustes sugeridos y da cumplimiento a la
operacion que se realiza en cuanto a la
Configuracion de Equipos de Computo
para el Usuario Final.

De acuerdo a lo anterior se fortalecio el
procedimiento configuracion equipo de
computo para usuario final, el cual se

P y
actualizado, encontrandose:la accion
cumplida y efectiva.

2 Realizar socializac(on del procedimiento de
configuracion equipo de compute para
usuario final

25-abr-2022

24-may-2022

100%

100%

100%

100%

En Departamento Administrativo de
Tecnologias de Informacién y las
comunicaciones., frente a la accién
suscrita se evidencio: Circular No,
4134,020.22,2.1020.001037 de fecha 3
de septiembre de 2022 y comreo

objetivo:  Socializacion;

pi

equipos de

para
usuario final. Circular No.
4134.010.22.2.1020.00542 fecha 2022-10-

03, para: Directores, Secretarios,

Jefes de Oficina, Delegados del CTO.
Asunto: Actualizacion de Directrices
Generales de los procesos de

de las T de la

y las i y
Gestién de la innovacion Digital. Dando
al Decreto i

0516 del 2016 y, al Decreto 148 del 2015,

en el cual se informa que el

procedimiento, configuracién equipos de
computo para usuario final, perteneciente
al Gestion T y

de la  Informacion,
A on de T i de

proceso:

y las C i y el

subproceso: Gestién de Servicio de TI,

fue actualizado y cuenta con la validacion
del DADII. De acuerdo a lo anterior se
evidencio la socializacion de la
izacion del p i de
|configuracién de computo para usuario

final a los miembros del CTO y a la parte
directiva de los veintisiete (27)
|organismos de la Entidad.

E la accién y
efectiva

Este es propi dela

Central del Distrito de Santiago de Cali. f

su copia,

o

por cualquier medio, sin previa autorizacién del Alcalde
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3 Realizar visitas de verificacion del
cumplimiento de lo establecido en el
procedimiento configuracién equipo de
[computo para usuario final.

1-abr-2022

14-sep-2022

100%

100%

100%

GESTION DE
HACIENDA
PUBLICA /

Departamento
Administrativo de
Hacienda Municipal

4. Incrementar el numero de personas que
realiza las preauditorias desde Ia Unidad de
Apoyo a la Gestion

21-Mar-22

20-Sep-22

100%

100%

100%

100%

o]

Asi mismo, con el fin de verificar la

i de los

para evilar la instalacion de software no
licenciado y el perfil de usuario limitado
de los equipos que hacen parte del
directorio activo, por parte del auditado
se evidencio actas de visita de control,
realizadas durante el afo 2022, de
los  cronogramas
circulares

acuerdo  con
establecidos en las
mencionada anteriormente, entra las
cuales se verificaron las siguientes:

Acta No. 4134.020.3.2.480 de noviembre
22 de 2022, Objetivo: Realizar tercera
visita de control de derechos de autor y
seguridad Informética - SECRETARIA
DE PAZ Y CULTURA CIUDADANA.

Acta No. 4134.010.1.10.51 de agosto 04
de 2022, Objetivo: Realizar segunda
visita de control de derechos de autor en
la Unidad Administrativa Especial de
Geslion de Bienes y Servicios.

Acta No, 4134.020.3.2.441 de noviembre
02 de 2022, Objetivo: Realizar tercera
visita de control de derechos de autor y
seguridad informatica -
DEPARTAMENTO ADMINISTRATIVO
DE DESARROLLO E INNOVACION
INSTITUCIONAL —- DADII.

Frente a la verificacion de la efectividad,
se realizaron las mesas de trabajo con los
veintisiete (27) organismos de la Alcaldia
del Distrito de Santiago de Cali, con el fin
de verificar una muestra seleccionada del
inventario de los equipos de computo de
la Alcaldia Distrital de Santiago de Cali,
donde se evidencié que veinticinco (25)

dieron frente
a la ividad de los i de
control implementados, equivalente a un
novena y tres por ciento (93%) de los
organismos, revisados y solo dos
organismos , equivalente a un siete por
ciento (7%) presentaron debilidad en los
controles sobre al perfil de usuario
ilimitado y la instalacion y actualizacion
de antivirus (1/25 equipos),

De acuerdo con las evidencias aportadas,
y la efectividad del ejercici i se

denota la accién cumplida y efectiva

100%

[En el Departamento Administrativo de
Hacienda, frente a la accién suscrita se
evidenci6 que se estableci6 el nimero de
personas que harian parte del equipo de
preauditoria de control de derechos de
aulor, como se refleja en el siguiente
[documento:

Acta No. 4131.010.14.12.28 de fecha 1
de febrero de 2022, objetivo: Establecer
el nimero de personas que hardn parle
del equipo de preauditoria de control de
derechos de autor 2022 y el cronograma
de visitas, en atenciéon a las acciones
en el plan de mejoramiento de
la Auditoria No. 1- E ion  al
cumplimiento de las normas en materia
de Derechos de Autor sobre Software.

En cuanto a la efectividad se observo los
i de p con el
equipo establecido para esla tarea, asi
mismo se verifico una muestra de 27
equipos de computo en la cuales se
observé cumplimiento.

De acuerdo con las evidencias aportadas,

y la ividad del ejercicil se
denota la accién cumplida y efectiva

Este es

dela i ion Central del Distrito de Santiago de Calt

{ a su copia,

por cualg;

medio, sin previa autorizacion del Alcalde

3de6




5. Elaborar un cronograma de preauditorias
donde se establezca el nimero de equipos a
auditar

21-Mar-22

20-Sep-22

100%

100%

100%

Excelents

esempono S

LA ACCION |
Se evidencio cronograma de visitas
p a las p
proyectadas, las cuales se encuentran
soportadas en las siguientes actas:
Acta No. 4134.020.3.2.473, Objetivo:
Realizar tercera visita de control de
derechos de autor y seguridad
informatica - Nov 17 2022, Acta No.
4134.030.3.2.50 - Objetivo: Auditoria De
Control DATIC - DAHM----Fecha 5/10/222
y Acta No. 4134.010.1.10.40--Objelivo:
Realizar Segunda Visita De Control De
Derechos De  Autor en el
DAHM.—26/7/2022
En cuanto a la efectividad se observé la
j on y de los
[i] de las
proyectadas, asi mismo se reflejo en una
muestra de 27 equipos de computo, los
cuales dieron cumplimiento y aplicacién
de la norma en materia de derechos de
autor sobre software.

De acuerdo con las evidencias aportadas,
y la ividad del ejercici se

Secretaria de
Seguridad y Justicia

6. Elaborar el doble procedimiento para
instalaciones futuras de antivirus: primero
por consola del Directorio Activo D.A.

21-Mar-22

20-Sep-22

100%

100%

100%

100%

denota la accién cumplida y efectiva
Frente a la accién suscrita se evidencio:
P i para i i futuras
del antivirus 22/04/2022 y frente a la
meta, que los equipos de cémputo
queden con la instalacion del antivirus
por el directorio activo y verificado desde
los equipos de cémputo.
En cuanto a la efeclividad se observo la
i i de los
en materia de derechos de
autor sobre software, en la muestra de 16
quipos de co dos en el
organismo.
De acuerdo con las evidencias aportadas,
y la idad del ejercici i se
denota la accion cumplida y efectiva

De acuerdo con las evidencias aportadas,
y la del ejercicit se

7. Verificar fisicamente el equipo de computo
con la instalacion, en caso de no tenerla
efectiva en item primero, instalarlo bajando
el equipo del dominio instalar y volver a subir
el equipo de computo al Directorio Activo
DA

21-Mar-22

20-Sep-22

100%

100%

100%

Excelente

100%
sempefio.

denota la accién cumplida y efectiva
En la Secretaria de Seguridad y Justicia ,
frente a la accién suscrita se evidencio:
‘Realizd6 comparacién de los antivirus
TREND MICRO, respecto del inventario y
el directorio aclivo, de lo cual se aporta
matriz, ubicada en el siguiente enlace:
hitps://docs.google. P 1
agxo7l-
CvXATcfsMecdlirSMFTvwPYM4/edit#gid=
425630240,
Frente a la accién suscrita se evidencio:
Que se ibi6 el doble p imi
para instalaciones futuras del antivirus
22/04/2022 y frente a la meta, que los
de cb queden con la
ion del irus por el
activo y verificado desde los equipos de
computo.
En cuanto a la efectividad se observé la
6n de los
|establecidos en la muestra de 18 equipos
de enel
De acuerdo con las evidencias aportadas,
y la del ejercici se
denota la accion cumplida y efectiva

8. Se actualizara el antivirus en los equipos
mediandiante comando gpupdate /force por
consola o por de forma manual en los
equipos de la organizacion

21-Mar-22

20-Sep-22

100%

100%

100%

100%

|En Ia Secretaria de Seguridad y Justicia ,
frente a la accién suscrita se evidenci6
documentacion donde se realiza la
verificacion fisica de los equipos de
seguridad y justicia, validando la

i ion y ion del

Trend Micro en equipos que no se
y asi:
(Acta 4146.010.10.14062022 del 14 de
jnio de 2022, Acta
4146.010.1.0.15062022 del 15 de junio
de 2022, Acta 4146.010.1.0.17068022 del
17 de junio de 2022 Y
4146.010.10.12.072022 del 12 de julio de
2022 .

En cuanto a la efectividad se observé la
i de los

establecidos en materia de derechos de
autor sobre software, en la muestra de 16
de p en el
organismo.

De acuerdo con las evidencias aportadas,
y la idad del ejercici se
denota la accién cumplida y efectiva

Este

dela Central del Distrito de Santiago de Cali. F

su copia,

por cualquier medio, sin previa autorizacion del Alcalde
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https://docs.google.eom/spreadsheets/d/1

CONTROL

Departamento

9. Realzar una revision periodica por medio
de la consola, para varifcar que los equipos
del organismo, que se ingresen en el DA, se
les vea activo el ags (antivirus) | para
dar cumplimimiento de |a politica de

de autor

Control Interno
Disciplinario

Ademas de instalacién manual del antivirus
cuando no se pueda realizas por medio de la

21-Mar-22

20-Sep-22

100%

Control Interno Disciplinanio, frente a la
accion suscrita se evidencio. Actas:
4134.010.1.10.13 de fecha 22 de abril del
2022, 4134.010.1.10.42 de fecha 27 de
ljulio de 2022, y 4124.010.14.12,090 de
fecha 29 de julio de 2022, Objeto:
Verificar que los equipos del DADCI
tengan instalado y aclualizado el
i Enel se evidenci
mediante 4124.010.14.12.2 de fecha 30
de enero de 2023, Verificar que los
del D
de Control Disciplinario tengan instalado
y aclualizado el antivirus Frente a la
efectividad de la accion, se reviso la
|siguiente muestra de computadores

identificados con la  siguiente
serie:MXL8292KKC,  MXL3412873,
BCCB480JG1 y MXL546293R

X e Por lo anterior permite concluir que la
efectividad de la accién es del cien
(100%) dado que los equipos de la
muestra cuentan con la instalacion del
1 antivirus TREND MICRO, actualizado.

consola o falle la politica del Directorio Activo

En la Secretaria de Gobierno, frente a la
accion suscrita se evidencio: Acta No.
4112.06.14.12.14 del 02/may/2022,
objetivo: Realizar seguimiento al plan de
mejoramiento de la Aud No. 1 de
vigencia 2022, respecto de la accién
correctiva de Instalar en el equipo
FLKSRW1 el antivirus institucional Trend
Micro para que cuente con prevencion,
blogueo, eteccion y eliminacién de ciertos
iz archivos o ejecutables dafinos que se
l descargan en el ordenador, sin previo
aviso, al navegar por internel, como
20-Sep-22 NS 100% 100% i e accion preventiva se dejo consignado en
3 el acta, un seguimiento trimestral
i en el 0
i |antivirus.
fi }'ﬁl‘-ﬁm Frente a la efectividad se verifico
mediante la revision de la muestra de
diez (10) equipos de computo, los cuales
se encontraron con el anlivirus
instituciona Trend Micro, instalado y
actualizado.
De acuerdo con las evidencias aportadas,
it y la d del i se
de $ 3! denota la accién cumplida y efectiv:
Gobieno En la Secretaria de Gobierno, frente a la
[ accion suscrita se evidenci6 con el fin de
i 1 evitar fallas sobre derechos de autor en
et ia de la de
o |seguimientos trimestrales a los equipos
t de en las
i actas:
Acta 4112.060.14.12.8 del 25 de febrero
At de 2022
Acta No. 4112,06.14.12.14 del 02 de
mayo de 2022
Acta 4112.060.14.12.21 del 28 de junio
" won de 2022
Acta No. 4112.060.14.12.27 del 19 de
septiembre de 2022.
Frente a la efeclividad se verifico
;‘K i |mediante la revision de la muestra de
' diez (10) equipos de computo, los cuales
se encontraron con el antivirus
instituciona Trend Micro, instalado y
actualizado.
& De acuerdo con las evidencias aportadas,
o y la efectividad del ejercici se
denota la accion cumplida y efectiva

10. Instalar en el equipo FLKSRW1 el
antivirus institucional Trend Micro para que
cuente con prevencion, bloqueo, deteccion y
eliminacién de ciertos archives o ejecutables
dafiinos que se descargan en el ordenador,
sin previo aviso, al navegar por internet

21-Mar-22

11. Realizar un seguimiento trimestral a los B 4

lequipos del organismo a fin de detectar 43l
en el software o antivirus de los 21-Mar-22 20-Sep-22 100% 100% 100% g

mismos et

En el Depatamento Administrativo de
Hacienda, frente a la accion suscrila se
idenci6 que se el nimero de
personas que harian parte del equipo de
i preauditoria de control de derechos de
autor, como se refleja en el siguiente
documento: Acta No 4131.010.14.12.28
de fecha 1 de febrero de 2022, objetivo:
Establecer el nimero de personas que
harén parte del equipo de preauditoria de
g conlrol de
( LA |derechos de autor 2022 y el cronograma
x de visitas, en atencién a las acciones
20-Sep-22 H0% 100% 0 pefio o |suscritas en el plan de mejoramiento de
la Auditoria No. 1- E! al
|cumplimiento de las normas en materia
de D de Autor sobre Software. En

12 Incrementar el nGmero de personas que
realiza las preauditorias desde la Unidad de
Apoyo a la Gestion

21-Mar-22

Este es dela

Central del Distrito de Santago de Cali. Pr su copia, o por cualquier medio, sin previa autorizacién del Alcalde, 5deb



GESTION DE
HACIENDA
PUBLICA /

D

equipo establecido para esta larea, asi
mismo se verifico una muestra de 27
equipos de computo en la cuales se
observé cumplimiento. De acuerdo con

las la
del ejercicio realizado se denota la accion
cumplida y efectiva

Administrativo de
Hacienda Municipal

13. Elaborar un cronograma de preauditorias
donde se establezca el numero de equipos a 21-Mar-22
auditar

20-Sep-22

100%

Se evndendo cronograma de visitas
a las p
proyectadas, las cuales se encueniran
|soportadas en las siguientes actas:
Acta No. 4134.020.3.2.473, Objetivo:
Realizar tercera visita de control de
derechos de autor y seguridad
informética - Nov 17 2022, Acta No.
4134.030.3.2.50 - Objetivo: Auditoria De
Control  DATIC - DAHM--Fecha
05/10/2022 y Acta No. 4134.010.1.10.40--
Objetivo: Realizar Segunda Visita De
Control De Derechos De Autor en el
DAHM.—26/7/2022
En cuanto a la efectividad se observé la
ejecucion y cumplimento de los
de las p
proy asi mismo se reflejé en una
muestra de 27 equipos de computo, los
cuales dieron cumplimiento y aplicacién
de la norma en materia de derechos de
autor sobre software.
De acuerdo con las evidencias aportadas,
y la idad del ejercici se

e

14. Se actu-hzn- el antivirus en los equipos

de

Seguridad y Justicia |consola o por de forma manual en los
lequipos de ta organizacién

gpup Horce por

21-Mar-22

20-Sep-22

100%

100% 100%

100%

Idsnola la accién cumplida y efectiva
En la Secretaria de Seguridad y Justicia ,
frente a la accién suscrita se evidenci6
donde se realiza la
verificacién fisica de ~!9-§- equipos de
seguridad y justicia, validando Ila

ion y i del
Trend Micro en equipos que no se
y asi:
Acta 4146.010.10.14062022 del 14 de
jnio de 2022, Acta
4146.010.1.0.15062022 del 15 de junio
de 2022, Acta 4146.010.1,0.17068022 del
17 de junio de 2022 y
4146.010.10.12.072022 del 12 de julio de
2022 .
En cuanto a la efectividad se observo la
de los
establecidos en materia de derechos de
autor sobre software, en la muestra de 16
de en el
organismo.
De acuerdo con las evidencias aportadas,
y la efectividad del ejercici se

|denota la accién cumplida y efectiva

|Mantener un alto nivel de cumplimiento en los equipos de computo de la entidad, configurados de acuerdo a los
de la Informacién y las Comunicaciones.

100%

100% 100%

Excelente
desempefio

dando i ala Politica de idad de 1a informa:

. Politicas de

del Proceso de Te

Continuar con los seguimientos de forma periodica con el fin de vigilar y controlar de manera oportuna las posibles fallas que se puedan presentar en los equipos de computo por el antivirus Trend Micro

la ion e

Continuar con a aplicacion de mecanismos que permitan el estado y y
oportuna de las necesidades de la entidad frente a la adquisicion y uso de software, bajo el cumplimiento de los derechos de autor sobre software

dela

de los

de software no licenclado en los equipos de computo y la identificacion

Nombre del Auditor Lider:
|Elizabeth Acosta Guetio

Leidy Amparo Corma Eruo

Director Depar

Nombu del Auditor de Apoyo:
Adriana Loaiza Guzmdén

Nombre del Auditor de Apoyo:

Nombre del Auditor de Apoyo:

o,
> T 7 e 7
e (o se Aleyonnez frbu e

Este es

Central del Distrito de Santiago de Cali.

su copla,

Firma
José Alexander Figueroa Enriquez L
; Nombre del Auditor de Apoyo:
Nombre del Auditor de Apoyo: - \0 e
Angela Candelo Géngora “ (/.8 ( n ﬂA«L é )
[

por cualquier medio, sin previa autorizacién del Alcalde

6deb



