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PERSONAL ENTREVISTADO:

DAT QSlG E N E RTA ti E S] D E1JATA U DI TO RIA
Verificar el cumplimiento de las normas en materia de derechos de autor 
sobre software. OBJETIVO GENERAL:

■ Verificar en la muestra seleccionada del inventario de los equipos de 
compute, la instalacidn de software licenciado.

■ Comprobar la existencia y aplicacibn de directrices para evitar la 
utilizacidn e instalacion de software no licenciado.

■ Revisar cual es el destino final de los software dados de baja en la 
Administracibn central del municipio de Santiago de Cali.

■ Validar el cumplimiento efectivo de las acciones suscritas en el plan
______ de mejoramiento resultado de la Auditoria 01 2020,_______________
Se verificarb en el Departamento Administrative de Tecnologias de la 
Informacibn y las Comunicaciones y en los dembs organismos de la 
Administracibn Central Municipal de Santiago de Cali.___________________

OBJETIVOS ESPECIFICOS:

ALCANCE:
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Del 01/sep/2021 a la fecha de la visita.PERIODO EVALUADO:
■ Directiva Presidencial No. 01 del 25 de febrero de 1999, Articulo 61 de la 

Constitucidn Nacional 1991, Directiva Presidencial 02 de 2002.
■ Circular N°4134.010.22.2.1020.000140 20/mar/2020 Directices Generates 

del proceso Administracidn de las Tecnologias de la infomacidn y las 
comunicaciones (Politicas de operacion - Lineamientos relacionados con 
derechos de autor - Lineamiento de instalacibn de licencias' personates - 
Lineamiento de custodia y almacenamiento de licencias) Procedimiento 
configuracidn Equipo de cdmputo para usuario final 
MAGT04.04.02.18.P11.

CRITERIOS:

METODOLOGIA APLICADA: Muestreo estadlstico, entrevista, observacion, revisidn analltica.
Conclusion: Resultado de una auditoria, que proporciona el equipo auditor tras 
considerar los objetivos y los hallazgos de la auditoria.
Conformidad (C): Cumplimiento de un requisite.
Criterio: Lo que debe sen Conjunto de politicas, procedimientos 0 requisites. Los 
criterios de auditoria se utilizan como una referenda frente a la cual se compara la 
evidencia de la auditoria.
Descripcion de la condicion: Lo que se encontro: Se refiere al hecho determinado 
por el auditor, que debe ser sustentado y demostrado con evidencias.
Efecto: Consecuencia real 0 potencial cuantitativa 0 cualitativa, que ocasiona la 
condicion.
Evidencia de la auditoria: Registros, declaraciones de hechos 0 cualquier otra 
informacion que son pertinentes para los criterios de auditoria y que son verificables. 
La evidencia puede ser cualitativa 0 cuantitativa.

TERMINOS Y DEFINICIONES

Hallazgo: Resultado de la evaluacion de la evidencia de la auditoria, recopilada frente 
a los criterios de auditoria. Los hallazgos de la auditoria pueden indicar tanto 
conformidades 0 no conformidades con los criterios de auditoria.
Limitante: Situacion que dificulta el desarrollo de la auditoria.

No Conformidad (NC): Incumplimiento de un requisite.
Oportunidad de Mejora (OM): Situacion especifica que no implica desviacidn, ni 
incumplimiento de requisites, pero que constituye una oportunidad y necesidad de 
incrementar la capacidad del proceso.
Recomendacion: Sugerencia para corregir y/o mejorar debilidades en el proceso.

•RESULTADOS DE LA AUDITORfA^ 4,1^

LIMITANTES
For causa de la emergencia sanitaria, muchos de los usuarios de los equipos de edmputo, se encontraban 
realizando trabajo en casa, motive por el cual la evaluacibn de los equipos de la muestra que estaban 
disponibles en las oficinas de los organismos en ausencia de sus usuarios habituates, se llevb a cabo con la 
cuenta del administrador del CTO.

El destine final del software dado de baja en la Administracion Distrital de Santiago de Cali, no se verifico, ya que 
no se ha dado de baja ningun tipo de software de computador.

En el desarrollo de la Auditoria y en la visita en sitio en los organismos de la Administracibn Distrital de Santiago 
de Cali, se identified que el inventario de hardware y software suministrado por el Departamento Administrative 
de Tecnologias de la Informacibn y las Comunicaciones, se encontraba desactualizado, encontrdndose
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diferencia entre la informacidn suministrada y la infomnacidn con la que cuenta cada organismo evaluado, por lo 
anterior, el equipo auditor se vio en la obligacidn de realizar la confrontacidn de dicha informacidn, generando 
reprocesos en el desarrollo de la misma.

El formato de inventario de equipos de cdmputo y software no cuenta con el registro de informacidn suficiente, 
que permita realizar la confrontacidn de licencias instaladas, frente a las licencias adquiridas que se encuentran 
vigentes.

HALLAZGOS

CONFORMIDADES
Con relacion al elemento evaluado Directrices impartidas sobre el cumplimiento de las normas en 
materia de derechos de autor sobre software, el auditado manifestd que el Departamento 
Administrative de Tecnologlas de la informacion y las comunicaciones - DATIC, continua 
impartiendo directrices sobre el cumplimiento de las normas en materia de derechos de autor sobre 
software en la entidad, evidenciando el establecimiento en los siguientes documentos:

1.

Circular No. 4134.010.22.2.1020.000140, fecha 2020-03-20, para: Directores, Secretaries, 
Subdirectores, Subsecretarios, Asesores, Jefes de Oficina, Delegados del CTO. Asunto: Directrices 
generales del proceso Administracidn de las Tecnologlas de la informacibn y las comunicaciones, 
donde se da a conocer los lineamientos del proceso de Administracibn de Tecnologlas de la 
Informacibn y las Comunicaciones, tales como:

1. Polltica de seguridad de la informacidn.
2. Lineamiento en la compra e incorporacidn (alia financiera) de componentes tecnoldgicos.
3. Politicas de operacidn.
4. Lineamiento control de acceso a usuarios.
5. Lineamiento de priorizacidn para la atencidn a los requerimientos.
6. Lineamiento equipos Windows XP, Vista y 7.
7. Lineamiento sobre equipos en la red de la administracidn central.
8. Lineamientos relacionados con la mesa de servicios.
9. Lineamientos relacionados con derechos de autor.
10. Lineamientos de instalacidn de licencias personates.
11. Lineamientos seguridad informdtica para tercerizacidn de la administracidn de la informacidn.
12. Lineamientos para riesgos de seguridad de la informacidn y reporte ante la SIC (Superintendencia de 

Industria y Comercio).
13. Lineamiento procedimiento de despliegue de sistemas de informacidn.
14. Lineamiento de independencia.
15. Lineamiento sobre sistemas de informacidn producto de un convenio.

El documento anteriormente descrito mantiene la articulacibn con los procedimientos tales como: 
Configuracibn Equipo de Cbmputo para usuario Final MAGT04.04.02.18.P11 y las 
responsabilidades del delegado del Comitb Tecnolbgico Operative de cada organismo: Mantener 
actualizado el inventario de Hardware y Software y velar porque se respeten los derechos de autor, 
evitando el uso de software ilegal.

Politicas operativas, sobre las licencias o software, en todos los organismos deben tener 
salvaguardado su soporte ya sea en medio magnbtico, sticker, factura o virtual, el encargado de su 
custodia es el CTO.

Formato MAGT04.04.02.18.P11.F02 Inventario Hardware y Software en linea, para uso 
compartido con cada CTO de la Entidad.

Este documento es propiedad de la Administracidn Central del Municipio de Santiago de Cali. Prohibida su alteracidn o modificacidn por 
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Politica de seguridad de la informacion.

Decreto No.411.020.0148 de 2015 (marzo 31) “For medio del cual se crea el Comite Tecnoldgico 
Operative del Municipio de Santiago de Cali”. Donde se observa en el Articulo Cuarto: Las 
responsabilidades del Comite Tecnico Operative ser£n:

Implementar los lineamientos impartidos por el lider del proceso de Administracion de 
Tecnologlas de la Informacion y Comunicacibn (TIC).
Divulgar al interior de la dependencia las decisiones acordadas en el Comitb y generar los 
registros que evidencien la divulgacion al interior de la dependencia.
Mantener actualizado el inventario de Hardware y Software.
Velar porque se respeten los derechos de autor, evitando el uso de software ilegal 
(Directiva Presidencial 02 del 12 de febrero de 2002).
Reportar al Lider del Proceso Administracibn de Tecnologlas de la Informacion y 
Comunicacibn (TIC), los proyectos que se adelanten a nivel de TIC.
Coordinar con los integrantes del Comitb aquellas soluciones que pueden involucrar a mbs 
dependencias y presentarlas ante el Comite.
Promover, socializar e implementar las mejores prbcticas de TIC.

Lineamientos que se complementan con la implementacibn de: el Manual de proceso 
Administracion de Tecnologlas de Informacibn y Comunicacibn (TIC), la Politica de Operacibn con 
relacibn al tema de licenciamiento: 4.7: El delegado del Comitb Tecnolbgico Operative de cada 
organismo es la persona autorizada para la instalacibn de software para evitar que se instalen 
software sin licenciamiento 0 que atente con la integridad de la red de la Administracibn Distrital del 
Municipio Santiago de Cali. Politica operativa 4.11 El delegado del Comitb tecnolbgico operative 
de cada organismo debe ingresar, administrar y mantener actualizado su inventario de hardware y 
software en la plataforma tecnolbgica designada por el Departamento Administrative de las 
Tecnologlas de la Informacibn y las Comunicaciones, (DATIC) para dar cumplimiento a las 
responsabilidades del CTO descritas en el decreto 148 de 2015.

Mapa de riesgos del proceso Administracibn de TIC, con controles establecidos para evitar la 
materializacibn de los riesgos: inexactitud en la cantidad de licencias de las herramientas 
tecnolbgicas requeridas en la Entidad, y el riesgo Inexactitud en el inventario de activos 
tecnolbgicos.

Formato Contrato Prestacibn de Servicios Profesionales y de Apoyo a la Gestibn, con la
implementacibn de Obligaciones generales del contratista, tales como:

• Toda informacibn 0 formatos generados por el CONTRATISTA son propiedad de la 
Alcaldla de Santiago de Cali.

• Cumplir durante el desarrollo del objeto contractual, cuando se requiera utilizar dispositivos 
y/o equipos tecnolbgicos personales 0 de la administracibn, con que todo software y 
herramientas utilizadas e instaladas en la ejecucibn de sus obligaciones no vulneran 
ninguna normativa, contrato, derecho, interbs, patentes, legalidad 0 propiedad de tercero, y 
que por el contrario todo lo utilizado estb debidamente licenciado.

Documentos que, en las reuniones peribdicas de Comitb de CTO, se socializan, segun registro de 
actas presentadas, cumpliendo con Directiva Presidencial No. 01 del 25 de febrero de 1999, 
Aspecto N°1. Todos los servidores publicos deberbn adoptar un comportamiento respetuoso del

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracidn 0 modificacidn por 
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derecho de autor, bien como usuarios, creadores, o como personas que encargarcin la elaboracidn 
de las obras o programas de software. Aspecto N°8.Los organismos y entidades del Estado 
respetar£n el derecho de paternidad sobre las obras creadas por los servidores publicos en 
desarrollo de las funciones constitucionales y legales a ellos asignadas, debiendo mencionar el 
nombre del autor en cada una de las utilizaciones de la obra y el Articulo 61 de la Constitucion 
Pollticade 1991.

Frente al elemento evaluado Titularidad de derecho de autor expreso en manual de funciones 
y/o contrato, los auditados manifestaron que la entidad continua incluyendo en las minutas del 
contrato prestacibn de servicios profesionales y de apoyo a la gestibn, clbusulas expresas en las 
obligaciones generales del contratista, evidencibndose la implementacibn del registro en las 
clbusulas de los contratos revisados de personal desarrollador: Contrato No. 4134.010.32.1.0011- 
2021, Contrato No.4134.010.32.1.0089-2021 y Contrato No. 4134.010.32.1.0105-2021, asl:

Obligaciones generales: L) Toda informacibn o formatos generados por el CONTRATISTA son 
propiedad de la Alcaldia de Santiago de Cali. M) Cumplir durante el desarrollo del objeto 
contractual, cuando se requiera utilizar dispositivos y/o equipos tecnolbgicos personales o de la 
administracibn, con que todo software y herramientas utilizadas e instaladas en la ejecucibn de sus 
obligaciones no vulneran ninguna normativa, contrato, derecho, interbs, patentes, legalidad o 
propiedad de tercero, y que por el contrario todo lo utilizado este debidamente licenciado, en los 
contratos de prestacibn de servicio de personal desarrollador contratado por el organismo en la 
vigencia 2021; estos contratos incluyen a su vez la obligacibn: U). Los derechos patrimoniales de 
autor sobre obra, formatos, informacibn, programas de computador, modelo de utilidad, sistemas 
de informacibn corresponden en su totalidad a la Administracibn Central del Distrito de Santiago de 
Cali. El contratista conservarb los derechos morales de autor. El contratista entregarb el cbdigo 
fuente a la Administracibn Central del Distrito Santiago de Cali.

2.

Cumpliendo con Directiva Presidencial 01 de 1999 Aspecto N°5. Los actos o contratos por los 
cuales las entidades del Estado adquieran obras protegidas por el derecho de autor, o 
prestaciones artisticas o fijaciones sonoras protegidas por derechos conexos, o encarguen la 
elaboracibn de bstas, deberbn contener clbusulas referentes al alcance y contenido de los 
derechos que se obtienen, a las modalidades de explotacibn y, si la transferencia es total o parcial, 
temporal o permanente. Sblo de esta manera, se garantizarb el respeto por el derecho de autor y a 
los derechos conexos, y se garantizarb la seguridad y certeza juridica para los organismos y 
entidades del Estado que adquieren bienes de esta naturaleza y el Articulo 61 de la Constitucibn 
Politica 1991.

Referente al elemento evaluado Instruir a los encargados de la adquisicibn de software, los 
auditados manifestaron que se mantiene la implementacibn de lineamientos definidos para la 
adquisicibn de software y los proyectos tecnolbgicos, los cuales son revisados y analizados para la 
generacibn del visto bueno para su adquisicibn, si cumplen con los requisites o por el contrario la 
negacibn del visto bueno de acuerdo con la Guia para el Desarrollo e Implementacibn de Sistemas 
de Informacibn, evidencibndose la implementacibn de instrucciones, revisibn y visto bueno en los 
oficios revisados de respuesta a solicitudes generados por DATIC:

Radicado No.202041340200012454 concepto de viabilidad no favorable, con fecha 02-09-2020, 
Radicado No.202041340200013194 concepto favorable, con fecha 2020-09-10, Radicado 
No.202041340200013814 concepto favorable, con fecha 2020-09-17, Radicado
No.202041340200018144 concepto favorable, con fecha 10-11-2020, Radicado

3.
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No.202041340200019394 concepto no favorable, donde se recomienda realizar revisidn y ajustes, 
con fecha 202-11-26 y Radicado No.202041340200019644 concepto favorable y recomendaciones 
con fecha 2020-12-01.

Cumpliendo con Directiva Presidencial 02 de 2002 Numeral 1. Instruir a las personas encargadas 
en cada entidad de la adquisicidn de software para que los programas de computador que se 
adquieran esten respaldados por los documentos de licenciamiento o transferencia de propiedad 
respectivos.

4 Relacionado al elemento evaluado Verificacion de la efectividad de los mecanismos de control 
implementados, el Departamento Administrativo de Tecnologfas de la Informacion y las 
Comunicaciones - DATIC, evidencio los siguientes registros de monitoreo y seguimiento a los 
controles:

• Archive en Excel con el registro de cada proyecto de Tl recibido para el visto bueno de 
DATIC.

• Seguimientos al mapa de riesgos, politicas operativas e indicadores del proceso 
Administracidn de TIC

• Reporte detallado por organismo de equipos en D.A.
• Reporte de instalacidn de Antivirus Trend Micro
• Actas de verificacion de software en equipos de edmputo PC.

De igual forma, evidencid la verificacion de la efectividad de la aplicacidn del formato Inventario de 
Hardware y Software, herramienta disehada para el registro y la administracidn de los activos de 
T.l de cada organismo, con la realizacidn de revisidn del inventario vs software registrado, a travds 
del desarrollo de un plan de trabajo y el registro en actas de reunion virtual de la verificacion 
realizada con objetivo: Auditoria de control DATIC, revisidn realizada a los veintiocho (28) 
organismos de la entidad.

Cumpliendo con el Articulo 61 Constitucibn Polltica 1991. El Estado protegerb la propiedad 
intelectual por el tiempo y mediante las formalidades que establezca la ley. MIPG Dim 7. 
Actividades de Control, Criterio: Aplicar pruebas de efectividad de los controles asociados a los 
diferentes tipos de riesgo.

OPORTUNIDADES DE MEJORA
1. Frente al elemento evaluado Mecanismos de control implementados para evitar la instalacion 

de software no licenciado, donde se verified la aplicacidn de los controles: Perfil de Usuario 
limitado y la implementacidn del Directorio Active (D.A.), en una muestra total de trescientos 
cincuenta (350) equipos de edmputo personales, distribuidos en los veintisiete (27) organismos 
evaluados, la entidad evidencid:

La implementacidn del Perfil de usuario limitado y la implementacidn del Directorio Active (D.A.) en 
cada uno de los organismos: Departamento Administrativo de Hacienda Municipal, Departamento 
Administrativo de Contratacidn Publica, Departamento Administrativo de Gestidn del Medio 
Ambiente - DAGMA, Departamento Administrativo de Gestidn Juridica Publica, Departamento 
Administrativo de Desarrollo e Innovacidn Institucional, Departamento Administrativo de Control 
Disciplinario Interne, Departamento Administrativo de Planeacidn Municipal, Secretan'a de Gestidn 
del Riesgo de Emergencias y Desastres, Secretaria de Movilidad, Secretarla de Cultura, 
Secretarfa de Desarrollo Econdmico, Secretaria del Deporte y la Recreacidn, Secretaria de
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Infraestructura, Secretarfa de Gobierno, Secretaria de Educacidn, Secretaria de Paz y Cultura 
Ciudadana, Secretaria de Bienestar Social, Secretaria de Salud Publica, Secretaria de Vivienda 
Social y Habitat, Secretaria de Turismo, Secretaria de Seguridad y Justicia, Secretaria de 
Desarrollo Territorial y Participacidn Ciudadana, Unidad Administrativa Especial Teatro Municipal 
Enrique Buenaventura, Unidad Administrativa Especial Estudio de Takeshima, Unidad 
Administrativa Especial de Servicios Publicos Municipales y la Unidad Administrativa Especial de 
Gestidn de Bienes y Servicios.

Sin embargo, se observd aspecto a fortalecer en el Departamento Administrative de Tecnologias 
de la Informacidn y las Comunicaciones - DATIC, referente al uso de perfil de usuario limitado, 
evidenctendose un equipo de edmputo en uso, con sesidn abierta bajo el rol de administrador de 
un CTO, manifestd el CTO que en dicho equipo se requiere utilizar usuario administrador, pese a lo 
anterior, el usuario que utiliza el PC, no tiene asignado una cuenta y no se registra rol 
administrador autorizado en el inventario; de acuerdo a las politicas, las cuentas de acceso, deben 
ser utilizadas unicamente por el usuario autorizado a quien le fue asignada.

Incurriendo en el riesgo de incumplir con lo establecido en Circular N°4134.010.22.2.1020.000140 
20/mar/2020 Directrices Generales del proceso Administracidn de las Tecnologias de la 
informacidn y las comunicaciones, asi como, implementar inadecuadamente los mecanismos de 
control que eviten la instalacidn de software no licenciado en la entidad.

Referente al elemento evaluado: Acciones generadas como resultado de la revision de los 
mecanismos de control implementados, se evidencid por parte del Departamento Administrative 
de Tecnologias de la Informacidn y las Comunicaciones - DATIC:

Plan de trabajo, para la realizacidn de visitas de verificacion de la implementacion de los 
mecanismos de control en la entidad por parte del lider del proceso Administracidn de TIC.

2.

Comunicacidn oficial, con radicado No.202041340200012064 informando las fechas de las 
visitas para los organismos, con fecha 2020-08-29.

Carpeta digital, con archives: acta de reunidn, formato criterios de derechos de autor, evidencias y 
formato de control diligenciado por cada revision realizada a los 28 organismos de la entidad, los 
criterios evaluados registrados en las actas son los siguientes:

Revisar que los equipos se encuentren dentro del Directorio Active y que los usuarios 
estdndar no tengan privilegios administrador.
Revisar que el inventario estd actualizado. es decir, verificar que la informacidn de la 
muestra coincidiera con lo que realmente hay en sitio.
Si el equipo tiene instalado microsoft office u otro software de pago, el CTO debe 
demostrar que es legal y que puede probar la adquisicidn legal de la licencia ya sea por 
factura, caja o medio magndtico.
Revisar el panel de control para rectificar que no haya software sospechoso o ilegal, es 
decir sin licenciamiento demostrable.
Revisar antivirus estd actualizado.
Revisar que los seriales de los equipos coincidan con el que posee el equipo en sitio. 
Revisar que los usuarios sin privilegios no puedan instalar programas o realizar cambios 
administrativos en la configuracidn del equipo.
Verificar que los equipos no tengan instalado Activadores de office y Windows edmo KMS 
Verificar que el fondo de pantalla de los equipos sea el institucional y que este se actualice

1.

2.

3.

4.

5.
6.
7.

8.
9.
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desde las politicas administrativas del D.A.
10. Revisar que los usuarios esten correctamente creados con los permisos correspondientes 

en el D.A.

Comunicacion oficial, por el sistema de gestion documental, dirigida a los dos (2) organismos que 
no pasaron la evaluaciPn inicial realizada al inventario asi: radicado No.202041340200014454 a 
Secretaria del Deporte y la Recreacion y el radicado No. 202041340200013704 a D.A de 
Hacienda,

Actas de reunion, donde se evidencid el registro del resultado de la revisidn posterior, a los dos 
organismos que inicialmente no cumplieron con todos los criterios evaluados: Acta de reunidn 
No.4134.030.3.2.50 con el Departamento Administrative de Hacienda Municipal y Acta de reunidn 
No.4134.030.3.2.51 con Secretaria del Deporte y la Recreacidn, documentos donde se registrd el 
cumplimiento de los diez (10) criterios evaluados por parte del lider del proceso.

A pesar de lo anterior, se observd aspectos a mejorar frente a la determinacidn de acciones a 
implementar por parte del lider del proceso al inventario y licenciamiento de software, entre otros 
elementos relacionados con el cumplimiento en materia de derechos de autor sobre software, 
teniendo en cuenta que en el desarrollo de la presente auditoria, se evidencib: en el formato de 
inventario de software la desactualizacion en sus registros, equipos de cbmputo con software no 
registrado y/o no licenciado y antivirus Trend Micro sin instalar o desactualizado, lo cual permite 
identificar que las acciones desarrolladas no ban sido efectivas para el cumplimiento de la 
normatividad de derechos de autor y evitar la materializacion del riesgo Inexactitud en la cantidad 
de licencias de las herramientas tecnologicas requeridas en la Entidad, y el riesgo Inexactitud en el 
inventario de activos tecnolbgicos.

Incurriendo en el riesgo de incumplir con el Articulo 61 Constitucibn Politica 1991. El Estado 
protegera la propiedad intelectual por el tiempo y mediante las formalidades que establezca la ley. 
MIPG Dim 7. Actividades de Control, Criterio: Aplicar pruebas de efectividad de los controles 
asociados a los diferentes tipos de riesgo, asi como, implementar tratamientos inadecuados y 
acciones de mejoramiento sin la pertinencia y oportunidad requerida en la entidad para fortalecer el 
proceso y garantizar el respeto a los derechos de autor y derechos conexos en materia de 
software.

NO CONFORMIDADES
1. Frente al elemento evaluado capacitacibn periodica a los funcionarios sobre el derecho de 

autor y derechos conexos, no se evidencib por parte del Departamento Administrative de 
Tecnologias de la Informacibn y las Comunicaciones, la realizacibn de capacitaciones sobre el 
derecho de autor y derechos conexos, como tampoco la programacibn periodica de estas.

Incumpliendo lo establecido en Directiva Presidencial 02 de 2002 Numeral 4. Las entidades a las 
cuales se dirige esta directiva coordinaran con la unidad administrativa especial Direccibn Nacional 
de Derecho Autor, adscrita al Ministerio del Interior, la realizacibn de programas peribdicos de 
capacitacibn para sus funcionarios sobre el de derecho de autor y los derechos conexos en materia 
de programas de computador e incurriendo en el riesgo de adquirir o utilizar programas de 
computador que
licenciamiento o transferencia de propiedad respectivos, infringiendo el respeto por el derecho de 
autor y los derechos conexos en materia de software.

debidamente respaldados por los documentos deno se encuentren
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Con relaci6n al elemento evaluado Software instalado en: Servidores, Equipos escritorio (PCs) 
y Portatiles debidamente licenciado y registrado en inventario, se evalud en la muestra 
aplicada de trescientos cincuenta (350) equipos de cbmputo personales y veinte (20) equipos 
servidores virtuales, la implementacibn de los siguientes items: 1. Licenciamiento de Software, 2. 
Inventario de Hardware y Software actualizado, 3. Implementacidn de antivirus licenciado por la 
entidad (instalado y actualizado), en los veintisiete (27) organismos evaluados.

2.

Evidencibndose el cumplimiento de los tres (3) Items en los siguientes Organismos: Departamento 
Administrative de Control Disciplinario Interno, Departamento Administrative de Desarrollo e 
Innovacibn Institucional, Departamento Administrative de Gestibn del Medio Ambiente - DAGMA, 
Departamento Administrative de Gestibn Juridica Publica, Departamento Administrative de 
Contratacibn Publica, Secretarla de Gestibn del Riesgo de Emergencias y Desastres, Secretarla de 

y Cultura ciudadana, Secretarla de Desarrollo Econbmico, Secretarla de Movilidad, 
Secretarla de Vivienda y Hbbitat, Secretarla de Desarrollo Territorial y de Participacibn Ciudadana, 
Secretarla del Deporte y la Recreacibn, Secretarla de Gobierno, Secretarla de Seguridad y 
Justicia, Secretarla de Cultura, Secretarla de Infraestructura, Secretarla de Bienestar social, 
Secretarla de Educacibn Municipal, Unidad Administrativa Especial Teatro Municipal Enrique 
Buenaventura, Unidad Administrativa Especial de Estudios Takeshima y Unidad Administrativa 
Especial de Gestibn de Bienes y Servicios.

Paz

Sin embargo, frente a la implementacibn del antivirus se observaron aspectos a fortalecer en el 
Departamento Administrative de Planeacibn (Dos (2) PCs evaluados los cuales se encontraron sin 
uso, no contaban con antivirus licenciado instalado, evidenciando registro de comunicacibn al 
Departamento Administrative de Tecnologias de la Informacibn y las Comunicaciones - DATIC, 
para resolver dicha situacibn).

De igual forma, se evidencib incumplimiento de los items evaluados en los siguientes organismos:

Antivirus: Secretarla de Salud Publica {veintitrGs (23) equipos tienen instalado antivirus diferente y 
dos (2) no cuentan con antivirus). Departamento Administrative de Tecnologias de la Informacibn y 
las Comunicaciones - DATIC (cinco (5) desactualizados, dos (2) sin funcionar con el agente 
instalado). Unidad Administrativa Especial Servicios Publicos Municipales (un (1) equipo sin 
antivirus). Departamento Administrative de Hacienda Municipal, (Dieciocho (18) con antivirus 
diferente, tres (3) desactualizados y cuatro (4) en uso sin antivirus activo). Unidad Administrativa 
Especial de Servicios Publicos Municipales, (un (1) equipo sin instalacibn del antivirus). Secretarla 
de Turismo (un (1) sin la instalacibn del antivirus).

Inventario: Departamento Administrative de Tecnologias de la Informacibn y las Comunicaciones - 
DATIC, (un (1) equipo con software especial instalado, no registrado en el inventario). 
Departamento administrative de Hacienda municipal, (Inventario de hardware y software 
desactualizado, encontrdndose software especial instalado, el cual no ha sido registrado y software 
de ofimdtica y antivirus utilizado, diferente del registro realizado).

Licenciamiento: Departamento Administrative de Tecnologias de la Informacibn y las 
Comunicaciones - DATIC, (tres (3) equipos con software especial instalado, sin el debido soporte 
de licenciamiento).

Incumpliendo lo establecido en Directiva Presidencial No. 01 del 25 de febrero de 1999, aspecto 
N°4 (Los organismos y entidades no deberan utilizar o adquirir obras literarias, artisticas, 
cientlficas, programas de computador, fonogramas y senales de televisibn captadas violatorias o
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que se presuma violen el derecho de autor o los derechos conexos.), Circular 
N°4134.010.22.2.1020.000140 20/mar/2020 Directrices Generales del proceso Administracion de 
las Tecnologias de la informacion y las comunicaciones (Politicas de operacion - Lineamientos 
relacionados con derechos de autor - Lineamiento de instalacion de licencias personales), 
Procedimiento configuracidn Equipo de computo para usuario final MAGT04.04.02.18.P11 e 
incurriendo en el riesgo de proporcionar informacidn inexacta sobre el inventario de activos 
tecnologicos sobre los equipos de computo y programas/aplicativos adquiridos y utilizados en la 
entidad, para la administracion de los mismos y la preservacion de los derechos de autor y los 
derechos conexos referentes al software, en la entidad.___________________________________

[CQNGUUSIONESl

De acuerdo con los ocho (8) criterios evaluados en veintisiete (27) organismos, se cumple parcialmente con las normas 
en materia de derechos de autor sobre software en la Administracibn Central Municipal de Santiago de Cali, 
situacion que se describe a continuacibn:

Conformidades 04
Oportunidades de Mejora 02
No Conformidades 02

La Administracibn Distrital del Municipio de Santiago de Cali, ha establecido diversos controles a travbs del 
proceso Administracibn de TIC, que son de aplicacibn transversal en cada uno de los organismos con la 
colaboracibn del CTO asignado, con el propbsito de asegurar, determinar y mantener controlado el uso 
proqramas de computador licenciado

El Departamento Administrative de Tecnologias de la Informacion y las Comunicaciones, conserva el 
establecimiento de lineamientos, los cuales son comunicados a los organismos de la Administracibn Distrital del 
Municipio de Santiago de Cali a travbs de diversos medios, con el fin de dar cumplimiento a las Directivas 
Presidenciales No. 001 de 1999 y No. 002 de 2002, realiza verificacibn y ejecuta acciones con el fin de mejorar 
los resultados desfavorables identificados durante las revisiones.

La Administracibn Distrital de Santiago de Cali, no ha dado de baja software de computadores en el periodo de 
evaluacibn, y mantiene directrices a aplicar por parte de los organismos para dar de baja el software, dentro de 
los bienes tecnologicos de acuerdo a la normatividad vigente.

El Departamento Administrative de Tecnologias de la Informacibn y las Comunicaciones por medio de las 
reuniones realizadas mensualmente al Comitb Tecnolbgico Operative del municipio de Santiago de Cali, ha 
hecho entasis a los delegados del CTO de cada organismo del compromiso y obligatoriedad del cumplimiento de 
derechos de autor de software en la entidad.

En la muestra de equipos evaluados, se observb la implementacibn del Directorio Active, en los organismos de la 
Administracibn Distrital de Santiago de Cali.

La Administracibn Distrital de Santiago de Cali, continua presentando aspectos a mejorar frente al uso y 
diligenciamiento de la herramienta implementada para gestionar el inventario de hardware y software en los 
organismos.

Se presentan aspectos a fortalecer frente a la instalacion y actualizacibn del Antivirus Trend Micro en los equipos 
de computo en los organismos: Departamento Administrative de Tecnologias de la Informacibn y las 
Comunicaciones, Departamento Administrativo de Planeacibn Municipal, Departamento Administrativo de
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Hacienda Municipal, Secretaria de Salud Publica, Secretaria de Turismo y la Unidad Administrativa Especial 
Servicios Publicos Municipales.

El Plan de Mejoramiento de la Auditoria No. 1 de Evaluacibn al cumplimiento de las normas en materia de 
Derechos de Autor sobre Software vigencia 2020, obtuvo un cumplimiento efectivo del 77% correspondiente a 
diecisiete (17) acciones de mejoramiento, de las veintidbs (22) acciones de mejoramiento evaluadas. Las cuatro 
(4) acciones restantes fueron cumplidas no efectivas, presentbndose nuevamente la situacibn hallazgo que se 
pretendia subsanar.

Frente al software evaluado en la muestra de computadores personales y servidores, no se logrb evidenciar el 
registro vigente de licenciamiento de uso de software en el Departamento Administrative de Tecnologlas de la 
Informacibn y las Comunicaciones. (software especial).

En la entidad persisten aspectos a mejorar reiterativos frente a la instalacibn y actualizacibn del antivirus, 
actualizacibn permanente y diligenciamiento complete del formato inventario de hardware y software, y el uso e 
instalacibn de software licenciado.

En el desarrollo de la auditoria se identified en los organismos: Departamento Administrative de Hacienda Municipal 
y el Departamento Administrative de Tecnologlas de la Informacibn y las Comunicaciones, la materializaron de 
dos (2) de los riesgos de gestibn del proceso Administracibn de Tecnologlas de la Informacibn y las 
Comunicaciones:
1. Inexactitud en el inventario de activos tecnolbgicos (tipificado como riesgo financiero)
2. Inexactitud en la cantidad de licencias de las herramientas tecnolbgicas requeridas en la entidad. (tipificado 
como riesgos de Tecnologla)

35. RECOMENDACIONES

Analizar los hallazgos establecidos e identificar la causa raiz de las situaciones de incumplimiento presentadas, 
analizando el posible tratamiento para su eliminacibn, para definir las acciones pertinentes a implementar en un 
plazo corto (inferior a un mes) y mediano (entre uno y seis meses), que permitan evidenciar la mejora de la 
situacibn presentada y lograr un cumplimiento constante de los elementos evaluados, generando valor a la 
entidad.

Suscribir un plan de mejoramiento, de forma articulada con el Departamento Administrative de Tecnologlas de la 
Informacibn y las Comunicaciones, para subsanar los hallazgos calificados con: no conformidad y oportunidad de 
mejora.

Continuar desarrollando actividades orientadas a promover la implementacibn de los procedimientos y controles 
establecidos con la finalidad de dar cumplimiento a lo estipulado en materia de derechos de autor sobre 
software.

Incrementar la aplicacibn de mecanismos que permitan identificar el estado y efectividad de la implementacibn 
de los lineamientos y directrices impartidas, garantizando la utilizacibn e instalacibn de software no licenciado en 
los equipos de cbmputo y la identificacibn oportuna de las necesidades de la entidad frente a la adquisicibn y uso 
de software, bajo el cumplimiento de los derechos de autor sobre software.

Establecer estrategias a nivel de entidad que permitan garantizar el cumplimiento en materia de derechos de 
autor, haciendo participe al nivel directivo para su implementacibn.

Fortalecer la implementacibn del antivirus en la entidad, bajo el liderazqo y acompahamiento oportuno del

Este documento es propiedad de la Administracibn Central del Municipio de Santiago de Cali. Prohibida su alteracibn o modificacidn por 
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Departamento Administrativo de Tecnologlas de la Informacidn y las Comunicaciones

Mantener la realizacion de las acciones encaminadas a la implementacidn efectiva y verificacion de controles 
tales como Directorio active y perfiles de usuarios, periodicamente y generar acciones de fortalecimiento en caso 
de requerirse.

Establecer por parte de los organismos, acciones que permitan la identificacidn, an£lisis, valoracidn y tratamiento 
de los riesgos 1. Inexactitud en el inventario de activos tecnoldgicos y 2. Inexactitud en la cantidad de licencias 
de las herramientas tecnologicas requeridas en la entidad.

Establecer e implementar acciones que le permitan a la entidad confirmar que se realice el registro oportuno en 
la herramienta del formato de inventario de hardware y software, cada vez que se adquiera e instale algun tipo 
de software en los organismos por parte del encargado de la administracibn de las licencias; brindando as! 
informacibn exacta y veridica, frente al inventario de activos.

Realizar acciones que permitan fortalecer el monitoreo y funcionamiento de la consola de antivirus, identificando 
alertas e inconvenientes presentados en los organismos, con el fin de brindar un oportuno soporte que permita a 
la entidad disminuir la posibilidad de afectacibn por esta via/^arantizando la implementacibn y actualizacibn del 
antivirus licenciado, en todos los equipos de la Administragion Distrital de Santiago de Cali.

Efectuar el seguimiento frente al cumplimiento efectivo/de las acciones suscritas en el Plan de Mejoramiento y 
reportar oportunamente por parte de los organismos la informacibnl afl lider del proceso, el Departamento 
Administrativo de Tecnologlas de la Informacibn y las£omunicaciones, flara su evaluacibn y seguimiento.______

JAIME liOPEZ BO
irecj
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