/~
CONTRALORIA

GENERAL DE SANTIAGO DE CALI
iMejor gestién publica. Mayor calidad de vida!

CONTRALORIA GENERAL DE SANTIAGO DE CALI

AUDITORIA GUBERNAMENTAL CON ENFOQUE INTEGRAL AGEI
A SISTEMAS DE INFORMACION SAP EN EL MUNICIPIO
SANTIAGO DE CALI.

VIGENCIAS 2014 - 2015 Y 2016
MODALIDAD ESPECIAL

1100.12.40.17

Informe Final

Santiago de Cali, 25 de julio de 2017

iMejor gestion publica. Mayor calidad de vida! C m™

o \J

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.co



Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 2 de 44

RICARDO RIVERA ARDILA
Contralor General de Santiago de Cali

DIEGO FERNANDO DURANGO HERNANDEZ
Sub-Contralor

ALINA MARIA AREVALO CLARO
Directora Técnica ante Administracion Central

STELLA VALENCIA VALLECILLA
Auditor | — Coordinador

MARIA LELIS VALENCIA HERRERA
Profesional Universitario

HECTOR BENAVIDES PORTOCARRERO
Profesional Universitario

NELSON JAVIER MENESES SAMBONI
Profesional Universitario

JOSE GUSTAVO VILLA MACHETE
Profesional Universitario

ORLANDO SERRANO CORDERO
Ingeniero — Contratista

EDGAR FERNANDO GALLO
Ingeniero — Contratista

iMejor gestién publica. Mayor calidad de vida! C /™

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.!:\,g



aorwnE

6.
7.

Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 3 de 44

TABLA DE CONTENIDO

CARTA DE CONCLUSIONES ..ottt ettt 4
GLOSARIO oottt 8
ALCANCE . et ettt 9
HECHOS RELEVANTES ..ottt ettt e e eeea e 10
RESULTA DOS DE LA AUDITORIA ....oe e, 11
5.1 CONTROL DE GESTION ...ttt ettt 12
5.2 CONTROL DE RESULTADOS .....ooieioeeeeee oo eee e eeee e, 38
5.3 CONTROL FINANCIERO ...ttt ettt 38
5.4 DENUNCIA CIUDADANA ..o, 42
CONCLUSION GENERAL ...ttt eea e 43
RELACION DE HALLAZGOS ...ttt 44

iMejor gestién publica. Mayor calidad de vida! C /™

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.eC


file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466854
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466854
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466854
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466855
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466856
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466857
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466858
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466859
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466860
file:///L:/AGEI%20SISTEMA%20SAP%202014-2015-2016/ARCHIVO%20CORRIENTE/ACI%20FASE%20DE%20INFORME/ACI-2%20Informe%20Preliminar/Informe%20Preliminar%20AGEI%20Especial%20-SAP%20Javi.doc%23_Toc466466861

Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 4 de 44

1. CARTA DE CONCLUSIONES

Santiago de Cali, 25 de Julio de 2017

Doctor

NORMAN MAURICE ARMITAGE CADAVID
Alcalde

Santiago de Cali

Asunto: Auditoria Gubernamental con enfoque Integral modalidad Especial AGEI a
Sistemas de Informacion SAP de Santiago de Cali vigencia 2014-2015 y 2016

La Contraloria General de Santiago de Cali con fundamento en las facultades otorgadas
por el Articulo 267 de la Constitucion Politica, practicé Auditoria Gubernamental con
enfoque Integral Especial al tema del asunto, a través de la evaluacion de los principios
de eficiencia, eficacia y efectividad.

Es responsabilidad de la entidad auditada, el contenido de la informacién suministrada.
La responsabilidad de esta Contraloria consiste en producir el Informe de Auditoria
Especial Gubernamental que contenga el concepto sobre el examen practicado.

La evaluacion se llevd a cabo de acuerdo con normas de auditoria generalmente
aceptadas, con politicas y procedimientos de auditoria establecidos por la Contraloria
General de Santiago de Cali, consecuentes con las de general aceptacion; por lo tanto,
requiri6 acorde con ellas, de planeacién y ejecucion del trabajo de manera que el
examen proporcione una base razonable para fundamentar nuestro concepto.

La auditoria incluyé el examen sobre la base de pruebas selectivas, de las evidencias y
documentos que soportan el area, actividad o proceso auditado y el cumplimiento de las
disposiciones legales; los estudios y andlisis se encuentran debidamente documentados
en papeles de trabajo, los cuales reposan en los archivos de la Contraloria General de
Santiago de Cali.

CONCEPTO SOBRE EL ANALISIS EFECTUADO

Con base en la calificacion total de 56,2 puntos, sobre la Evaluacion de Gestion vy
Resultados, la Contraloria General de Santiago de Cali conceptia que la gestion
adelantada por el Municipio de Santiago de Cali sobre la Gestién Fiscal de la Evaluacion
del Sistema de Informacion SAP en las vigencias 2014, 2015 y 2016, es
DESFAVORABLE
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Cuadro No. 1 - Evaluacién de la Gestion

Matriz de Evaluacion del aplicativo Financiero SAP
Entidad Auditada: Municipio de Santiago de Cali
Vigencias Auditadas: 2014, 2015 y 2016
Calificacion - Calificacion

Componente . Ponderacion
Parcial Total
1. Control de Gestidn 37.1 0.5 18.53
2. Control de Resultados 76.0 0.3 15.20
3. Control Financiero 75.0 0.2 22.50
Calificacion total 1.00 56.20

Concepto de la Gestién Fiscal Desfavorable
Fuente: Matriz de calificacion Elabor6: Equipo Auditor

Los fundamentos de este pronunciamiento se dan a conocer a continuacion:

1.1 Control de Gestion

La Contraloria General de Santiago de Cali como resultado de la Auditoria realizada,
conceptia que el componente Control de Gestion es desfavorable como
consecuencia de la calificacion de 37,1 puntos, resultante de ponderar el factor que
se relaciona a continuacion:

Cuadro No. 2 - Control de Gestién

Control de Gestion

Entidad Auditada: Municipio de Santiago de Cali
Vigencias Auditadas: 2014, 2015 y 2016

Factores Calificacion Parcial Ponderacion Ca“Tﬂ(;:tZT'OH
Gestién Contractual 100 0.10 10.0
Legalidad 30.0 0.10 3.0
Tecnol_ogla_s, de la informacion y 15.9 0.50 779
comunicacion
Plan de Mejoramiento 35.0 0.10 3.50
Control Fiscal Interno 63.1 0.20 12.63
Calificacion total 1.0 37.1
Concepto de Gestidon a emitir Desfavorable

Fuente: Matriz de calificacion  Elabor6: Equipo Auditor
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1.2 Control de Resultados

Como resultado de la Auditoria adelantada se conceptua que el componente Control de
Resultados es desfavorable, como consecuencia de la calificacion de 76,0 puntos,
proveniente de ponderar el factor que se relaciona a continuacion:

Cuadro No.3 — Factor planes, programas y proyectos
Control de Resultados
Entidad Auditada: Municipio de Santiago de Cali

Vigencias Auditadas: 2014, 2015 y 2016

Factores minimos Calificacion Parcial Ponderacién Callpc():taaclnon
Cumplimiento Planes Programas y 76.0 1.00 6.0
Proyectos
Calificacion total 76.0 1.00 76.0
Concepto de Gestion de Resultados Desfavorable

Fuente: Matriz de calificacion Elabor6: Equipo Auditor

1.3 Control Financiero

La Contraloria General de Santiago de Cali como resultado de la Auditoria adelantada,
conceptua que el componente Control Financiero es desfavorable, como consecuencia
de la calificacion de 62,5 puntos, proveniente de ponderar el factor que se relaciona a
continuacion:

Cuadro No. 4 — Control financiero y presupuestal

Control Financiero y Presupuestal
Entidad Auditada: Municipio de Santiago de Cali
Vigencias Auditadas: 2014, 2015 y 2016

.. Calificacion ., Calificacion
Factores minimos . Ponderacioén
Parcial Total
Gestion presupuestal 75.0 1.00 75.0
Calificacidn total 75.0 1.00 75.0

Concepto de Gestidn

: ) Desfavorable
Financiero y Presupuestal

Fuente: Matriz de calificacion Elaboré: Equipo Auditor
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PLAN DE MEJORAMIENTO

Como resultado de la presente auditoria, el Municipio de Santiago de Cali debe elaborar
un Plan de Mejoramiento, que sera presentado a través del aplicativo SIA, diligenciando
el PM_CGSC y el anexo que se encuentra disponible en el Link “Guia para la rendicién
de formatos” ubicado en la pagina WEB de la Contraloria General de Santiago de Cali.
www.contraloriacali.gov.co, dentro de los 15 dias habiles siguientes al recibo del informe,
de acuerdo con la Resolucion N° 0100.24.03.17.006 del 12 de mayo de 2017.

Atentamente,

ALINA MARIA AREVALO CLARO
Directora Técnica ante la Administracion Central
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2. GLOSARIO

Backup: copia de seguridad o respaldo de la informacion.

Basis: Administrador del sistema SAP.

CDP: Centro de Procesamiento de Datos.

Datacenter: Centro de procesamiento de datos o centro de computo.

DATIC: Departamento Administrativo de Tecnologia de la Informacion y las
Comunicaciones.

DVR: Digital Video Recorder — Grabador de video digital.

ERP: Entrepise Resource Plannig, Planeamiento para los recursos empresariales.
Sistema de informacion administrativo.

EWA: Early Watch Alert — Informe de alertas tempranas del SAP.
Intumescente: Pintura que retarda un incendio.

Rack: Gabinete donde se instalan los servidores y dispositivos de redes y
comunicaciones en un datacenter.

SAP: Sistemas, Aplicaciones y Productos. Es un ERP.
Servidor: Computador especializado para sistemas y servicios informaticos.
SolMan: Solution Manager — Administrador de soluciones SAP

Switch: Dispositivo de comunicacion por donde se transmite la informacion en una
red de computadores.

Switch Core: Switch principal en una red de datos para comunicar servidores.
Switch de borde: Switch secundario para comunicar usuarios.

TI: Tecnologia de la Informacion.

UPS: Uninterruptiible Power Supply — Fuente de poder ininterrumpible.

VPN: Virtual Private Network — Red privada virtual.

Debbug: Proceso de identificar y corregir errores de programacion.
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3. ALCANCE

Los puntos de control del Municipio de Santiago de Cali en los que se ejecutd la
auditoria corresponden a:

Departamento Administrativo de Contratacion Publica
Departamento Administrativo de Control Disciplinario Interno
Departamento Administrativo de Gestion Juridica Publica
Departamento Administrativo de Desarrollo e Innovacion Institucional
Departamento Administrativo de Hacienda

Departamento Administrativo de Planeacién

Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones

8. Secretaria de Bienestar Social

9. Secretaria de Desarrollo Territorial y Participacion Ciudadana
10.Secretaria de Gobierno

11.Secretaria de Seguridad y Justicia

12.Departamento Administrativo de Control Interno

NoohkwbdE

Durante este proceso auditor se evaluaron las siguientes variables que representan
la eficiencia, eficacia, economia y la efectividad en cada uno de los componentes y
factores que hacen parte del desarrollo de esta auditoria:

Cuadro No. 5 - Componentes y Variables

Componente Principios Factores Variables a evaluar
Control de Eficacia 'y . Cumplimiento de normas internas o
- T Legalidad :
Gestion Eficiencia externas aplicables al proceso
Control de Eficacia 'y Tecnologias de la Sistemas de Informacion
Gestion Eficiencia informacion (TICS)
Control de Eficacia 'y . . Seguimiento a plan de mejoramiento
. SN Plan de Mejoramiento
Gestion Eficiencia SAP
Cont_rgl de Efectividad Control Fiscal Interno Calidad y efectividad de los controles y
Gestion componentes evaluados.
Cumplimiento de los procedimientos de
Control de - Planes, programas y 2
Efectividad control de operacién y su
Resultados proyectos DI
estandarizacion.
Control Ec_o_nom_|a, . Integralidad, seguridad y confiabilidad
: . Eficiencia y Gestion presupuestal
Financiero Eficacia de los Ingresos y Gastos al SAP

Fuente: Memorando de asignacion.
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4. HECHOS RELEVANTES

En la actualidad SAP se encuentra entre los proveedores de software mas
importantes del mundo siendo utilizado por todo tipo de corporaciones, no solo
privadas sino también publicas, entre las que se encuentra el Municipio Santiago de
Cali, fundaciones, organizaciones sin animo de lucro, etc. Con tan sélo ver algunas
de sus estadisticas generales mundiales podemos ver el poder e importancia de
SAP:

. Mas de 335.000 clientes.
. Mas de 110 millones de usuarios.
. Méas de 82.000 empleados en mas de 130 paises.

. Mas de 40 afos de historia e innovacion de la compaifiia.
Fuente: Estos datos son tomados de un articulo de Susana Chamorro para Deusto Formacion.

No obstante, siendo SAP una herramienta util para el Municipio, se han presentado
inconsistencias con su funcionamiento. El 8 de Julio de 2016 se presentd un incidente
registrado como: Falla en la Plataforma Tecnoldgica del Sistema de gestién Financiero
Administrativo Territorial-SGAFT del Municipio Santiago de Cali, el cual tuvo un alto
impacto en los pagos y en la facturacién emitida durante el 2 y 15 de julio, a la fecha un
afio después quedan registros sin aclarar, que afectan a los contribuyentes y la gestidon
del Municipio.

Contrario a lo que manifiesta DATIC-Grupo de Sistemas en su informe técnico “lo anterior
no implica en ningun caso pérdida o reproceso de los tramites o peligro de fraude debido al
control con que se cuenta en todos los aplicativos basados en nuestro sistema ERP SAP” este
organo de control encuentra que si generd reproceso ya que se realizaron pagos a
facturas que ya habian sido expedidas por lo cual el pago se asigné a otro contribuyente
obligando a generar operaciones que no deberian haberse realizado (anulaciones,
ajustes, etc.) si todo hubiera sido correcto; ademas esto ha ocasionado que muchos
pagos realizados por el contribuyente no han encontrado su respectivo cruce de su
cartera, generando un incremento en la cuenta 290580, cuenta que es muy posible que
se utilice para hacer cruces indebidos con carteras de otros contribuyentes, por los
grandes montos que registra. De lo anterior se deja un hallazgo.

Durante el desarrollo de esta auditoria no se alcanzé a evaluar el impacto de este
incidente en los modulos MM Compras, EA-PS FM Presupuesto GL Contabilidad, CO
Costos, AM Activos Fijos, TR-LO/TR-TM, Creédito Publico e Inversiones y HCM Nomina.

El equipo auditor evidencio en radicado No. 2014413110077594 de septiembre 26 de
2014 TRD 4131.1.10.1.853.007759, la Subdireccion de Impuestos y Rentas viene
presentando reiteradamente solicitud a DATIC antes Grupo de apoyo de Sistemas -
Hacienda donde adjunta formato control de cambios referentes a la Funcionalidad del
SAP frente a todos los procesos que requiere en su Subproceso de atencion al
Contribuyente y cuenta corriente asi:
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Datos Maestros

Consulta histérica de Facturas

Liquidacion Impuesto Predial Unificado

Reporte Facturacion Masiva

Disefio de la facturacién en puntos de atencion
Conexiones

Interface

Consulta de estados de Cuenta

Control de ajustes de cuenta

Control de cambios data maestra

Liquidacion de intereses moratorios

Control de traslado de partidas

Reporte de declaraciones de industria y comercio
Problemas Plataforma WEB que afectan a SAP
Inconsistencias y modificaciones en el sistema
Informe de actos administrativos, fiscalizacion
Desarrollo del aplicativo en SAP de la cuenta corriente de otros tributos
Asignacion de usuarios, creacion de expedientes

Los requerimientos anteriormente expuestos a la fecha no han sido solucionados por
DATIC, solo se evidencié como respuesta: Enterados; estamos atentos a este requerimiento.

Por lo anterior, se evidencia que la gestion de DATIC frente a este caso ha sido
deficiente, motivo por el cual se han presentado los eventos que se trataran en este
informe, de haberse obtenido una respuesta efectiva a esta solicitud se hubiera
minimizado las deficiencias encontradas que generan inseguridad en los procesos.

De la misma manera este informe deja evidencia que el sistema de informacion SAP, el
cual articula todos los médulos y aplicaciones para el procesamiento de la informacién
administrativa y financiera que permite llevar a cabo las actividades de gestion del
Municipio, presenta deficiencias en su operacion generando poca confiabilidad en su
informacion tanto en el proceso de recaudo, registro y seguimiento de las diferentes
rentas que recibe la administracién, debido a su inestabilidad estructural e inexistente
control, resultado de esto son los 45 hallazgos tipificados por el equipo auditor.

5. RESULTADOS DE LA AUDITORIA

La Contraloria General de Santiago de Cali en desarrollo de su Plan General de
Auditoria — PGA vigencia 2017, programo la realizacion de Auditoria Gubernamental con
enfoque Integral en la Modalidad Especial a Sistemas de Informacion SAP en el
Municipio de Santiago de Cali, Vigencias: 2014, 2015 y 2016, aplicando la metodologia
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para el control fiscal contenida en la “Guia de Auditoria Territorial” y el Procedimiento
Auditor version 28, bajo los siguientes parametros:

OBJETIVO GENERAL DE LA AUDITORIA

Evaluar las politicas, normas, practicas, procedimientos y procesos del Municipio
Santiago de Cali, con el propdsito de emitir opinion respecto a la eficiencia en la
utilizacion de los recursos informaticos, la confiabilidad, consistencia, integridad y
oportunidad de la informacién y la efectividad de los controles en el sistema SAP
aplicado por la Entidad Territorial.

COMPONENTES Y FACTORES

5.1 CONTROL DE GESTION

Para las vigencias 2014, 2015 y 2016 el Aplicativo SAP estaba bajo la
administracion del grupo de apoyo de sistemas adscrito al Departamento
Administrativo de Hacienda Municipal, el cual tiene como mision la administracion
financiera del Municipio; generar los recursos necesarios para el cumplimiento de los
planes y metas de desarrollo y programa de Gobierno; realizar el aforo, la
liquidacion, determinacion, facturacion, y control de los gravamenes y recursos que
constituyen las rentas Municipales; deberd recaudar y consolidar el recaudo de
todos los gravamenes, tributos, contribuciones, tasas, tarifas, derechos, multas y en
general todos los ingresos cuyo beneficiario y titular sea el Municipio de Santiago de
Cali; gestionar el crédito publico, su ejecucion, control y destino final; elaborar,
consolidar, administrar, establecer directrices y ejercer seguimiento, control y
evaluacion econdmica del presupuesto general del Municipio; elaborar los estados
financieros consolidados del Municipio; mantener el catastro juridico, fiscal y
administrativo que permita el manejo de los procesos de formacion, actualizacion y
conservacion tendiente a lograr la correcta identificacion fisica, juridica, fiscal y
econdmica de los inmuebles y, a través de la Tesoreria General Municipal,
establecer el programa anual mensualizado de caja, ejecutar la captacién oportuna
de las rentas e ingresos y cancelar oportunamente las obligaciones legalmente
contraidas por el Municipio, todo lo anterior a través del aplicativo SAP, de aqui la
importancia y necesidad de que esta herramienta financiera brinde la seguridad,
eficiencia y confiabilidad que el Municipio Santiago de Cali requiere para la
operatividad administrativa.

Para la vigencia 2017 a través del Decreto 516 de 2016, la Administracion Central
Municipal de Santiago de Cali cre6 el Departamento Administrativo de Tecnologias
de la informacion y las comunicaciones que en adelante en el informe abreviaremos
como DATIC y sera el encargado de garantizar la seguridad, funcionalidad y
eficiencia del aplicativo SAP (Sistema, Aplicaciones y Productos).
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El SAP

Es un sistema informatico integrado de gestion empresarial disefiado para modelar y
automatizar las diferentes areas de la empresa y la administracion de sus recursos. Este
sistema comprende muchos modulos completamente integrados, que abarca
practicamente todos los aspectos de la administracion. Cada modulo realiza una funcién
diferente, pero esta disefiado para trabajar con otros modulos.

Los moédulos que administra el aplicativo son los siguientes:

e MM - Compras

e EA-PSFM - Presupuesto

e GL - Contabilidad

e CO - Costos

e AM - Activos Fijos

o AP - Cuentas por Pagar

e TR-CM - Tesoreria

e TR-LO/TR-TM - Crédito Publico e Inversiones

e PSCD - Rentas (Contribucién de Valorizacion)
e HCM - Némina

5.1.1 Gestion Contractual

Los contratos relacionados con la seguridad, eficiencia y funcionalidad del SAP, tomados
como muestra de evaluacion fueron los siguientes:

Cuadro No. 6 — Contratos revisados por vigencia
2016

4131.0659-2016 - SAP COLOMBIA S.A.S
4131-1363-2016 - SAP COLOMBIA S.A.S
4131.0653-2016 - ORACLE COLOMBIA LTDA
4131.0657-2016 - ADISCOMPUTO Y CIAS.A
4131.1284-2016 - UNION TEMPORAL
4131.1299-2016 - ESRI COLOMBIA S.A.S

4131.1344-2016 - GRUPO EXCELTIA SA SUCURSAL
COLOMBIA

4131.1359-2016 - SAS INSTITUTE COLOMBIA SAS
4131.1360-2016 - GERENCIA PUBLICA Y PRIVADA

4131.1362-2016 - AVALUOS Y TASACIONES DE
COLOMBIA VALORAR S.A -

4131.1368-2016 - ESRI COLOMBIA S.A.S
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2015
4131.1124-2015 - ADISCOMPUTO YCIA S A

4131.1159-2015 SAP COLOMBIA SAS
4131.1161-2015 SAP COLOMBIA SAS
4131.1162 — 2015 SAS INSITUTE COLOMBIA SAS
4131.0670 - 2015 ADD MEDIAS A S
4131.0651 - 2015 M GOMEZ Y CIASENC
4131.0700 - 2015 ORACLE COLOMBIA LTDA
4131.1150 - 2015 KUDOS S A S

2014
4131.0605 - 2014 HR SOLUTIONS SA S
4131.0606 - 2014 ADISCOMPUTO Y CIAS A
4131.0612 — 2014 SAS INSITUTE COLOMBIA SAS
4131.1249 - 2014 SAP COLOMBIA SAS

Dentro del proceso contractual se evidencié el cumplimiento de los siguientes principios:

Transparencia: Durante la vigencia 2014, 2015 y 2016, la contratacion de la muestra se
realiz6 mediante la modalidad de selecciébn de contratacién por: contratacién directa,
Convocatoria Publica, invitacidn a presentar propuesta,; seleccion abreviada Colombia
Compra Eficiente; seleccion de menor y minima cuantia, cumpliéndose con el mismo; a
excepcion de la contratacion de prestacion de servicio, la cual presenta deficiencias en
los meses de enero y febrero de cada periodo auditado, en el entendido que se autoriza
a estos contratistas a tener claves de acceso al sistema de informacion sin tener
contrato suscrito.

Los contratos celebrados bajo convocatoria publica, seleccion abreviada y selecciéon de
menor y minima cuantia, se atemperan al principio de transparencia, cumpliendo asi,
con el espiritu del legislador, y la regla general para la seleccion del contratista que
permite que varios oferentes puedan competir en igualdad de condiciones, (Ley 80 de
1993 Articulo 24, Ley 1150 de 2007, Decreto 1510 de 2013 y 1082 del 26 de mayo de
2015).

Publicidad: De la muestra seleccionada, se dieron a conocer los proyectos, pliegos de
condiciones y los procesos contractuales mediante la publicacion en el Sistema
Electrénico para la Contratacién Publica —SECOP-

Planeacion: Se lograron los objetivos institucionales ya que se armonizaron y
articularon en los Estudios Previos los requerimientos técnicos de los contratos a
desarrollar, satisfaciendo la necesidad que se pretendid6 con la contratacion;
presentandose deficiencias en lo relacionado con la contratacion de prestacion de
servicios.
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Economia: Los contratos de la muestra se ejecutaron en los términos y con los recursos
asignados, las adiciones a los contratos se ajustan a la Ley y estan debidamente
justificados.

Encontrandose deficiencias en la elaboracion de 3.841 notas crédito y débito por valor
de $2.056.316.441 realizadas en la vigencia 2015 y 2016, las cuales no tienen texto
explicativo, ni descripcion, ni referencia que permita determinar el concepto o soporte
por el cual fueron elaboradas.

Responsabilidad: En lo relacionado al cumplimiento contractual, se cumplieron los
objetos contractuales, en lo relacionado a los informes de los supervisores, los mismos
son suficientes porque detallan el avance contractual, los sitios de las visitas a realizar e
igualmente en las carpetas reposan los informes de los supervisores.

Con excepcién que no existe un contrato con Emcali para la prestacion de los
servicios de internet y enlaces externos de comunicacion; e igualmente no existe un
contrato con SONA Greens para el soporte y mantenimiento del switch principal
(Core) de la red de datos.

Seleccién Objetiva: De la muestra se constatd que en los casos de contratos por
Convocatoria Publica; seleccién abreviada Colombia Compra Eficiente; seleccion de
menor y minima cuantia; la seleccidén de los contratistas se realizé de forma objetiva, por
cuanto la escogencia de la propuesta se hizo al ofrecimiento méas favorable a la entidad
y a los fines que ella busca.

Debido Proceso: Todos los oferentes participaron en igualdad de condiciones en los
casos cuya modalidad fue la seleccion por convocatoria, licitaciébn publica, seleccion
abreviada y seleccion de menor y minima cuantia.

5.1.2 Control de Legalidad

Se evalud el cumplimiento de los principios y procedimientos de la contratacion
conforme a la muestra seleccionada para cada una de los periodos auditados.

La contratacion del Municipio de Santiago de Cali — Departamento Administrativo de
Tecnologias de la Informacién y las Comunicaciones en las vigencias 2014, 2015 y
2016; se efectud a través del Departamento Administrativo de Hacienda Municipal; dicha
contratacion en sus etapas pre contractual, contractual y pos contractual, esta regida en
los Fines esenciales del Estado, los Principios de la Contratacién Estatal, los de la
Gestion Fiscal y los Principios de La Funcion Administrativa, que rigen la Contratacion
de la Administracion Publica, consagrados en la Constitucion Politica Articulos 2 y 209,
Ley 80 de 1993 Articulos 24, 25 y 26; Ley 1150 de 2007; Ley 610 de 2000 Articulo 3;
Decreto 1510 de 2013 que rigié para la vigencia 2014 y parte del afio 2015 y Decreto
1082 del 26 de mayo de 2015; el Estatuto anticorrupcion Ley 1474 de 2011 y su Manual
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de Contratacion que rige los contratos suscritos por el Municipio de Santiago de Cali
para las Vigencias fiscales auditadas.

En lo que respecta a la Matriz de Riesgos de la contratacion, es de sefialar que no se
efectia la estimacion o valoracion del riesgo en un porcentaje a asumir por la
administracion o el contratista; cuando ESTIMACION DEL RIESGO es la valoracion, en
términos monetarios o porcentuales respecto del valor del contrato, que hace la Entidad
sobre los mismos, de acuerdo con la tipificacion que ha establecido. Analiza ademas la
forma en que se mantendra el equilibrio contractual cuando se vea afectado por la
ocurrencia del riesgo, dependiendo del contrato a suscribir.

Cabe anotar que para la vigencia 2014 la Estimacién del Riesgo de la contratacion, se
efectuaba de manera porcentual; variando este criterio para las vigencias 2015 y 2016,
por riesgo alto, medio o bajo o0 1,2 y 3, como lo estipula la guia de Colombia compra
eficiente, cuando su valoracion hay que realizarla en estos tres aspectos en términos
porcentuales respecto del valor del contrato; este hecho en el presente informe no se
eleva a hallazgo, toda vez que en la Auditoria Regular al Municipio se dej6 como
Hallazgo Administrativo.

Es de sefialar que la contratacién desarrollada por el Departamento Administrativo de
Hacienda Municipal, se efectu6 garantizando el régimen de Inhabilidades e
Incompatibilidades consagrado en la Ley 80 de 1993 y el Estatuto anticorrupcién Ley
1474 de 2011.

Ahora bien, respecto de la contratacion para el manejo de los sistemas de informacién
del Municipio Santiago de Cali, se pudo evidenciar en las diferentes visitas realizadas
por el equipo auditor, que existe falencias en el otorgamiento de claves de acceso a los
diferentes programas de informacion especialmente el programa SAP, toda vez que
estas son otorgados a contratistas de prestacion de servicios, si bien es cierto nada les
impide tener esta obligacion, es de vital importancia que por el nivel de responsabilidad
que se maneja las mismas deben ser otorgadas a servidores publicos de carrera
administrativa.

Es de sefalar que fue evidenciado por la comision, el hecho de que los dos primeros
meses de cada afio se asignen claves de acceso a personas sin haber suscrito el
respectivo contrato de prestacion de servicios de apoyo a la gestion, constatdndose que
fueron efectuadas 21.924 notas crédito sin descripcion en el texto que justifique su
elaboracion de las cuales 551 tienen como detalle anulaciéon por falta de soportes y
estan reversando operaciones financieras de vigencias anteriores que pudieron haber
ocasionado un dafio patrimonial al Municipio de Santiago de Cali.

De la revision adelantada se consignan los siguientes hallazgos:
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Hallazgo administrativo N° 1

Para las vigencias fiscales 2014, 2015 y 2016, en el Departamento Administrativo de
Tecnologias de la Informacion y las Comunicaciones y el Departamento Administrativo
de Hacienda Municipal otorgaron claves de acceso a los diferentes sistemas de
informacion especialmente el aplicativo SAP, a contratistas de prestacion de servicios,
gue si bien es cierto nada les impide tenerlas, las mismas deben ser de responsabilidad
de servidores publicos de carrera administrativa por el nivel de responsabilidad que se
maneja. Lo anterior debido a deficiencias en la estructura organizacional del Municipio y
falta de control en las politicas de otorgamiento de claves de acceso a los diferentes
sistemas de informacion; lo que puede ocasionar que la administracion ponga en riesgo
los ingresos del Municipio y el efectivo cumplimiento de los objetivos.

Hallazgo administrativo con presunta incidencia disciplinaria N° 2

En el Departamento Administrativo de Hacienda Municipal, se solicitan claves de
acceso para realizar transacciones financieras a personas sin haber suscrito el
respectivo contrato de prestacién de servicios de apoyo a la gestion, es decir sin
ninguna vinculacion con la institucion; la asignacion de las mismas debe de
realizarse a personal legalmente incorporado a la entidad. Lo anterior debido a falta
de gestién y control en las politicas de otorgamiento de claves de acceso a los
diferentes sistemas de informacion a personal sin contrato. Lo que ocasion6 que en
el Departamento Administrativo de Hacienda Municipal, se efectuaran operaciones
financieras desde usuarios que no tenian suscrito el respectivo contrato de
prestacion de servicios, ocasionando riesgos en el manejo de la informacion del
Municipio de Santiago de Cali, transgrediéndose presuntamente la Ley 734 de 2002
Art. 34, numerales 1y 2 Articulo 35, numeral 31.

Hallazgo administrativo N° 3

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones, no existe un contrato con Emcali para la prestacion de los servicios
de internet y enlaces externos de comunicacién necesarios para que el servicio de
SAP esté disponible en todo momento.

Es deber de la entidad suscribir legalmente el respectivo contrato de los servicios
que tiene con EMCALI, como lo establece la Ley 142 de 1994 Articulo 31 y su
respectivo manual de contratacién.

Lo anterior por deficiencias en el control de la entidad en la prestacién de servicios
de los proveedores, generando que no se pueden hacer reclamos en caso de fallas
en los servicios, si no se tienen establecidos contractualmente unos acuerdos de
nivel de servicio.
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Hallazgo administrativo N° 4

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones, no existe un contrato con un proveedor local especializado (Sona
Green) para el soporte y/o mantenimiento del switch principal (Core) de la red de
datos, necesarios para minimizar los riesgos en la prestacion de todos los servicios
de DATIC.

Es deber de la entidad suscribir legalmente el respectivo contrato de los servicios
con un proveedor especializado, como lo establece la Ley 80 de 1993 y la Ley 1150
de 2007 y sus decretos reglamentarios.

Lo anterior por deficiencias en el control de DATIC en la prestacion de servicios de
los proveedores, generando que no se pueden hacer reclamos en caso de fallas en
los servicios si no se tienen establecidos contractualmente unos acuerdos de nivel
de servicio.

5.1.3 Tecnologias de la Informacion y las Comunicaciones

Para medir la consistencia y confiabilidad del Sistema SAP y el grado de satisfaccion
gue ofrece a los usuarios se practicd una evaluacion a todos los diferentes Organismos
del Municipio de Cali, a través de una encuesta con preguntas basicas dirigidas a los
usuarios finales del Sistema con el objeto de medir el grado de satisfaccion que tienen
los usuarios con los servicios prestados por DATIC y determinar la forma en que se
ofrecen los servicios de Tecnologia de la informacion (Tl) y las buenas préacticas
utilizadas para mejorar este servicio.

El Organismo de Tecnologia de la Informacién del Municipio de Cali (DATIC), ofrece
servicios de TI, desempefa basicamente las mismas funciones en sus labores del dia a
dia: tareas de mejora, resolucion de errores, resolucion de incidencias, peticiones,
desarrollo de sistemas, puestas en produccion, etc., labores que se reflejan en los
usuarios finales a través de veracidad de informacion, agilidad de procesos, facilidad de
manejo de los aplicativos (en este caso del ERP SAP), prontitud en la solucién de
problemas, etc.

De una poblacion de aproximadamente 500 usuarios se han seleccionado 216
usuarios finales de los diferentes Organismos del Municipio para que diligencien la
encuesta. La seleccién tomé en cuenta aquellos Organismos mas sensibles para las
Finanzas del Municipio.

Las respuestas se agruparon en tres grandes grupos asi:
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GRUPO 1 — OPERACION. Corresponde todo lo relacionado a la operatividad de
DATIC para suplir las necesidades de operacion y requerimiento de informacion del
Usuario.

GRUPO 2 — CALIDAD. Corresponde a la calidad del servicio prestado por DATIC
para satisfacer las necesidades en cuanto a facilidad de uso, agilidad, prontitud en
respuestas, etc.

GRUPO 3 — CAPACITACION — SEGURIDAD. Corresponde a todo lo relacionado
con el adiestramiento que el Usuario recibe de las herramientas que posee DATIC,
asi como el grado de seguridad que percibe con el adiestramiento recibido.

Los resultados obtenidos son los siguientes:

GRADO DE SATISFACCION DEL USUARIO RESPECTO A
DATIC EN GENERAL

NO RESPONDE SATISFECHO
39%
15%
INSATISFECHO
46%

A nivel General, el puntaje obtenido por DATIC sobre el servicio prestado a los
usuarios y medido en el grado de satisfaccion es del 39,38% lo cual lo ubica en un
nivel de servicio DEFICIENTE, toda vez que el grado de insatisfaccion es del 46%.

No se evidenciaron procesos estandar que describan un conjunto de mejores

practicas que permitan evaluar la calidad de los servicios de Tl ofrecidos, y puntos
de partida para mejorarlos.
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GRADO DE SATISFACCION DEL USUARIO RESPECTO A
DATIC EN CUANTO A OPERACION

NO RESPONDE SATISFECHO
13% 44%
INSATISFECHO
43%

Siendo DATICS el aglutinador de todo lo referente a SAP (parametrizacion,
funcionalidad, instructor de procesos, desarrollador, etc.) no cuenta con usuarios
Funcionales en cada Organismo del Municipio con el fin de delegar funciones
propias de los Organismos que sirvan de multiplicadores de la funcionalidad de SAP
en su area. No se cuenta formalmente con politicas y manuales de usuario en lo
referente al uso y manejo de las claves asignadas donde se especifique la gravedad
del mal manejo de estas y sus penalizaciones. Esto puede conllevar a que usuarios
con permisos a transacciones peligrosas pongan en riesgo la informacion financiera
del Municipio.

GRADO DE SATISFACCION DEL USUARIO RESPECTO A
DATIC EN CUANTO A CALIDAD

NO RESPONDE
14%

SATISFECHO
39%

INSATISFECHO
47%
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Existen deficiencias en las politicas de adiestramiento, reforzamiento y conocimiento
del SAP en forma periddica con el objeto de evitar el relajamiento y olvido de los
procedimientos que involucran los procesos de SAP.

El resultado a la pregunta sobre los manuales que obtuvo un porcentaje del 24,91%
de satisfaccidon nos lleva a concluir que los procesos propios de SAP e inherentes a
cada usuario dentro de su funcién, no tienen manuales que los guien en su labor
cotidiana, situacion que genera un alto riesgo ya que el mal uso de la funcionalidad
conlleva a cometer errores que pueden ser fatales para el Municipio de Santiago de
Cali.

En resumen, en la siguiente grafica podemos observar el grado de satisfaccion de
las variables evaluadas operacion, calidad, capacitacion y seguridad, donde estas
Ultimas se encuentran por debajo del 40%.

GRADO DE ACEPTACION DE DATIC

50.00
45.00

40.00
35.00
30.00
25.00
20.00
15.00
10.00

5.00

000

GEMNERAL OPERADION CALIDAD CAPACTTAC IDMN- SEGLIRID AD

mSATISFECHO  m INSATISFECHO MNO RESPOMDE

Data Center o Centro de COmputo

Los centros de computo y las instalaciones de telecomunicaciones son vitales para
una entidad territorial, operando 24X365 con requerimientos de altisima
confiabilidad. Cuando una entidad presenta un paro no programado, se enfrenta a
una situacién de sobrevivencia. Los costos y riesgos de no recuperaciéon son altos y
ponen en peligro la continuidad de las operaciones.

Para el funcionamiento de los sistemas de informacion se requiere un centro de
computo con unas caracteristicas especiales que garanticen la seguridad y
operatividad del mismo. El Municipio Santiago de Cali cuenta con dos Datacenter
ubicados asi:

iMejor gestion publica. Mayor calidad de vida! C [

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.!E=



Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 22 de 44

e Datacenter 1: Primer piso Atencion al contribuyente
e Datacenter 2: Piso 15 Torre Alcaldia

Un Data Center o Centro de Computo es un centro de procesamiento de datos
(CDP) donde albergamos los activos tecnoldgicos mas criticos de una organizacion,
como los servidores, los sistemas de informacion, las bases de datos y los
dispositivos de redes y comunicaciones que los protegen y que permiten entregar los

servicios tecnoldgicos y mantenerlos disponibles.

Un Data Center alberga estos activos tan criticos para una compafiia, requiere que
posea un esquema o sistema de seguridad para proteger la informacion, basado en
tres pilares:

Integridad: Garantizar que la informacion sea exacta y completa.

Confidencialidad: Garantizar que la informacion sea entregada o concedida a las
personas autorizadas para tal fin.

Disponibilidad: Garantizar que la informacién sea accesible y utilizable en todo
momento que se requiera y por solicitud de los autorizados.

Por lo anterior, es necesario que un Data Center tenga implementado todas las
protecciones y controles posibles, con el fin minimizar el riesgo de pérdida de la
informacion o de afectacion de los servicios tecnolégicos.

De la evaluacion anterior surgen los siguientes hallazgos:
Hallazgo administrativo N° 5

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones se evidencio que existen ciento cincuenta y dos usuarios (152) en
el ambiente de produccién con autorizaciones criticas para cambiar las tablas del
sistema mediante el uso de las transacciones tales como: SE16, SE16N, SM30 y
SM31, que representa el 25,20 % del total de usuarios activos.

Es deber de DATIC que estas autorizaciones solo las tengan los Super usuarios
(usuarios de SAP que fungen las funciones de Administrador) aproximadamente
cinco (5) y el BASIS autorizado por el Municipio, esto es debido a la laxitud en la
asignacion de roles y perfiles para determinados usuarios, conllevando a que se
pueden alterar las estructuras de las tablas y los valores que estas contienen
poniendo en grave riesgo la informacién del Municipio y la integridad de la base de
datos.
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Authorization profile:
SAP_ALL

10.1.4.2 Users Authorized to Change or Display all Tables

Unauthorized access to sensitive data is possible if too many users have this authorization. The specified number
of users for each client have the checked authorization.

Client No. of Users Having This Authorization No. of Valid Users Rating
001 1 5
700 156 606 (1]
Authorization objects:

Object 1: S_TCODE with TCD=5E18, TCD=3E16N, TCD=3E17, TCD=3M30, or TCD=5M31
Object 2: S_TABU_DIS with ACTVT = 03 or 02 and DICBERCLS =~

10.1.4.3 Users Authorized to Debuqg / Replace

Hallazgo administrativo N° 6 - Inventario de activos del Datacenter

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones, no se tiene documentado formalmente y en un Unico archivo digital
o fisico el inventario de todos los equipos que integran el CDP, que contenga
informacion detallada de cada equipo y con el cual se pueda hacer una gestion
adecuada de estos.

Es deber de DATIC identificar los activos asociados con la seguridad de la
informacion y las instalaciones de procesamiento de informacion, y, elaborar y
mantener un inventario de estos activos, lo anterior por falta de control de los activos
adquiridos por el Municipio Santiago de Cali, que puede generar una inadecuada
operacion y presentarse perdida de equipos.

Hallazgo administrativo N° 7 - Inventario de activos

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en los Datacenter del piso 1 y 15 los equipos y cables no se
encuentran bien identificados o marquillados, ademas no estan marcados con una
placa o sticker de activo fijo.

Es deber del Municipio Santiago de Cali, tener el inventario de equipos con
exactitud, actualizado, consistente y alineado con el inventario registrado en el
maodulo financiero.

Lo anterior por falta de controles y seguimiento de DATIC al inventario registrado y la
verificacion del mismo, conllevando a que se presenten inconsistencias entre los
diferentes inventarios y posible pérdida de equipos.
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Hallazgo administrativo N° 8 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en los Datacenter del piso 1 y 15, tienen 2 extintores que usa el
agente Solkaflam 123, el cual no esta avalado por la norma internacional NFPA, (La
National Fire Protection Association) que es la fuente de cdédigos y normas que
gobiernan la industria de proteccidbn contra incendios y seguridad humana.
Adicionalmente a éstos no se les hace una revision peridédica por parte de una
entidad que esté certificada para hacerlo.

Es deber de DATIC adoptar los controles para minimizar el riesgo de amenazas
fisicas como incendios. Lo anterior por desconocimiento o falta de criterios en la
elaboracion de las politicas de seguridad, ocasionado posibles fallas de los equipos
cuando se operen y en caso de que se presente un incendio, éste serd mas dificil de
controlar.

» g s
’ '’
! « — -

Foto: Extintor Solkaflam

Hallazgo administrativo N° 9 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en los Datacenter del piso 1 y 15 se encuentran varios elementos
facilmente inflamables como: papeleria, libros, cajas de carton, plasticos, asientos,
baterias y cintas de backup.

Es deber de DATIC establecer los controles para minimizar el riesgo de amenazas
fisicas como incendios.

Lo anterior por falta de supervision de los CDP que impidan el depdsito de
elementos que no corresponden al mismo, colocando en riesgo el sitio y en caso de
gue se presente un incendio, este sea mas dificil de controlar.
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\
Fotos: elementos inflamables Foto: materiales

Hallazgo administrativo N° 10 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en los Datacenter del piso 1 y 15, no se cuenta con sensores de
movimiento y no esta documentado formalmente un protocolo para casos de
emergencia que se presenten en horarios no laborales 0 en momentos que el CDP
se encuentre desatendido.

Es deber de DATIC instalar sistemas adecuados de seguridad que se pongan a
prueba periédicamente y contar con los procedimientos de operacion documentados
y a disposicion de las personas que los requieran. Lo anterior por falta de inclusion
del aplicativo SAP en las politicas de seguridad de los sistemas de informacion del
Municipio Santiago de Cali, conllevando a que no haya un aviso o alarma por
ingreso al CDP en horarios no laborales, no se pueden identificar eventos o
incidentes que se presenten dentro del Datacenter y que el personal de vigilancia
puede actuar de forma inadecuada en caso de emergencias, generando riesgos
criticos a la base de la informacion financiera.

Hallazgo administrativo N° 11 - Sistema eléctrico

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en los Datacenter del piso 1 y 15, las UPS no tienen un contrato de
mantenimiento y no se tiene evidencia del ultimo reporte técnico de mantenimiento o
de cambio de baterias o de alguna reparacion. Igualmente, las UPS no tienen
configuradas las alarmas para envio por email.

Es deber de DATIC adoptar controles para minimizar el riesgo de amenazas fisicas y
ambientales y tener una alarma temprana en caso de un corte de energia en
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horarios no laborales. Lo anterior por deficiencias en las politicas de seguridad
informatica del Municipio Santiago de Cali que permitan mantenerlas correctamente
para asegurar su disponibilidad e integridad contintas y llevar registros de todos los
mantenimientos preventivos y correctivos, generando una inadecuada operacion que
ocasionarian una pardalisis de los servicios presta el Municipio y posibles fallas de los
equipos.

Hallazgo administrativo N° 12 - Redes y comunicaciones

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en los Datacenter del piso 1 y 15, no hay procedimiento
formalizado para la solicitud de creacién de acceso VPN al SAP.

Es deber de DATIC contar con los procedimientos de operaciéon que defina una serie
de actividades, acciones 0 eventos organizados interrelacionados, orientados a
obtener un resultado especifico y tenerlos a disposicion de las personas que los
requieran. Lo anterior por falta de la elaboracion del procedimiento normalizado de
unas politicas adecuadas para la asignacion de permisos de acceso al sistema de
personal externo y pueda generarse un acceso no autorizado que manipule la
informacién del Municipio Santiago de Cali.

Hallazgo administrativo N° 13 - Backups y contingencias

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en los Datacenter del piso 1 y 15, no se cuenta con un plan de
recuperacion de desastres formalizado y documentado.

Es deber de DATIC, determinar sus requisitos para la gestién y elaboracion de un
plan de desastre para la seguridad de la informacion en situaciones adversas, que
cubra los datos, hardware y software para sus operaciones. Lo anterior por falta de
incluir en sus politicas de seguridad de la informacion la posibilidad de una crisis o
desastre; conllevando a que, en caso de un desastre natural o atentado, no hay un
procedimiento formal que indique como recuperar el servicio.

Hallazgo administrativo N° 14 - Inventario de activos

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Datacenter del piso 15 dentro del CDP, se encuentran
computadores, servidores, monitores, equipos de comunicacion, cables de
diferentes tipos y otros accesorios sin uso y/o fuera de servicio.

Es deber de DATIC reportar los elementos devolutivos o inservibles al organismo
competente para darle de baja en el inventario y que sean ubicados en el lugar
adecuado. Lo anterior por falta de controles de DATIC para la disposicién de estos
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elementos, conllevando a que las areas de trabajo no sean seguras y con dificultad
para la operatividad y una posible pérdida de los equipos.

5 - 4 - A VaN '.:.38_3‘
Fotos: accesorios sin uso y/o fuera de servicio

Hallazgo administrativo N°15 - Control de acceso

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Datacenter del piso 15 a pesar de que se tiene un equipo
para el control de acceso al CDP, que posee lector de huella y tarjeta de proximidad
para la validacién del acceso, no esta siendo usado por que se encuentra averiado.
El software KeyScan que supervisa el control y registra el ingreso al CDP tampoco
tiene registro de los ingresos pasados, antes de que se averiara el equipo.

Es deber de DATIC velar por las areas seguras y proteger mediante controles de
acceso apropiados la entrada al CDP con el fin de asegurar que solo ingrese el
personal autorizado. Lo anterior por falta de gestion administrativa que asegure que
estos dispositivos estén operando correctamente, generando riesgos que
imposibiliten el ingreso oportuno del personal autorizado en caso de una
contingencia, ya que deben buscar a la persona que tiene la llave.

Hallazgo administrativo N° 16 - Control de acceso

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Datacenter del piso 15, no se esta registrando en una bitacora
el ingreso de terceros como proveedores, contratistas, personal de aseo o
mantenimiento, visitantes, etc. El Ultimo acceso registrado fue en febrero de 2014.

Es deber de DATIC hacer seguimiento y mantener un libro de registro fisico o un
rastro de auditoria electrénica de todos los accesos. Lo anterior por deficiencias de
DATIC en los controles de seguridad y el protocolo establecido para el CDP,
generando imposibilidad para determinar la fecha, hora y el nombre de las personas
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que ingresaron al CDP, en caso de un posible evento que pueda generar una
investigacion.

Foto: Muestra de la bitacora
Hallazgo administrativo N° 17 - Control ambiental

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Datacenter del piso 15 a pesar de que se cuenta con un aire
acondicionado de precisién que monitorea la temperatura y la humedad en el CDP,
no se reciben alertas o alarmas via correo electronico. Los aires acondicionados de
precision no tienen un contrato de mantenimiento y no se tiene evidencia del ultimo
reporte técnico de mantenimiento o de alguna reparacion.

Es deber de DATIC realizar seguimiento a los procedimientos ambientales para
determinar las condiciones que puedan afectar adversamente la operacién de las
instalaciones de procesamiento de la informacion y mantener correctamente los
equipos para asegurar su disponibilidad e integridad continua. Lo anterior por
deficiencias en el control y registro de todos los mantenimientos preventivos y
correctivos, conllevando a que se presenten posibles fallas del sistema, no se tenga
la seguridad de que el equipo opere en caso de que presente un incendio y no se
puede saber en horarios no laborales si los parametros ambientales han sufrido
variaciones.

Hallazgo administrativo N° 18 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Datacenter del piso 15, cuenta con un sistema automatico de
deteccion y extincién de incendios, pero desde que lo instalaron no ha recibido
mantenimiento o revision de los elementos que lo componen. Adicionalmente, los
controles de activacion manual se encuentran al alcance de cualquier persona,
inclusive de visitantes.

Es deber de DATIC controlar que los equipos estén ubicados y funcionando
correctamente para asegurar su disponibilidad e integridad continua. Lo anterior por
deficiencias de DATIC en el control y registro de todos los mantenimientos
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preventivos y correctivos, conllevando a que se presenten posibles fallas del
sistema, no se tenga la seguridad de que el equipo opere en caso de que presente
un incendio.

Foto: Sistema automatico deteccién de incendio
Hallazgo administrativo N° 19 - Instalaciones y seguridad fisica

No se evidencié que en el Departamento Administrativo de Tecnologias de la
Informacién y las Comunicaciones en el Datacenter del piso 1 y 15 que la pintura
usada dentro del CDP sea del tipo intumescente.

Es deber de DATIC que se adopten los controles para minimizar el riesgo de
amenazas fisicas como incendios. Lo anterior por debilidades en las politicas de
seguridad del Data Center, generando un riesgo alto en caso de que se presente un
incendio, este sea mas dificil de controlar e impida que se cuente con mas tiempo
para una evacuacion segura del edificio, para la intervencién de los equipos de
bomberos y para reducir las pérdidas materiales.

Hallazgo administrativo N° 20 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Datacenter del piso 15, existen dos (2) camaras que
monitorean internamente el CDP, pero no hay forma de visualizar las imagenes, ni
de ver las grabaciones en el DVR (uno de los discos del DVR tiene un mensaje de
error).

Es deber de DATIC establecer mecanismos de control y evaluacion de los equipos
adquiridos velando por su buen funcionamiento. Lo anterior por deficiencias en los
protocolos de seguridad para instalar sistemas adecuados y ponerlos a prueba
periodicamente, conllevando a que no se puedan identificar eventos o incidentes que
se presenten.

iMejor gestion publica. Mayor calidad de vida! C m™

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.f;=




Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Péagina 30 de 44

Hallazgo administrativo N° 21 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones no se evidencia que en el Datacenter del piso 1 y 15, que los
vidrios usados para la puerta y las ventanas del CDP sean de seguridad.

Es deber de DATIC velar porque los equipos estén ubicados y protegidos para
reducir los riesgos de amenazas y peligros del entorno, y las posibilidades de acceso
no autorizado. Lo anterior por deficiencias de DATIC en los protocolos de seguridad,
conllevando a que se aumente el riesgo de facil acceso al CDP rompiendo un vidrio.

Hallazgo administrativo N° 22 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Datacenter del piso 15, no hay una adecuada organizacion o
peinado de los cables que permita una facil administracion de los equipos.

Es deber de DATIC disefiar y aplicar procedimientos para trabajo en areas seguras.
Lo anterior por deficiencias de DATIC en los protocolos de seguridad, conllevando a
que se presenten dificultades de operacion, posibles equivocaciones en la operacion
de los equipos y se pueda presentar una desconexion del cable y caida del servicio.

Foto: Datacenter pi 15 cableado Foto: Datacenter piso 15

Hallazgo administrativo N° 23 - Sistema Eléctrico

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones que el cuarto de UPS Datacenter del piso 15, no cuenta con aire
acondicionado y la tarjeta de red de una de las UPS se encuentra dafada, la otra
UPS tiene dafiado el display y no se pueden visualizar los datos de operaciéon del
equipo.

Es deber de DATIC contribuir que los equipos se mantengan correctamente para
asegurar su disponibilidad e integridad continua. Lo anterior por deficiencias en los
protocolos de seguridad y registros de todos los mantenimientos preventivos y
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correctivos, conllevando a una inadecuada operacion y posibles fallas de los
equipos.

Hallazgo administrativo N° 24 - Sistema Eléctrico

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Datacenter del piso 15, el cuarto de UPS no tiene sensores
de humo.

Es deber de DATIC establecer excelentes practicas de prevencion de incendios, a
través de una evaluacion rigurosa y adoptar controles para minimizar el riesgo de
amenazas fisicas y ambientales. Lo anterior por falta de una estrategia de seguridad
contra incendios, ocasionando posibles fallas de los equipos y que no genere aviso 0
alarma cuando se presente un incendio.

Hallazgo administrativo N° 25 - Sistema Eléctrico

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones que los racks del CDP del piso 15, no se encuentran aterrizados
para proteccion de los equipos.

Es deber de DATIC contribuir que los equipos se mantengan protegidos
correctamente para asegurar su disponibilidad e integridad continua.

Lo anterior por falta de controles de DATIC para minimizar el riesgo de amenazas
fisicas y ambientales, sin tener presente que la electricidad es clave para la
operatividad del Data Center, conllevando a que en caso de problemas eléctricos los
equipos pueden sufrir dafios.

Hallazgo administrativo N° 26 - Redes y Comunicaciones

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Datacenter del piso 15, el switch Core de la red de datos no
cuenta con un equipo redundante o de contingencia para que la red y sus servicios
sigan operando en caso de falla.

Es deber de DATIC que los equipos se mantengan operando continuamente
asegurando su disponibilidad e integridad. Lo anterior por falta de planeacion y
gestion de DATIC para mantener correctamente los equipos, conllevando a que en
caso de fallas del equipo todos los servicios de la red queden fuera de servicio.
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Hallazgo administrativo N° 27 - Control de acceso

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Data Center del primer piso, en la bitacora solo se registra el
ingreso y no la salida, adicionalmente no se registra el ingreso del personal de aseo.

Es responsabilidad de DATIC controlar el acceso y la permanencia en las
instalaciones de sus centros de computo. Lo anterior por falta de seguimiento de un
libro de registro fisico o un rastro de auditoria electronica de todos los accesos,
generando imposibilidad para determinar la fecha, hora y el nombre de las personas
que ingresaron al CDP, en caso de un posible evento que pueda generar una
investigacion.

Hallazgo administrativo N° 28 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Data Center del primer piso no se cuenta con un sistema
automatico de deteccion y extincion de incendios. EI CDP no cuenta con sensores
de humo. Es deber de DATIC establecer buenas practicas de prevencion de
incendios. Lo anterior por falta de controles para minimizar el riesgo de amenazas
fisicas y ambientales como incendios, no hay un aviso o alarma cuando se presente
un incendio, conllevando a que no se pueda detectar ni extinguir automaticamente
un incendio que se presenten dentro del CDP.

Hallazgo administrativo N° 29 - Instalaciones y seguridad fisica

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Data Center del primer piso, no hay camaras de vigilancia que
permitan detectar automéaticamente incidentes.

Es deber de DATIC velar por la seguridad del Datacenter como punto neuralgico
para la entidad Territorial. Lo anterior por falta de gestion administrativa y una
evaluacion que determine la necesidad de las mismas, conllevando a que no se
pueden identificar eventos o incidentes que se presenten.

Hallazgo administrativo N° 30 - Servidores

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones que, en el Data Center del primer piso, la version del software del
switch core se encuentra desactualizada. El rack para los swicthes de borde se
encuentra fuera del CDP.

Es deber de DATIC mantener correctamente los equipos para asegurar su
disponibilidad e integridad continua. Los equipos no estan ubicados y protegidos
para reducir los riesgos de amenazas y peligros del entorno y no se corrigen
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posibles vulnerabilidades y/o actualizan mejoras en el funcionamiento de estos,
ocasionando posibilidad de manipulacion no autorizada sobre los equipos.

Hallazgo administrativo N° 31 - Servidores

En el Departamento Administrativo de Tecnologias de la Informacién y las
Comunicaciones en el Data Center del primer piso, los equipos que no tienen
garantia, no cuentan con un contrato soporte y/o mantenimiento.

Es deber de DATIC si los equipos ya se les vencieron la garantia, efectuar el
respectivo contrato de mantenimiento preventivo y correctivo. Lo anterior por falta
gestion administrativa para el seguimiento del estado de sus activos para asegurar
su disponibilidad e integridad continta, generando posible falla de los equipos.

Hallazgo administrativo N° 32 - Servidores

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones en el Data Center del primer piso, los servidores con sistema
operativo Linux Suse, no tienen instalado un software de antivirus.

Es deber de DATIC instalar en todos sus equipos herramientas de proteccion
antivirus que garanticen la seguridad de la informacion. Lo anterior por falta de
implementar controles de deteccion y prevencion contra codigos maliciosos,
generando la posibilidad de contagio de un virus o ataque de un cédigo malicioso.

Hallazgo administrativo N° 33 - Backups y contingencias

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones que, en el Data Center del primer piso, no hay documento formal
gue expligue cual es el esquema de ejecucidon de los backups, la restauracién de
estos sobre un servidor de pruebas y para el proceso de custodia de las cintas.

Es deber de DATIC implementar, documentar y poner a disposicion de las personas
que los requieran los debidos procedimientos. Falta de disponibilidad para los
usuarios acceder facilmente a estos procedimientos, generando riesgos por no
aplicar o ejecutar adecuadamente el procedimiento.

Andlisis Del Médulo Sap Solution Manager 7.2 — Solman Como Herramienta
para la Gestion de Problemas en los Diferentes Modulos del SAP en la Alcaldia
Santiago de Cali.

DATIC ha adquirido la ultima version de SOLUTION MANAGER V. 7.2 como una
plataforma integrada para le gestion del ciclo de vida de los diferentes modulos del
SAP, ayudando a sus usuarios a mejorar, construir y ejecutar soluciones en el
entorno SAP.

iMejor gestion publica. Mayor calidad de vida! C m™

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.f\,m




Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 34 de 44

Aunque esta version 7.2, se enfoca a integrar los procesos de negocio con los de
DATIC, tiene como objetivo ayudar a los Usuarios de SAP a mejorar, construir y
ejecutar soluciones de TI.

SOLMAN maneja la figura o criterio de semaforos que muestra el status de los
incidentes o problemas, pero no es usado tampoco por los usuarios mas si por los
Administradores del SOLMAN en DATICS.

El manejo de estos semaforos, como es obvio, muestra tres estados: verde, amarillo
y rojo o sea que dependiendo del estatus del incidente o problema le asigna un
color, pero esta asignacion se basa en estandares que otorgan horas de solucion de
acuerdo al impacto que genera a la Alcaldia el no tener en operacion oportunamente
el requerimiento.

Hallazgo administrativo N° 34

El equipo auditor en el Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones, no evidencié una fecha de entrega de cada
requerimiento registrado en el SOLMAN, la cual haya sido establecida en comun
acuerdo entre DATIC y el USUARIO FINAL, a la fecha no se sabe cuél es la fecha
de terminacién de un requerimiento o Proyecto, excepto aquellos requerimientos que
son muy criticos y requieren actuar sobre ellos inmediatamente.

Es deber de DATIC establecer criterios donde se defina la fecha de entrega de la
solucion final. Lo anterior por deficiencia que existe en el control basado en
semaforos, el cual no determina el estado del requerimiento o proyecto de manera
precisa, ocasionando incertidumbre en el usuario en cuanto a la entrega en el
ambiente de produccion de su requerimiento o proyecto.

Hallazgo administrativo N° 35

El equipo auditor en el Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones, evidencido que el fraccionamiento de un
requerimiento matriculado con su correspondiente nimero de identificacion Unico en
el SOLMAN, origina dificultad en el rastreo del mismo, porque el usuario tiene que
remitirse a un numero indeterminado de requerimientos que hacen referencia al
original para poder indagar por su status, haciendo engorroso el andlisis de su
estado actual.

Es deber de Datic enlazar el requerimiento original con las adiciones solicitadas de
manera peridédica y mantener su registro. Lo anterior debido a que DATIC no utiliza
de manera optima la herramienta por no plasmar las adiciones nuevas dentro del
requerimiento original, sino que son creadas como un nuevo requerimiento en el
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Solman, cerrando el anterior y asi sucesivamente, generando dificultad en la
trazabilidad del requerimiento definido inicialmente.

Hallazgo administrativo N° 36

El equipo auditor en el Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones evidencio que, los Usuarios con la instalacion de
la ultima version del SOLMAN no pueden indagar sobre los requerimientos
registrados en el SOLMAN de la versién anterior, porque no se hizo migracién de
estos a la nueva version o porque no se les instalo la version anterior para poder
consultarla.

Es deber de Datic que cada vez que actualice una nueva version de software, realice
la respectiva migracion de la informacion. Lo anterior por incumplimiento de DATIC
en las responsabilidades del area, tal es el caso de los requerimientos registrados en
SOLMAN de las vigencias 2014 y 2015 numeros 8000024424, 8000025012 y
8000028215 en el que el autor del aviso no los puede consultar por no tener
instalada la version anterior, generando incertidumbre en el seguimiento y avance de
los mismos.

Hallazgo administrativo N° 37

El equipo auditor en el Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones en andlisis realizado a las estadisticas
entregadas por DATIC sobre los requerimientos registrados en SOLMAN de todas
las dependencias que manejan SAP del Municipio de Santiago de Cali de las
vigencias 2014, 2015 y 2016, evidencié un bajo rendimiento de solucién de
requerimientos equivalente a un porcentaje del 15,53% tal como se registra en la
muestra de la Subdireccion de Impuestos y Rentas Municipales el siguiente cuadro:

Cuadro No. 7 — Estadistica de Tendencias ITSM

Afio Rentas (Médulo PSCD) Respuesta-Cliente
2014 33 1
2015 87 12
2016 41 12
Total 161 25

Fuente: Estadistica de Datic

Es deber de DATIC llevar un control estadistico de los requerimientos de SAP, por
area, subdireccion o dependencia que permita usar criterio y objetivos en cuanto a
su estado o respuesta oportuna. Lo anterior por la utilizacion deficiente de la
herramienta SOLMAN, generando tiempo de respuesta demasiados largos en la
solucion de los requerimientos SAP.
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4.1.4 Control Plan de Mejoramiento

En la presente auditoria se evalud plan de mejoramiento producto de los hallazgos
detectados en la “Auditoria Gubernamental con enfoque Integral en la modalidad
Especial Exenciones tributarias - vigencias 2013, 2014,2015", del cual se revisaron tres
acciones de mejoras relacionadas con el aplicativo SAP.

En cumplimiento de la metodologia de los planes de mejoramiento y sus avances que
presentan los sujetos de vigilancia de control fiscal de la Contraloria General de
Santiago de Cali, y una vez evaluado el cumplimiento y la efectividad de las acciones
correctivas del Plan de Mejoramiento suscrito, la Contraloria General de Santiago de
Cali conceptua que el cumplimiento de las acciones de mejora implementadas por el
sujeto de control del Municipio de Santiago de Cali, producto de la auditoria mencionada
anteriormente es desfavorable, con un resultado de 25 puntos.

Como resultado de la presente auditoria, el Municipio de Santiago de Cali, debe elaborar
un nuevo Plan de Mejoramiento, que incluya las acciones parcialmente cumplidas y no
cumplidas.

4.1.5 Control Fiscal Interno

El equipo auditor realiz6 la verificacién de los controles en el Municipio de Santiago de
Cali- Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones, mediante la aplicacion de la matriz de Control Fiscal Interno y pruebas
de auditoria, para determinar la calidad y efectividad de los mismos para el cumplimiento
de sus obijetivos.

La evaluacion del Control Fiscal Interno al Municipio de Cali- Departamento
Administrativo de la Tecnologia de la Informacién y Comunicacion, arrojé una calificacion
desfavorable, con un resultado de 63.1 puntos sobre 100, estableciéndose los siguientes
hallazgos:

Hallazgo administrativo N° 38

En el Departamento Administrativo de Tecnologias de la Informaciéon y las
Comunicaciones, no cuenta con un mapa de riesgos para el SAP que garantice la
seguridad de la informacién del Ente Municipal al no existir unos riesgos identificados y
al no tener mapa de riesgos establecidos, la normatividad vigente no puede aplicarse
frente a la seguridad que deben de tener los sistemas de informacion.

Es deber de la administracibn contar con el respectivo mapa de riesgos sobre la
herramienta (ERP- SAP) que garantice una adecuada proteccion de la informacion y
garantizar la correcta evaluacion y seguimiento de la gestidon organizacional y definir y
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
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presenten en la organizacion y que puedan afectar el logro de sus objetivos. Lo anterior
es causado por falta de una estrategia de seguridad de los sistemas de informacion, una
herramienta de control y seguimiento y la inclusién del SAP al sistema de control de
calidad. Lo que genera riesgos en la seguridad de la informacion, siendo esta una
herramienta que maneja toda la operatividad del Municipio.

Hallazgo administrativo N° 39

En el Departamento Administrativo de la Tecnologia de la Informacion y Comunicacion
que los usuarios que manipulan la informacion del sistema SAP, de acuerdo a la
encuesta realizada no tienen claridad de toda la responsabilidad que conlleva recibir un
usuario y clave, a pesar de que firman una clausula de confidencialidad.

Es deber de DATIC realizar una adecuada induccién y socializaciébn sobre la
responsabilidad del manejo del usuario y la clave del sistema SAP.

Lo anterior por falta de una politica el Departamento Administrativo de la Tecnologia de
la Informacion y Comunicacién sobre contrasefias seguras para el ambiente de
produccion SAP y un documento formal con el procedimiento para la creacion,
modificacion y eliminacién de usuarios SAP, generando riesgos en la confidencialidad de
la informacion en el sistema SAP.

Hallazgo administrativo N° 40

En el Departamento Administrativo de Tecnologia de la Informacion y las
Comunicaciones, en el punto de control y registro no se estan llevando a cabo los
siguientes procedimientos ni diligenciando los formatos correspondientes:

Formato MAGT04.04.18.P05.FO1 (Registro Monitoreo de Data Center), el
procedimiento MAGT04.04.18.P05 (para la Administracion de Datacenter), el
procedimiento MAGT04.04.18.P06 (para la Administracion de Redes), el
procedimiento MAGT04.04.18.P07 (para la Administracion de Seguridad Informatica
Perimetral), el formato MAGTO04.04.18.P01.FO1 (Registro de incidentes)

Es deber de DATIC dar cumplimiento a los procedimientos establecidos utilizando
los formatos indicados para cada una de sus actividades.

Lo anterior por falta de gestiébn del area responsable, conllevando a que no se
apliquen o ejecuten adecuadamente los procedimientos.

5.2 CONTROL DE RESULTADOS

5.2.1 Planes, programas y Proyectos

iMejor gestién publica. Mayor calidad de vida! C /™

Centro Administrativo Municipal — CAM Piso 7 PBX: 6442000 Santiago de Cali www.contraloriacali.gov.f\,m



Informe Final AGEI a Sistemas de Informacion SAP— Modalidad Especial Vigencias 2014 - 2015 y 2016
Pagina 38 de 44

El indicador de relevancia dentro del plan de desarrollo 2016 - 2019 para el aplicativo
SAP es:

Componente:
5.1 Gerencia publica basada en resultados y la defensa de lo publico
Indicador

Moédulos de SAP adicionales implementados y puestos en productivo en el Sistema de
Gestion Administrativa Financiero Territorial. Numero 25 32 0 Grupo de Apoyo de
Sistemas

Sin embargo, este indicador no pudo incluirse para la vigencia 2016, debido a otras
necesidades que la administracion considerd prioritarias como plan de contingencia al
Nuevo marco Normativo, por lo que se calificd parcial teniendo en cuenta las demas
actividades realizadas, la evaluacion de este factor fue desfavorable obteniendo una
calificacion de 76.0

Como actividad alterna se realizé la adquisicidon y/o renovacion de Licencias de software
de seguridad de las redes, ORACLE, ARCGIS, SPSS, AUTOCAD, NETWORKS,
MySAP.comy SAP

5.3 CONTROL FINANCIERO

5.3.1 Gestién Presupuestal

De acuerdo a lo expresado en las Notas Generales N 4.2.- Limitaciones de Orden
Operativo — Contable. Estructura del Médulo de SGFTSAP. Es importante manifestar que
existe INTEGRALIDAD en el Municipio de Santiago de Cali y su administracién central respecto
del SISTEMA FINANCIERO en lo que se relaciona con el registro de las operaciones en el
SISTEMA DE GESTION FINANCIERA TERRITORIAL- SAP, el cual se integra por el Modulo de
Gestion de Tesoreria (TR-CM), Presupuesto (EA-PS-FM), Cuentas por Pagar (FI-AP),
Contabilidad (FI-GL), Costos (CO), Activos Fijos (AM), Crédito publico e inversiones (TR-TM),
Compras, contratacion e inventarios ( MM), modulo de rentas (PSCD) y el Modulo de Nomina
(HCM). Sin embargo y a pesar de esta integralidad existen limitaciones...

El equipo auditor de acuerdo a lo revisado en los médulos PSCD, TR-CM Y FI-GL que
son los que registran la mayor cantidad de transacciones financieras, puede concluir
gue la integralidad del aplicativo SAP para el registro de toda la informacién financiera es
deficiente, teniendo presente que estos modulos después de mas de 4 afos de
funcionamiento no deberian estar presentando este limitaciones que afectan el registro
de ingresos y gastos del Municipio para el cumplimiento de sus objetivos y que los
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controles de los registros manuales no cuenten con un protocolo de seguridad que
garanticen la confiabilidad y veracidad de las cifras.

Este 6rgano de control realizo visita a las instalaciones de Contabilidad, tesoreria y la
subdireccién de rentas y pudo comprobar que el Departamento Administrativo de
Hacienda Municipal, no ejerce un control coherente, consistente y oportuno en funcién
de los ajustes realizados a la cartera de los contribuyentes y la seguridad juridica e
informética del médulo PSCD.

Se presentan ingresos efectivamente recibidos en los bancos para la vigencia 2016, que
debido a la falla del aplicativo SAP en el mes de julio de esa vigencia, en la cuenta
2905809051 - Recaudos por Clasificar - Renta Predial, no se han podido imputar a un
contribuyente especifico por $2.217.254.940; todo debido a que las facturas generadas
entre el 5y 8 de julio de 2016 al no tenerse backup de estos dias no se pudo recuperar
la informacion registrada, el backup con el que contaba el DATIC correspondia al 2 de
julio, asi que se procedio a instalar toda la informacién de ese dia, a partir de alli se
volvio a ejecutar toda la operatividad y se gener6 una nueva numeracion para las
facturas, pero estas presentaron errores porque no se tenia el control del tltimo niumero
de factura expedido, de tal manera que hoy un afio después del evento alun existen
partidas cargadas en el sistema que no se han podido aplicar a la cuenta individual del
contribuyente y existen partidas aplicadas a contribuyentes que realmente no efectuaron
ningun pago y que esta situacion no podra solucionarse hasta tanto el contribuyente no
se dé cuenta de la situacion y acuda a la administracion hacer los respectivos reclamos
siempre y cuando tenga los soportes respectivos para la aplicacion del mismo.

Cuadro No. 8 Recaudos pendientes por clarificar
Vigencias 2014-2015-2016

Renta Valor
RETICA 341.428.658
IPU 2.440.308.263
ICA 1.471.192.999
Total general 4.252.929.920

Hallazgo administrativo N° 41

Entre el 5y 8 de julio de 2016, DATIC dejo6 de prestar el servicio de SAP y la informacion
de facturacion y pagos realizadas estos dias, no se pudo recuperar en su totalidad
porque el sistema de recuperacion de la informacién a través de backup y sus archivos
parciales (read of log) no funcion6 adecuadamente, sin embargo se pudo disponer del
backup que contenia la informacién hasta el 2 de julio de 2016, hecho que ocasion6 un
incremento de $1.813.524.407 en la cuenta 290580 Recaudos por Clasificar, debido a
doble facturacion y aplicacion de pagos incorrectos.
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Es deber de la administracion haber tenido un plan de contingencia en aras de proteger
los recursos, de no afectar los estados financieros de la vigencia, ni el resultado de la
gestion. Lo anterior debido a que el procedimiento de recuperacion de backup no habia
sido probado por DATIC a la fecha de ocurrencia del evento, generando incertidumbre
en la razonabilidad de los movimientos contables; duplicidad de funciones, desgaste
operativo en cada una de las &reas, y afectando a los contribuyentes que realizaron su
pago y aun no les ha sido aplicados.

Hallazgo administrativo N° 42

Se evidenciaron registros de documentos con clase “NC” creados con la transaccién
FPE1 (creacidén de notas crédito) para ajustar valores a deudas de Contribuyentes que
presentan su solicitud a través del software ORFEO y que posteriormente fueron
anuladas a través de la transaccion FP08 (anulacion de notas crédito) por razones de
“SE ANULA AJUSTE INCORRECTO SIN SOPORTES”.

Es deber de DATIC tener seguridades (niveles de autorizacion) e interactuar en linea
con el software ORFEO para verificar la existencia de la solicitud y su estado,
autorizacion del ajuste y marcacion de la solicitud como tratada, aun cuando la
transaccion FPE1 tiene las adecuadas autorizaciones, para este tipo de casos. Lo
anterior por debilidad en la transaccion para efectuar este tipo de procedimiento que
deberia haber sido reforzada con software para realizar mayores controles antes de
generar los documentos descritos, ocasionando disminucion de deudas de los
Contribuyentes sin los soportes adecuadas colocando en grave riesgo las finanzas del
Municipio y presentacion de Estados Financieros con valores no reales.

Hallazgo administrativo N° 43

En el Departamento Administrativo de Hacienda fueron elaboradas 3.841 notas
crédito y débito por valor de $2.056.316.441 realizadas en la vigencia 2015 y 2016,
las cuales no tienen texto explicativo, ni descripcion, ni referencia que permita
determinar el concepto por el cual fueron elaboradas.

Es deber del Departamento Administrativo de Hacienda Municipal tener un control
agil y eficiente que permita verificar la veracidad de las notas crédito y débito
elaboradas en un periodo de tiempo determinado.

Lo anterior debido a que no se cuenta con reportes que le permitan realizar analisis,
seguimiento y control del volumen de notas elaboradas y debidamente soportadas,
conllevando a que se puedan tener apreciaciones erradas sobre los registros
imputados, desgaste administrativo cuando se trata de realizar estos analisis y
entrega oportuna de los resultados.
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Hallazgo administrativo N° 44 con presunta incidencia disciplinaria

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones, en el analisis del EWA (Early Watch Alert) del periodo 05.06.2017 al
11.06.2017, se evidencio que se han realizado 6rdenes de transporte en el ambiente de
produccion.

Rating Item Value Explanation
Transport requests created in P Mumber of transport requests; created or released in
production production.

El protocolo de SAP exige que las 6rdenes de transporte deben ser realizadas en el
ambiente de desarrollo, transportadas al ambiente de calidad para las pruebas
respectivas y posteriormente, si las pruebas resultan exitosas, transportarlas al ambiente
de produccién. Ademas, SAP recomienda que el ambiente de produccién se encuentre
cerrado para este tipo de eventos.

Esto se debe a que el ambiente de producciébn se abre para realizar este tipo de
eventos, oocasionando alteracion o creacion de objetos tales como programas,
funciones, tablas, etc. que pueden realizar operaciones erroneas que alteran la
informacion de SAP poniendo en riesgo la integridad del sistema y alterando la
seguridad del mismo en cuanto a gestion de versiones de los objetos en los diferentes
ambientes de SAP. Transgrediéndose presuntamente la Ley 734 de 2002 sus Articulos
27, 34 numerales 1y 2., 35 numeral 1, Ley 1341 de 2009 Articulo 1 Organizacion de las
tecnologias de la informacion y las comunicaciones.

Hallazgo administrativo N° 45

En el Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones se evidencid que existen ciento treinta y nueve usuarios (139) con
autorizaciones en el ambiente de produccién para realizar y chequear paso a paso
(Debbug) la ejecucion de los objetos del sistema, que corresponde al 23 % de los
usuarios activos.

Es deber de DATIC que estas autorizaciones solo las tengan los Superusuarios
(Usuarios de SAP que fungen las funciones de Administrador) cinco usuarios (5) y el
BASIS autorizado por el Municipio.

Esto es debido a la laxitud en la asignacion de roles y perfiles para determinados
usuarios, conllevando a que se pueden alterar las estructuras de las tablas y los valores
gue estas contienen poniendo en grave riesgo la informacion del Municipio y la
integridad de la base de datos.
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5.4 Denuncia ciudadana Radicado 08277 de 16 de mayo 2017

En el desarrollo de esta auditoria se aborda denuncia ciudadana radicada el 16 de mayo
de 2017 con el ndmero de Radicado 08277 proferida por una funcionaria de la
Subdireccion de Impuestos y Rentas Municipales, donde solicita tener en cuenta las dos
denuncias que con anterioridad colocé en la fiscalia para que se investigue esos delitos
informaticos que vienen ocurriendo al interior del sistema informéatico SAP del Municipio
Santiago de Cali.

Con las pruebas aportadas por la funcionaria se procedio a revisar todos los registros de
conexion del usuario en los dias que ella reporta como si otra persona estuviera
utilizando su clave, esto se hizo con la transaccion SM20. Analizando el resultado se
constato que tanto el equipo como su direccion ip eran iguales en todos los movimientos,
esto indica que la usuaria abrié varias sesiones para trabajar sin utilizar el concepto de
modo de trabajo SAP, por lo anterior ya les corresponde a las entidades competentes
realizar una investigacion mas a fondo para descartar un posible delito informatico o uso
indebido de la clave.

Una vez analizada la informacién en cada uno de los organismos de la administracion,
se puede concluir que no se realizé el protocolo de seguridad para evitar que esta
situacion se vuelva a repetir basado en los siguientes hechos:

e A la fecha de esta auditoria el usuario ain se encuentra con todos los permisos
para realizar las transacciones de ajuste, pese a que la subdireccién de rentas
habia solicitado se le blogueara estos permisos.

e En el afio 2015 se presentd el primer caso con el usuario LUISTAMM se
realizaron notas crédito sin soportes cancelando la deuda de un contribuyente, el
cual no habia hecho ningun pago en efectivo, a pesar de que el caso se dio a
conocer ni DATIC, ni el DA de HACIENDA, ni Control interno tomaron las
medidas de precaucion de crearle otro usuario para evitar que si era algun
hacker se volviera a repetir la situacion, ni se inicié un estudio critico y analitico
para evaluar el evento ocurrido no solo con ese usuario sino con todas las notas
elaboradas, de tal manera que el problema se volvi6 a presentar y para las
vigencias 2016 y 2017 se volvieron a realizar notas con este usuario.

¢ Una vez conocida la segunda denuncia se evidencia que no se realizd un analisis
formal, exhaustivo y a profundidad de la situacién ya que el mismo Departamento
Administrativo de Hacienda, tomé la decision de realizar los ajustes pertinentes
con el mismo usuario LUISTAMM, sin la supervision de DATIC el cual tampoco
se pronuncié formalmente al respecto, ni establecié un plan de contingencia que
involucrara a los responsables de todos los procesos en cada uno de los
organismos, lo que llevo a que la situacion no se realizara acorde con la
importancia y lo delicado de la informacion, es asi como se evidencio que se
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anularon notas que no tenian que haberse anulado porque correspondian ajustes
legales autorizados.

e Realizar las notas de reversion con el mismo usuario implica dificultad para la
investigacion que se esta llevando a cabo por parte del 6rgano competente toda
vez que aumenta el universo de notas a revisar.

¢ No hay un informe por parte de la Contaduria General del Municipio Santiago de
Cali, soportando de qué manera estos movimientos estan afectando los estados
financieros de la vigencia en curso, ni un pronunciamiento como responsables de
la informacion financiera de los impactos que se generan realizar ajustes sin
soporte legal.

e Se evidencia que no hubo sincronizacién e integracion entre los organismos para
el proceso de depuracion, verificacion y registro de la informacion de las notas
crédito elaboradas sin soporte, de tal manera que se tomara una decision que
conllevara a mejorar los procesos para lograr que los nuevos ajustes realmente
tengan la calidad, veracidad y confiabilidad de la informacién para evitar desgaste
administrativo y operativo.

¢ No hay un informe, acta o documento soporte por parte de DATIC que garantice
que lo ocurrido, solo fue con ese usuario y que las notas elaboradas por los
cuentacorrentistas de los demas predios cuentan con los documentos soportes
respectivos.

e Los contratistas de la administracion incluyendo la denunciante, realizaron
transacciones en el aplicativo SAP en el mes de enero de 2017 sin haber firmado
contrato con la entidad.

El presente informe sera trasladado a las entidades competentes como soporte al
proceso investigativo.

6. CONCLUSION GENERAL

Al ser SAP un sistema integrado de informacién, para su implementacion y buen
funcionamiento se requiere de parametrizar las buenas practicas de la entidad,
implementadas en su software. Su funcionalidad depende del levantamiento de los
procesos de negocios (BBP, Business Blue Print) y su posterior parametrizacion en
el Sistema por parte de la Consultoria contratada. Ademas, por ser SAP un sistema
transaccional y de eventos, la seguridad e integridad de su informacion depende de
los Roles y Perfiles que los Administradores del Sistema asignen a los usuarios que
ejecuten sus transacciones o eventos en sus funciones del dia a dia. Lo anterior
soportado en una infraestructura adecuada con todos los controles de seguridad
fisicay ambiental.
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7. RELACION DE HALLAZGOS

Cuadro N° 9 - Hallazgos
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Tipo de hallazgos Cantidad Valor en pesos
1. Total hallazgos Administrativos 45
2. Disciplinarios 2
3. Penales 0
4. Fiscales 0
5. Sancionatorios 0

Fuente: Informe de Auditoria

Fin del informe
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