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Débil cultura organizacional frente a los procesos de planificacion. nciones. Operativos 4| a Guias y circulares. Preventivo Probabilidad 95 2 0 2 |4 donde se especifican las fechas de |Informes.
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4 La estructura organizacional difcita la plarificacion integral del municipio y modicaciones de los | inefciencia en la gestion y ejecucion de los
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Desarrollo Social | Gestion del Turismo st ! _ o tas g la ciudad.
ST Ot o T
Desarticulacion con los | comunicacion asertiva entre los organimos: Establecer y liderar
Falta de comunicacion entre los actores pablicos y privados de la cadena productiva del sector turistico. |actores pertenecientes | Desconocimiento de las actvidades de  |Riesgos Operativos | 2 | 4 espacios con los | Preventivo Probabilidad 75 1 0 1|4 Actas, informes, listados de
, gestion del turismo que se este realizando diferentes actores del Proyectos formulados a traves asistencia, imagenes
Desarrollo Social / Gestion del Turismo. Jeeron de b : it 4 Froyectos Tormyiados & aostens
Poca diusion de oo EreaTon e CoTSe ConSuv et g creaTioT
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1. Debilidad en la estructura organizacional para la toma de decisiones y Ia apicacion de normas e
ewumertos: o durante Perdida de credibidad de la Entidad e aecoenes tomadas de orenamemo |1 A ISedos e
2. Intereses Personales, expedicion y aplicacion o asistencia, comunicaciones
Direccionamiento Estratégico / Planeacién e los instrumentos de | cigaciones por parte de los entes de Zona de oficiales
¥ ; planificacion, gestion y Operativos 2|3 Preventivo Probabiidad |95 1 0 1| 3| Risgpo
Fisica y Del Ordenamiento Terrtorial 3. Debilidad en la aplicacion de principios y valores éticos por parte de los servidores pubiicos y conuratstas. [P °2C0m 995100 ¥ | Mododa |2 Establecer un mecaismo para |, coo ooaios,
rdenamient le Drive, comunicaciont
4. Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacion. de Ordenamiento o\ iones Disciplinarias y Penales. tamites e | C009l€ Drive, comunicaciones
Territorial . oficiales
Abril 24 de 2018 instrumentos de planificacion, con el
5. Alta rotacion de personal que incide negativamente en el proceso. i
isiones de ordenamiento
1. Implementar un comi
nomativo. para Ia revision de las
z"a“"e a:“'f:“fs‘ a:\a Ateracion en la planeacién fisica y del solicitudes de tramites e instrumentos
Intereses Personales apa ordenamientoterritorial del Municipio de Revision y validacion de de planificacion que requieren toma
construceion y andlisis 1 Actas, listados de
. de la informacion base | 5271200 de Call ecisiones de._ ordenamiento | ogictencia,  comunicaciones
Debilidad en Ia apicacion de principios y valores éiicos por parte de los servdores piblicos y contatistas. [ 9° 1 |2OIACIOn b tertiorial ostencia.
Direccionamiento Estratégico / Planeacion '; eacion Xp: e los Y | Perdida de credibilidad de la Entidad. Cormupcion s preveniivo probabiidad |85 2 o 2 s
Fisica y Del Ordenamiento Territorial Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacién. P G P 2. Establecer un mecanismo para |, oo
Janifcacion, gestion y |\MVeStigaciones  por parte de los entes de Soogl Drve, comumicaciones
Debiidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e |P geston ¥ |control. 9 g
frarciscion cel Plan oficiales
nstrumentos Ordenamiento
2 o Sanciones Disciplinarias y Penales
toma de decisiones de ordenamiento
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alsedad durante la |Alteracion en la planeacion fisica y. del
Intereses Personales aplicacion  de los |ordenamiento terrtorial del Municipio de Revision y validacion de 2 |1 pctws, listados e
instumentos  de |Santiago de Cali las decisiones tomadas de decisiones de ordenamiento |1 ACES. Isados  de
Debilidad en la aplicacion de principios y valores éticos por parte de los servidores piblicos y contratistas. | planificacion, gestion y por el Comité Normativo tertitorial, e
Direccionamiento Estratégico / Planeacion financiacion del Plan |Perdida de credibilidad de la Entidad pemanente del DAPM,
" s Cormupcién 45 Preventivo Probabil 85 2 0 2 |s
Fisica y Del Ordenamiento Terrtorial Bajo sentido de pertenencia por parte de algunos contratistas debido a su fipo de vinculacién. de  Ordenamiento mediante 2. Establecer un mecanismo para [, oo
Teritorial  y Investigaciones por parte de los entes de Resolucion divulgar los proyectos de respuesta a | = Te08 | SOMOAINOS
Debiidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e [seguimiento a la |conirol 4132.010.2.10.055 de las  soliciudes de tramites Cooge e
instrumentos. ejecucion de los Abril 24 de 2018
mismos. Sanciones Disciplinarias y Penales.
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Intereses Personales ordenamientoterritorial del Municipio de Revision y validacion de de planiicacion que requieren toma
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) P Santiago de Cali decisiones deordenamiento |1 ACS 1eiados | e
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Debilidad en la aplicacién de principios y valores éticos por parte de los servidores publicos y contratistas. |7, 94! por el Comité Normativo territorial, g
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Direccionamiento Estratégico / Planeacién Perdida de credibiidad de la Entidad Permanente del DAPM,
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Fisica y Del Ordenamiento Terrtorial Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacion. onitestion gesion adoptado  mediante 2. Establecer un mecanismo para [, oo
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TpIEmentar Un ComiE (eenico -
normativo para la revision de las
Violacion de la reserva |Alleracion en la_ planeacion fisica y. del solcitudes de tramites e instrumentos
Intereses Personales sumarial en la etapa de ordenamientoterrtorial del Municipio de Revision y validacion de de planificacion que requieren toma
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revision, construccién |Santiago de Cali. de decisiones de ordenamiento |11, JESS A0 L Ko
Debilidad en la aplicacién de principios y valores éticos por parte de los servidores piblicos y contratistas. |y andlisis de la teritorial. ki
Direccionamiento Estratégico / Planeacion informacion base Perdida de credibiidad de la Entidad. Cormupeion s Preventivo probabiidad |a5 ) o 2 |s
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de por parte de los entes de divulgar los proyectos de respuesta a |5 SOTR0"  SOBOIS
Debiidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e |[planificacion del Plan  [control las solcitudes de uamites e |Se09e OV
instrumentos. Ordenamiento instrumentos de planificacion, con el
Teritorial Sanciones Disciplinarias y Penales. fin de construir participativamente I
foma de decisiones de ordenamienio
1. Implementar un comité técnico -
nomativo para la revision de las
solcitudes de tramites e instrumentos
Alteracion en la planeacion fisica y del de planificacién que requieren toma
n b 5 s de decisiones de ordenamiento |1 Actas, listados de
Intereses Personales ordenamientoteritorial del Municipio de Revision y validacion de
Peculado en la elapa tertitorial, asistencia, comunicaciones
Santiago de Cali las decisiones tomadas
. . e Ia plcacicn de fos oficiales
Debilidad en la aplicacién de principios y valores éticos por parte de los servidores piblicos y contratistas.
Direccionamiento Estratégico / Planeacion oS Perdida de credibiidad de la Entidad 2 Establecer un mecanismo para
" o s planificacion, gssuon y Corrupcion s|s Preventivo Probabilidad |85 2 0 3 |s divulgar Ios proyectos de respuesta a [2.  Correos  corporativos,
Fisica y Del Ordenamiento Terrtorial Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacién.
financiacion del Plan ||\ L o parte de los entes de las  solicitudes wanites e | Google Drive, comunicaciones
s e Ordenamento o por instrumentos de planificacion, con el |oficiales
Debiidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e control.
e o Territorial fin de construir participativamente la
toma de decisiones de ordenamiento |3. Reportes del SAUL
Sanciones Disciplinarias y Penales.
tertitorial.
3. Verificar la_ implementacion del
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1. Expedicion de paz y
Sabotaje durante la  [Alteracion en la_planeacion fisica y del
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Debilidad en la aplicacion de principios y valores éticos por parte de los servidores piblicos y contratistas. | planificacion, gestion - mal o 1. Backups de informacion
¢ Sequridad de la Informacion
Direccionamiento Estratégico / Planeacion financiacion del Plan |Perdida de credibilidad de la Entidad s digital
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mismos. Sanciones Disciplinarias y Penales.
pibicos y contateias
T BT COMRE TECTITT
nomativo para la revision de las
Solcitudes de tramites e insirumentos
Alteracion en la planeacion fisica y del s de planificacion que requieren toma
5 -
Intereses Personales Tréfico de influencias [ordenamiento terttorial del Municipio de 1. Sistematizacion y decisiones de ordenamiento |- ACteS listados  de
asistencia, comunicaciones
en la etapa de la |Santiago de Cali tertitorial. Pl
Debilidad en la aplicacién de principios y valores éticos por parte de los servidores piblicos y contratistas. aplicacion  de  los
2 . I
Direccionamiento Estratégico / Planeacion ) instrumentos  de | Perdida de credibiidad de I Entidad. Cormupeién s s Preventivo erobabiidad |85 B o 3 |s 2. Establecer un mecanismo para |, coeos comorativos,
Fisica y Del Ordenamiento Terrtorial Bajo sentido de pertenencia por parte de algunos contratistas debido a su fipo de vinculacién. planificacion, gestion divulgar los proyectos de respuesta a |2, SOTe0® - comoranos,
financiacion del Plan |Investigaciones por parte de los entes de Pt
Debilidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e [de  Ordenamiento |conirol
instrumentos. Territorial
Sanciones Disciplinarias y Penales. Pt ShL toma de decisiones de ordenamiento | REPOTES del SAUL
tertitorial.
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RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
2|, ectacion matriz de evaluacién del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del z |8 Acciones Registro
2| £ | riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
e
procedimientos.
2. Evaluar los programas, planes, Actas, listados  de
Perdida de credibilidad de la Entidad. proyectos y metas trazadas en los as's‘e"c'a' oficios  de
1 Tiempos \alidacion  procedimientos
1. Debilidad en la estructura organizacional para a toma de decisiones. estaboe o instrumentos de planificacion actuales [/ oaqor
Demura en la |Investigaciones por parte de los entes de P P para su posterior revision y ajuste en | -
i i normativa vigente para
2. Inadecuada planifcacion de metas proyectadas en los diferentes instrumentos de planificacion del |expedicion de los |control a vigente par el siguiente cuatrienio. 2. Expedionte Municial
municipio. mlevemes instrumentos oroductos & entregar en P P
Direccionamiento Estratégico / Planeacion de planificacien,  |Sanciones Disciplinarias y Penales. . Evluar i dolegacion do tress y
Fisica y Del Ordenamiento Territorial 5. Falta de coninidad del personal de prestadores de senicios on los meses de enero y julo de cada.[gestion y fancicion Operativos “fs o Preventivo Probabiidad |60 0 0 A responsabilidades  asoci 3. Comunicaciones oficales.
vigencia por demoras en los procesos contractuales. del  Plan de  |Pérdida de atribuciones legales para la cumplimiento de
Ordenamiento expedicion de actosadministrativo que e 4+ Reportes de SAUL
; u de respuesta
4. Alta rotacién de personal que incide negativamente en el proceso por cuanto la curva de aprendizaje es [Terrioria, joptan el instrumento de ~ planificacion, B gestion en  res s Actes, lstados de
lenta y ocasiona retrasos en la entrega a tiempo de las respuestas a las solicitudes radicadas. gestion y financiacion del Plan de " " competencias  establecidas en el g
proceso asistencia.
Ordenamiento Territorial, manual de funciones actual
¢ Implementason do sistonas. do ©. Contratos suscritos.
control y verifcacion a traves de
1. Bxpedicién de paz y implementar la Poliica de |1 Backups de informacién
1. Debilidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e |Perdida de informacion salvo de la entrega de digital
0 . Sequritad do 1 iormacien
instrumentos en la ctapa de revision, informacion en_ medio
construceion y andliis |Perdida de credibilidad de la Enidad. fisico y magnético a 2 inlena o ceso g Gstin 2. Inventarios documentales.
2. Intereses Personales. de Ia informacion base cargo de los senidores 2 e
Direccionamiento Estratégico / Planeacion ) ) ) para I expecicion de | Investigaciones por parte de los entes de | o0 oo 3l e publicos y contratistas. Preventivo probabiidad | 100 N o 2 | 3. Actas, listados de
Fisica y Del Ordenamiento Terrtorial 3. Debilidad en la aplcacién de principios y valores éticos por parte de los senvidores pblcos y contratistas. |los. instrumentos de |control Realzar mejoras & los |SStencia,  oficios de
planificacion, gesuon y  ocedimintos. I validacion  procedimientos
4. Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacion. financiacion del Plan. |Sanciones Disciplinarias y Penales. P ajustados.
de  Ordenamiento
5. Alta rotacién de personal que incide negativamente en el proceso. Territorial d g :m .,S,ﬁifs‘?{.,dff mSP:sEST:I;r::S 4. Actas, listados de
piblicos y cunlvaus(as I asistencia.
1. Expedicion de paz y 1. Implementar la Polfica de
1. Debilidad en la estructura organizacional para la toma de decisiones y la aplicacion de normas e mplementar la_Politica de <oy ridad de Ia Informacién.
el Securitad de 1 iormacien
:ﬁr’:r‘:": "‘: '""""C‘::“,‘:‘” Perdida de credibilidad de la Entidad. 2 inlena o oceso o Gstin 2. Implementar el Proceso de
2. Intereses Personales. aplicaci cargo de los servidores Pl 10N | Gestion Documental.
Direccionamiento Estratégico / Planeacion de los instrumentos de |, e iaciones por parte de los entes de piiblicos y contratistas. Ul | Documental.
Fisica y Del Ordenamiento Terrtorial 3. Debidad en la aplicacion de princpios y valores éticos por parte de los senvidores piblicos y contratistas, [PIAICACION. ESIION Y. oy Operativos 3]s Preventivo Probabilidad 100 1 0 2 | 3| Riesgo 3. Realizar mejoras a los
financiacion del Plan Moderada [3. Realizar mejoras a los "
de  Ordenamiento procedimientos. procedimientos
4. Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacion. o o Sanciones Disciplinarias y Penales
Socializar  los
5. Alta rotacion de personal que incide negativamente en el proceso. vid & ooalzar o8 rocedmientos pmcedlmnenms mejorados a
pibicos y compattes lorados & todos los involucrados. | oqos jos involucradios.
Verificar que el perfi
. on | Los procesos no han definido la formacién y la competencia necesaria acorde al marco normativo que le | Trélico de influencia en |, iy La aplicacion del MEDEOL05.04.P06. | Comunicacion oficial
Drecsioramerio Estacges / Paneacon |0 comerienios ps o gosin mpoco s i deporsonss [l et deou [P g cobertura en i prestacion 10 | i, Coupean | 5 | 4 pewnivo | posasiad | o 0 0 s |s Chntneccion oo Mansl Eapectcs | soltands et -oqvonments
necesarias para su operacion eficaz periies. que le aplique. de Funciones y Competencias especifco.
Laborales
Realizar mesa de
abaio para realizar la
ey ke i b | e
Tréfico de influencia | Intervencién por parte de un ente de control AT Aot SAR. modue HoM de asistencia
para que se omitan los | u otro ente regulador. e s ‘a]upste "l reporte Sistematizads
Direccionamiento Estratégico / Planeacién reportes de las Reporte de Oferta Piblica
o Lainfraestructura y la capacidad instalada presentan aun debilidades para la operacion del proceso s totmiivas o |Imagen instiucional afectada en ef orden | Riesdo Corupcien | 4 | ' Preventivo Probabilidad W 0 0 4 |s requerido, TREC senorada bor e
Ia Comision Nacional [ nacional o regional por actos o hechos de aplicacion SIMO
del Servicio Civil corrupcion comprobados. epore O A
oe ema s Plan Anual de Vacantes
plan anual de vacantes
Plan Estratégico del fsequar que en cada esaiegia
Talento Humano no
ente rumano Incoherenci e a Esiatetia dl Talnio Cumplimiento  del
Direccionamiento. Estatégico / Planeacion |y ge definen correctamente las directrices para cada uno de los subsistemas del Talento Humano. objetivos de la entidad |V la Estrategia_general de 12 | piooo eqraegico | 1| 5 Preventivo Probabilidad 95 1 0 1 |s Plan Estratégico del Talento
Insiitucional it oo, o e gunera resuradon cheaces Humano.
desarrallo de los pero no efectivos.
servidores pblicos, Desarrollo Municipal de Ia Vigencia.
Cumplimiento  del
Sancién por parte del ente de control u oiro Deen® o Ajustar Ia informacien contenida en el
ente regulador. Reporte de Andlisis de Planta
Direcclonamiento Estratégico / Planeacion | g1o; operaiivo en la revision de las vacantes. P Prodlon i _|Pédda de  credbiciad. Riesgo Operativos | 1 | 4 VEDEOLE504.15F08 Preventivo Probabildad 0 0 0 1|4 Jel Sistema de Gestion
nstitucional P g et Humane, No ejecucion de las actividades de los 190 Op stema_de Gestion Financiero Tertorial (SSAFT) como | Admintaiv Fnanciro
procesos. e o del Plan de Previsién del | Terrtorial (SGAFT) ajustado.
Demandas de las partes interesadas. Talento Humano
inanciero  Terttorial
(SGAFT).
apcacon do s capachacion y prndar _ capacacion - sobre
implementacion de la estrategia
ambios normativos Acta de reunion, oficios de
eccionaieio Estaico / PANESS0 |y entanorma ooty con’|raso aiane genracion o sanciones |Risgos peraves | 4 | 3 f—-— [S——"— 0 o | e s enivamics, Convocr uniones e | S80S0 O
‘"“’:’3:‘;5:’:’;:: fa a6 holas de_vda oe informacion contenida en las hojas de hojas de vida
e Y vida de ramites y servicios.
y acuatsacion s 1oy Inormes do gesén de Ifomacion en o diornes mocs | Inorme dea romacion
)2 o Incumplimiento de la norma Riesgos Operativos | 3 | 3 SUIT, reuniones del [ Preventivo Probabilidad 60 0 0 3 |3 registrada en el SUIT, Acta de
ramites y servicios en del SUIT, Convocar reuniones del
grupo anti tramites reunion
el suIT Gruoo Anttramite
Demora en la
pirecclonamiento Estratégico / Planeacion | pepidades en 1a plancacion para realizar el seguimiento a la publicacion de informacion. sinoronizacion del
ormacion da informacion desaduahzaﬂa generando un Realizar verificacion Verificacion  del  regist Informe de la informacion
incumplimiento en la ley 1712 de |Riesgos Operaivos | 3 | 3 periédica del SUITvs | Preventivo Probabilidad 0 0 0 3 | iomacion e os dferemes maos
ramites SUITy el ¢ registrada en el SUIT
transparencia y acceso a la informacién pégina web del SUIT
boton de tramites y
servicios de la pagina
web de Ia entidad
Falla en e control de la
Circular a organismo
asignacion y
reasignacion en la asignacion
Direccionamiento Estratégico / Planeacion |Debilidad en la entrega de informacion sobre el responsable designado para acceso al SUIT entre el [claves de accesoal  |cualquier persona tenga acceso ala 6
o
Insiitucional organismo responsable  la subdireccién de tramites. servicios y gestion documental SUIT para gestién de  [informacién y pueda alterarla Riesgos Operativos | 3| reventivo Probabiidad 8 N 0 2| Clreular, Acta de reuritn.
I informacion de reuniones del Grupo Anttramites.
ramites y senvcio de Reunones con el
o entidad grp
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- Cuadrantes a disminuirenla |
Bl matriz de evaluacion del riesgo | & | o
s |g Afectacion s |g
Macroprocesos / Proceso causa Riesgo Consecuencias TipodeRiesgo | = | S | zonadel Naturaleza del Calificacion del = | 8| zonadel
3 Control del I Acciones Registro
8| & | Riesgo Control Control € | 2| Riesgo
S| E Control s | £
& Probabilidad Impacto &
D o 2 o Analizar los crierios de evaluacién
tramites y servicios de Ja_priorzacion de
acuerdo ton s Riesgos Operativos | 4 | 3 Matriz de priorizacion. | preyeniyo Probabilidad 95 1 0 3 |a Matriz de priorizacion
e i o ales. 1905 0P Plan de racionalizacion Verficar ‘acciones de racionalzacion | Plan de raconaliacion
Direccionamiento Estratégico / Paneacien |1 o opiacion de a estrategia de racionalizacion de tramits y recurso financierolmitado o o Cubrimiento deficiente en la prestacion de propuestas para optimizacion de
Institucional e los los tramites y senicios wamites y servicios
Desariiculacion _con necesidades
ouras entidades para Riesgos Operativos | 4 | 3 convenios, Preventivo Probabilidad 80 1 0 3 |3 convenios, encadenariento
simplicacion encadenamiento
tramites v servicios articulacién con otras enidades
Direccionamiento Estratégico / Planeacion denienta sobr a Aplcacion de los Informe de satisfaccién de
g Debilidad en la_ prestacion de servicios ic Mala prestacion del servicio Riesgos Operativos | 4 | 3 ol 0 Preventivo Probabilidad 85 1 0 3 |3 Analizar los niveles de satisfaccion | usuario frente a los tramites y
de los instrumentos disefiados e s
usuarios
- Aumenia  los
tiempos y costos en los proyectos - Establecer Comité Asesor de AE Ti Acto
desarrollados en la entidad. o e administrativo que formalice
Falta de Integracién de los sistemas de informacion y no facilitan las acciones coordinadas. - No permite estimar con _ claridad el | lacreacion del
refomo  sobre la inversin  en  los nstauracion el comité asesor de AE Tl y
X y & |Presiones Indebida en |proyectos con componente T Transformacion Digital.
Direccionamiento Estratégico / Planeacién |Falta en la alineacion de fas soluciones con los procesos, aprovechando las oportunidades de fa tecnologia, ~[P15>/0ne 174 D Beeuiacion o loo ™ moesste de | Riosgo Comupcion | 2 | 4 Gobierno de Preventivo orobaildad o o o 2 | O
Institucional Segin el costo/beneficio Arquitectura
proyectos Ti compra o1 que apruebela _estructura
contratacion Tl P de Gestion de AE Tl en el
- Allo riesgo de tomar  decisiones o paves Modelo  de
estratégicas desacertadas Operacion  por Proceso
teresadas de a onidad
- Desarticulacion enlos proyectos  de inieresadas de la entida - Actas de reunion,
negocio y tecnologia.
Comunicacion oficial
La transformaci6n digitel no es considerada como un factor de valor estratégico para la institucion piblica. Bl plan estratégicono tiene en cuenta que apruebela  estructura
on P e reten e peneniee do e Documentar la_estructura de | de Gestion de AE en el
Falta en la alineacion de las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, vidad, por o o e :ﬂsw o o Gestion de AE TI y formalizaria delo e
Direcsionamiento Estratégico | Planeacion | 5690 €l costolbeneficio Desacierto en la e e e e, o Procedimiento dentro del sistema de Gestion de |Operacion por Proceso
Inerecional cg planeacion estratégica |, ShOS € S u’; ef. Riesgo Estratégico | 3 | 3 Planeacion estratégica Preventivo Probabilidad 60 0 0 3 |3 Calidad de la entidad. de laentidad.
n la alineacion de la estrategia de Ti del municipio con la estrategia de gobierno en Digital, el |TIC ”Lus royectos JE neran dificultad en de las TIC - PETIC - Socializar la estructura cumentacién y
modelo de arquitectura de Tl del MINTIC y el MIPG2 e m:cmi efr'“e radion e loe Gestion de AE T con las partes formalizaciéen el proceso
organemos da In o interesadas de la entidad en el Sistema de Gestion
Bajo Desarrollo del Modelo de arquitectura empresarial 9 de Calidad de la entidad,
~ Actas de reunion.
Desaciero enla ~ Dificutad _en el desarrallo e Ge
prototipos. seguimiento  al
identificacion de
Dieccionamiento Estratégico / Plansacion | Necesidad de alternativas de solucian a as principales necesidades de las personas naturales y uridicas,  tendencias que no elabmam&a: e un": oportunidad en  la ::"Zchet:";';"w Implementar el procedimiento: C“'“f';'c"::":““emde‘
cg gracias a la utiizacion adecuada y estratégica de las TIC para el fortalecimiento de los tramites y servicios | puedan ser Riesgo Estratégico | 1 | 2 o Y Preventivo Probabilidad 95 1 0 1|2 Inteligencia y andlisis de las P
Institucional a8 212 wilzacian adeoua s enla|50lucion tecnologica andlisis  de las oo 2 DE01.05.05.18.
ue se ponen a su disposicio sanoliadas tendencias TIC fencias POz Ineigencia  andiss
entidad
e e
~Disminucion en el impacto_desarrollado T am e
por el subproceso Planeacion Estratégica equmens 8
e ":’:’;ﬁ e mesa de tabajo para desempefio  del
3 [ o del
Baja formulacion de [credibilidad  del subproceso Planeacion Establecer  cuantos Setema o s
Direccionamiento Estratégico / Planeacion |- A0 CSIOS e 0S proyectos de I, Son costosos y no siempre e claro su reforno de inversion. proyectos para la |Estratégica de las TIC proyectos e P 1 |z inteigencia y andiisis
et e - Falta en la alineacién de las soluciones con los ~procesos, las de la Riesgo Estratégico | 3 | 3 generaron a partir de Preventivo Probabilidad 40 0 0 3 |3 o e o e""cms G
tecnologia, segin el costo/beneficio las  tendencias  y as  tendencias i
prototipos identificadas. investigadas on el pan seguiments &
anual de vacantes desemperio  del
procedimiento
MEDEOL.05.05.18.
~ Desaolo_de Desarollar_el Punto_de_contiol
prototipos  que o tienen  viabilidad en formato MEDEO1.05.0218.P0LF16: | Acta que reflea el visto
Ia entidad "Determinar el origen de la |bueno a la oportunidad
. ., . . Reallzar prototipos |- Perdida e oportunidad  en la Zonade [oportunidad  de  innovacié de
D E 1 P L i ] I [ . P ;
Direccionamiento Estratégico / Planeacion |12 tansiormacion - digtal - no - es consideradacomo un factor de. valor esiratégico para fa tengan |elaboracion de una Riesgo Estratégico | 2 | 3 || Zona |Procedimiento  de Preventivo Probabilidad 95 1 0 1 | 3| Riesgo |exema, es decir si es realizada innovacion  para
pablica. cllemes solucién tecnologica prototp: Moderada |por algin organismo de la continuar el
entidad.” desarrollo del
procedimiento
- Comunicacion
. Proposicien oficial que apruebe el
nuevas Iecnulogras que ain no han side Documentar y  oficiaizar el | Procedimiento propuesto _en
prot con suficiencia en Soposiion - d el Modelo de
entorno. \mplementar el oginn Operacion _por Proceso
N s en la |- aliz Documentacion del
P . , .
Drecclonamiento Estratégico [ PIaneacion | ¢.ira de priorizacion de las tendencias a investigar segan ciiteios de vigiancia mvestgatien o las [ivestigacien 6 tendencias que atn | Rieso Estrategico | 3 | 3 o e Preventivo Probabilidad 20 0 0 3 |3 o PO e procedimiento actualizada
tendencias esta siendo evaluadas  por el endencias en el Sistema de Gestion de
entorno - Uillzar el radar de vigllancia de Calidad
- Froposicn e nueves  tecnoloies rendoncias - Actas de reunion.
que ya - Acdas  de
tendencia seguimiento
desarrolo del
Impartic lineamientos a  cada
;ZTSS..”A.Z’?.\‘L ‘;j Organismo mediante Comunicacion
Ot acerca ce (s schioades que
Inexistencia de perfiles |Sancién por parte del ente de control u otro o 0a18 o6, Jonade |5© deben llevar a cabo para
Direccionamiento Estratégico / Planeacién |Recursos inadecuados o insuficientes. y competencias ente regulador. Zona sctalzacin de Pertes vequendos
1] s i I Preventivo Probabil
Insitucional Falta de Capacitacion, especificas para el |Pérdida de Ia credibilidad. Riesgo Operativos Moderada [ S Para esianiecer o robabildad 0 0 0 R I N el mismo pueda
personal de planta. | Demandas de las partes interesadas. Fonclones. Ty cumpllr con'sus responsablidads en
s s el momento que se presenten
I
Caboraes (OAFF) cambios estncurales o fincanales
Comunicacion
oficial que apruebe el
procedimento popuesto_en
Cumplimiento _del Modelo de
P
Documentos del Hallazgos en Auditorias Interas y Externas. procedimiento Gesnon . 0"’”“;1;':"“& e o
Direccionamiento Estratégico / Planeacién |, impiementar oportunamente los cambios identifcados. Sistema de gestién Riesgo Operativos | 2 | 3 | Zond |del Modelo Preventivo Probabilidad 60 0 0 2 | 3| Riesgo gar mensualmente o rocedimiento actualizada
Institucional P PO g desactualizados en |Deterioro en la Imagen de los diferentes 190 Op Woderada | operacion por Procesos R Actuatsacionos oI MOP e o ot 4o
MoP procesos, MOP) - e
MEDEO1.05.02.18.P01 At o nidn
- tas  de
seguimiento al
desarrollo del
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- Cuadrantes a disminuir en la <
Bl fectacion matriz de evaluacion del riesgo | § | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del 3 |8 Acciones Registro
& | 2| Riesgo Control Control 2 | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto &
Demora _en la
sistema _Gnico de ;6 imacion desactualizada generando un Verificacion  del  regis
informacion e lincumplimiento en la ley 1712 de ormacion en 08 dferenes mos |TEme e la_informacion
tramites SUIT y el ol Y b i regvsuada enel SUIT
transparencia y acceso a la informacion del SUIT
boton de tamites y
senvicios de la pagina
b de a entidad
Desarticulacion  con Verficar _las _necesidades
ouas entidades para Operativos 4|3 convenios, Preventivo Probabilidad |95 1 0 3 |s administrativas, convenios, encadenamiento
simplificacion de encadenamiento tecnolégicas de la entidad para la
tramites v senvicios articulaci6n con otras entidades
Falta en Ia alineacion de las soluciones con los procesos, aprovechando las oportunidades de Ia tecnologia, Bajo cumplimiento del desarollo de la
seguin el costolbeneficio estrategia de gobierno digital
Personal disponible las
24 horas para la preveniivo probabiidad Programar diariamente las actividades |Cuadro de  seguimiento en
diusion  de  la de los equipos de produccion drive
informaci
Juonial ¥ Preventivo Probabilidad resultado del seguimiento a la Politica
actualizacion del portal ot remitidas
Alto porcentaje de contratistas que manejan las instancias. Web.
£l nivel directivo no valida la informacion a publicar oportunamente.
Los canales de comunicacion no son constantes ni completos.
Resistencia de los voceros internos parala entrega de informacion.
Poca disponibiidad de tecnologias adecuadas en la entidad * Reclamaciones.
Tecnologia obsoleta. Demora en la difusion |* Sanciones disciplinarias.
Direccionamiento ~ Estratégico /| Débil cobertura de los medios que se tienen para suministrar la informacion de la informacion |* Incumplimiento de metas y objetivos. Operativos 2| 5| zoma s o o 5 |a Zona
Comunicacion Piblica constantes de los recursos asignados previamente. dirigida a los diferentes |* Alto nivel de quejas de los usuarios. P Moderada Moderada
Instalaciones inadecuadas y suministros insuficientes. piblicos * Pérdida de imagen institucional
Reaceion desiavorabledelpersonal luso de e tecnolog c ,
Insuficiencia de recursos humanos y f o des o prevent probabiidad Consolidar reporte de seguimiento a |Cuadro de seguimiento en
Limitacion del cubrimiento en sectores de \a ciudad por problemas de seguridad. le ::d“” lades de la reventivo robabilidac los contenidos generados por gestor | drive
Poca disponibilidad de tecnologias adecuadas en la ciudac Enti
Resistencia de los diversos piblicos al uso de herramientas tecnolGgicas.
Seguimiento a la Poliica Realizar reporte al nivel directivo del
Elvoral y de actualzacien Preventivo Probabilidad resulac del sequimiono a f Polica | CoTricacones  ofiles
del portal Web Editorial
. - pé I
No se uliza el lenguaje adecuado para el piblico objetivo.  perdida de imagen insticional
Debilidad en la identificacion de los canales de comunicacion de acuerdo con el pablico objetivo. Error en la difusion de |, "o "a ‘cobertura en la prestacién de los Preventivo Probabilidad
Dreccionamiento  Etratégico /- |No eisten alianzas esrtégioas con oras entades due permian optimizar o3 canales de comuricacion. i mm:mauun s P Operativos 2| 3| zoma 50 o o 2 | s Zona
Comunicacion Publica No existe una relacion efectiva entre necesidades y presupuesto asignac institucional de ! . s P Moderada Moderada
* Bajos niveles de desempefio en la gestion.
Reaccion desfavorable del personal al uso de nueva tecnologa. qestonss de ghbiero. N avaetusn
Descentralizaci6n administrativa de la informacion. P -
Realizar Consejo  de preventivo probabiidad Consolidar reporte de seguimiento a |Cuadro de  seguimiento en
Redaccion. ever los contenidos generados por gestor |drive
El nivel directivo no da a conocer [os Iogros de Ia gestion de gobierno.
Resistencia de I0s voceros internos para la entrega de informacion. * Reclamaciones
Fallas en Ia tecnologia disponible de la Entidad. * Sanciones disciplinarias.
Insuficiencias de los medios que se tienen para suministrar la informaci6n. en 1 |} Imcumpiimiento de metas y objetivos.
Insuficiencia de recursos humanos y fisicos. * Alio nivel de quejas de los usuarios.
Direccionamiento Estratégico / Comunicacién
i eico/ Movimientos constantes de los recursos asignados previamente. er1ie0a de \MOmAcoN |- péraida de imagen instiucional. Cumplimiento 14 Gestion Correctivo Impacto |75 0 1 PO T B b ookl I
ublica Descentralizacién administrativa de la informacion. Tupos de interés. * Baja cobertura en la prestacion de los Comunicativa de Crisis y
Intereses poliicos externos. 9rup g senvicios. Vocerias Insitucionales
Control Poltico irregular * Bajos niveles de desempefio en la gestion.
Limitacion del cubrimiento en sectores de la ciudad por problemas de seguridad. + Detrimento patrimonial.
Poca disponibiidad de tecnologias adecuadas en la ciudad.
Reuniones_con _los Seguimientoa la__informacion
grupos de trabajo para generada por cada gestor de |Registio de seguiniento a los
dar lineamientos de Preventivo Probabilidad |85 2 0 contenido contenidos  generados
Trafico de influencias ratamiento  de mensualmente
vioacion a a Resenva |Crisis a vl nsiucionl informacien.
Direccionamiento Estratégico / Comunicacion | Mereses policos. Sumarial la 1. Divulgacién Mapa de Riesgos de
publica nformacien  del|imagen negativa ante fa comunidad. Corrupcion 2| 4 Clausula 1|4 Corrupcion del proceso 1. Acta de reunién o cualquier
ul Falta de sentido de pertenencia. proceso Comunicacion a"‘l: idad de | evidencia de divulgacion
Pablica. Clima laboral adverso. confidencialidad de [a 2. Incluir en los contratos de
N informacién _firmados Preventivo Probabilidad |40 0 0 7 A s
ntereses personales o los prestadores de prestacion de servicios una cléusula 2. Divulgacion semestral de
oricn de confidencialidad clausula vigésima primera de
confidencialidad
1 Mala calidad en los procesos de
evaluacion y andlisis para el fortalecimiento
de la informacion estadistica.
No ontar con Deficiencias en sus procesos de
instrumentos para. el
planmcaclﬁn ¥ la toma de decisiones.
1. Falta de materiales de apoyo (ichas técnicas € insirumentos) y metodologias para evaluar y analzar la |desarollo e las Instrumentos  de Revsar i las  operacones |Formuario de. revision del
Direccionamiento Estratégico / Informacid 3 i
ireccionamiento Estratégico / Informacién |informacion estadis actividades 2. Que el diagnsstico de las necesidades de Esuatégico Al seguimiento reventivo - Correctivo ambos |60 o o 4 | estadisticas cuentan con los [estado del documento
Estratégica evauacion y andlsis evaluacion las instrumentos  de  seguimiento y memdu\omco de la operacion
s informacion estadistica paraplanificacion h . "
2. Que no se identifique la totalidad de la producci6n estadistica de la entidad para la planificacion. informacion | O TAC0n S operaciones estadisticas evaluacion. estadistica
e
4. No ejecutar las acciones programadas con
los organismos para brindar apoyos en la
generaci6n de informacion estadistica para la
planificacion
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PROCESO: PLANEACION INSTITUCIONAL

CESO: DIRECCIONAMIENTO ESTRATEGICO

SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
5 Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control S| Riesgo
£ Control £
Probabilidad Impacto
Que se presenten
debilidades técnicas 1. Informacien poco confiable para la toma de
n las tareas de critica, | decisiones.
1 sin construir, ylo no publicada bajo los lineamientos y | codificacion,
: vanrcar que_los instrumentos de
Direccionamiento Estratégico / Informacién |eStandares establecidos por la enidad rocesamiento, 2. Reprocesos conceptuales, metodologicos Guia de Disefio de una o o Documentacion de la_
P analisis e y operacionales en duccien de la Operativos 4| a Oneracion Eetadiatca | Preventivo - Correctivo Ambos |95 1 1 3 |s upemm el trazabilidad de la operacién
Stratég) 2. Fallas en la plataforma tecnologica del Archivo Municipal de Datos consistencia  y informacion estadistica. estadistica
o g Yl construidos correctamente
informaci6n estadistica |3. Inconsistencias en la  informacion y
para deterioro de la imagen de la entidad.
Que se presanien (1. Vecios en o Flen Estadistcn Temkoral en
debidades el |cuanto a necesidades informacién, usuarios
procaso e dagnésico |y probiemas an a etapas de Ias operacionee Dar lineamientos a los organismos
Direccionamiento Estratégico / Informacin | 1. Baja participacion y falta de interés de los organismos de la entidad en la construccion e implementacion |y evaluacion de la |estadisticas. Esuatégico 3| preveniivo probabiidad |75 N o 2 |4 para la estandarizacion de la |Listados de asistencia a las
Estratégica lel Plan Estadistico Teritorial produccion e & informacion estadistica que se genera |capacitaciones.
informacion a través |2. Mala caliidad en los procesos de en la entidad.
del Plan Estadistico |identificacion de las debilidades y amenazas
Estadistico Territorial
Territorial en la produccion de la informacion
1 Desconocimiento del nivel de satistaccion LEY 1712 DE 2014
Puede ocurrir que 10 | 1" 0"la " nocesidades de los usuarios con
1. Desinterés por parte de los usuarios de informacin parala toma de decisiones s dwigue |}, = Ton productos y ‘sendcios de publcitaciones en fe archivo
Direccionamiento Estratégico / Informacion fermacion prestados Zona de municipal de datos AMDA,
i gico / 2. Que la informacion generada este desactualizada. que se produce en la imagen 2| s preveniivo probabiidad |95 N o 1 | 3| Riesgo |Publicacion del pian de resutados de |GefnRS! G* UCE BT
Estratégica entidad 2 traves de 25 |5\, conocer los niveles de satisfaccion de Moderada |13 OPeracion estadistica Sociales, Pagina web de la
3. Acciones fragmentadas de medicion de la satisfaccion de los usuarios de informacion en los diferentes |areas temticas . g
los usuarios de la informacion con respecto a Entidad
organismos de la entidad.
sus necesidades a partir de la informacion otras disposiciones
estadisticn neneraria
1. Dafios eléctric No  comtar con |L Falta de acceso a los senvicios web
. o |2, Do fiscos e harcre geogréicos de la IDESC Verificar el archivo de registo de las
Estratégico / Informacién
i gico / 3. Ataques cibernéticos _del 15 pérdida de informacion Operativos 1]s Copia de seguridad del Preventivo Probabiidad |100 1 0 1 |s copias de seguridad Copia de seguridad
Estratégica senvicio por dafios en sistema
4. Fenémenos naturales pepivay 3. Afectaci6n de otros sistemas asociados a Cargar copias de seguridad a la nube.
5. Ataques de orden publico IDESC.
1. Dafios eléctricos Puede ocuriir que se |1 Falta de acceso a los senvicios web
Direccionamiento Estratégico / Informacién |2 Daos fisicos del hardware presenten fallas en la_ [geogréficos de la IDESC Actualizacion o ajuste Zonade |\oico G hay emores en los
P 3. Atagques cibeméticos prestacion del servicio 2. Pérdida de informacin Operativos 3]s de las herramientas de Correctivo Impacto |95 0 1 3 | 2| Resgo |YeReS S R Control de versiones
stratégica 4. Fenémenos naturales la  plataforma  |3. Afectacion de otros sistemas asociados a la plataforma tecnolégica. Moderada 0
5. Ataques de orden publico tecnolégica IDESC.
1. Hallazgos por parte de los entes de control.
1. Falta de recursos para realizar contratacion con el tercero commacion | d |2, Demora en a respuesta a las solciudes Plan de trabajo de las Zona d
Direccionamiento  Estratégico / Informacion Sos pa de los ciudadanos. A s onade | pealizar seguimiento y andlisis de las |Plan de trabajo diligenciado e
operadorencargad de Operativos 3|3 actividades estratégicas Preventivo Probabilidad |95 1 0 2 | 3| Riesgo
Estratégica : ! actividades estratégicas del SISBEN  |indicadores de gestion.
2. Dificultad para ponerse de acuerdo en los términos de la contratacin. la  ejec s del SISBEN Moderada
! e |3, Difcutades para la realizacion de los
Proye procedimientos internos y el cumplimiento de
los indicadores de gesti6
1. Hallazgos por parte de los entes de control.
Falsedad en la |2, Informacién no confiable para la toma de Auditoria interna a los
Direccionamiento Estratégico / Informacién | 1. Presin indebida por parte de un tercero informacin decisiones. Cormupeién 3 s Preventivo erobabiidad |85 N o 1| s | Gomade v e (b imomacon . |Registros de inconsistencias
Estratégica Falta de ética profesional por parte del funcionarios actualizada en la ficha e o |y s en la informacion.
de SISBEN 3. Fallas en la focalizacion de los potenciales
beneficiarios de los programas sociales
 Imprecisiones en los diagnosticos sectoriales . * Informe de seguimiento de
pesarollo Social | Prestacion del Senvicio || Desarticulacion de los pracesos Error en la planeacion |* Asistencias técnicas no ejecutadas + Revision del Plan de SS;’“;"‘;'":‘:':”“:Q"“ Z:’a;::‘y‘f':' riesgos,  aplicacion  de
Dot - Cambios permanentes en polticas educativas. de las asistencias |* Asistencias técnicas repetidas Riesgos Operativos | 4 | 3 [Apoyo al Mejorartiento Preventivo Probabiidad |95 1 0 3 |3 eramionto controles y desarrollo de las
* Cambios permanentes en las partidas presupuestales técnicas de calidad  |* Reprocesos g 5 acciones asociadas con la
- Rotaci6n permanente de personal y perdida de la memoria institucional ejecucion de los controles.
* Informe de seguimiento de
Inexaciitud . Sensibilzar - al - personal - \iocioq apiicacion  de
Desarollo Social I Prestacion del Sevico_|* Desconocimiento del manejo del aplicativo SIMAT regiato de la o a * Diagnosticos de matricua ertados Riesgos Operativos | 4 | 4 + Auditorias de matricula, preventivo probabiidad |95 N o 3 |4 agministrativo_de las instiuciones |ESRR - SECRNCL(JE
Educativo Rotacion permanente de personal y perdida de la memoria institucional il Reprocesos educativas en el registro de |oroes Y (el T8 S
estudiantes ejecucion de los controles
. X “Instituciones educativas sin seguimiento y " Seguimiento a la N Informe de seguimiento de
besarollo Sosial | Prestaion del Senvio |- Desaiiocohdeos e Omisign en el sfrico |cong clecucén *del  Pn o Semimno P Gy, |165395  apcastn
Educativo, Camblos manontes an s partidas presupuesiales de la inspeccion, [*Establecimientos educativos de ETDH sin | Riesgos Operativos [ 4 | 3 Operativo  Anual  de Preventivo Probabiidad |95 1 0 3 |3 el de mepeccion 'y Vigtandia. |controles y desarrollo de las
p P presu vigilancia y control |seguimiento y control Inspeccion y Vigilancia i Y e acciones asociadas con la
n permanente de personal y perdida de la memoria institucional 2 POAIV. (actualmente se realiza anual) >
Reprocesos. POAIV ejecucion de los controles.
- Sequimiento al “Proyeccién del Plan de trabajo para
wmi”m‘sm de ' los coordinar las actividades para el |* Informe de seguimiento de
5 | Ia aplicacion de I . aplicacio
Desarrollo Social / Prestacion del Senicio |* Desconocimiento del manejo de los fondos educativos Error én el SeQUIMENO | «pyeirimento patrimonial lineamientos  y Zonade [sequimiento en |a aplicacion de los [riesgos,  aplicacién | de
o  Rotation pofmanante de perconal'y perdida de 1 memoria Instiucional los fondos | DETRONOF Riesgos Operativos | 3 | 3 omatas para. el Preventivo Probabilidad |95 1 0 2 | 3| Riesgo |ineamientos. controles y desarrollo de las
educativos e 102 Torios de. Moderada [+ Realizar Acompariamiento a las [acciones asociadas con la
o c'm e doeativos. instituciones educativas en el manejo |ejecucién de los controles.
de los fondos educativos
Realizar seguimiento a los
procedimentos, ramies y senicios
la Secretaria de Educacion,
eciants - mteadorss de gestion,
planes de trabajo, planes de
*Deficiencia de los servidores pblicos en el conocimiento y apropiacion de la cadena de valor del organismo. e acitaciones sobre plan
“Deficiencia de los servidores piblicos en el conocimiento y apropiacion de los sistemas de gestion de [Cohecho en los actos |*Sanciones: administrativas, disciplinarias, ntcomancion” encion - |+ informe de seguimiento de
calidad del sector oficial administrativos  ylo fiscales y penales. o i disaiiario dnico, |riesone " e
Desarrollo Social / Prestacién del Servicio |*Deficiencia de los servidores s en el conocimiento y manejo de la gestion documental de la alcaldia | certficaciones de los |“Perdida de credibiidad, dafio de imagen, Cormupeion 4l s Preventivo Probabiided |95 2 o > |s oo, contencioso atminatrative. . |conmates v decarmollo de las
Educativo “Defcinca de los senidores pibicos on &l canoGmiento y apropiacion de Ia normatividad aplicada. a [amites y saniios del |estgmatizacon P o docimanal. st | eotiones hcocde con
funcionarios del Estado proceso Prestacion del | Percida de informacion. Gesion de caldad, plan 6e desaralo |secucion de s controles
*Deficiencia en la comunicacién entre los diferentes niveles jerarquicos del organismo Servicio Educativo | *Reprocesos. ol P 5
“Deficiencia en la incorporacion de personal contratista en los planes de capacitacion institucional .
Ejecutar la gestion y acciones
pertinentes registradas en los planes
de mejoramiento.
“En caso de materializarse el riesgo
trasladar por competencia el caso a
Control Disciplinario Interno
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SUBPROCES: SISTEWAS DE GESTH

CESO: DIRECCIONAMIENTO ESTRATEGICO

PROCESO: PLANEACION INSTITUCIONAL

TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
° . matriz de evaluacion del riesgo o
° Afectacion 2
Macroprocesos / Proceso causa Riesgo Consecuencias Tipo de Riesgo g | zonadel Naturaleza del Calificacion del g | zonadel
2 | Riesgo Gontrol Control del Control 2| Riesgo Acclones Registro
£ Control £
Probabilidad Impacto
* Realizar seguimiento a los
procedimientos, tramites y servicios
* Verificacion del de la Secretaria de Educacion,
cumplimiento  de indicadores de gestion,
requisitos_normativos, planes de uabajo, planes de
. | administrativos y de mejoramiento
Deficiencia de los servidores piblicos en el conocimiento y apropiacion de la cadena de valor del organismo. e e s Rtz capacaciones sobre plan
“Deficiencia de los servidores pablicos en el conocimiento y apropiacion de los sistemas de gestion de concusmn en los |*Sanciones: admmls(rauvas‘ disciplinarias, P plan | -
puntos de control de los Informe de seguimiento de
alidad del sector oficial administrativos |fiscales y pen e o T
Desarrollo Social / Prestacion del Senvicio |“Deficiencia de los servidores publicos en el conocimiento y manejo de la gestion documental de la alcaldia y/o centificaciones de |*Perdida de crembllldad dafio de imagen, I3 gos, - apl
B i Cormupcién 45 Verificacion Preventivo Probabiidad |95 2 0 2 |s controles y desarrollo de las
Educativo eficiencia de los servidores piblicos en el conocimiento y apropiacion de la normatividad aplicada a. los tramites y servicios [estigmatizacién. O ol oo I
funcionarios del Estado del proceso Prestacion |+Perdida de informacion. 0
b 5 ) B gesiion de calidad, plan de desarrollo |ejecucion de los controles
Deficiencia en la comunicacion entre los diferentes niveles jerarquicos del organismo del Senvicio Educaiivo | *Reprocesos. it
“Deficiencia en la incorporacion de personal contratista en los planes de capacitacion institucional P .
Ejecutar la gestion y acciones
pertinentes registradas en los planes
de mejoramiento.
“En caso de materializarse el riesgo
rasladar por competencia el caso a
Control Disciplinario Interno
Realizar _seguimiento
procedinienos, vamites y sericos
Veriicacion el la Secretaria de Educacion,
memame indicadores de_gesidn
de uwabajo, planes de
“Deficiencia de los senvidores pablicos en el conocimiento y apropiacion de la cadena de valor del organismo i ©
! , " Realizar capacitaciones sobre plan
“Deficiencia de los senvidores pblicos en el conocimiento y apropiacion de los sistemas de gestion de *Sanciones: administrativas, disciplinarias, .
anticorrupcion y atencion al  |* Informe de seguimiento de
alidad del sector oficial Omision en o5 [fiSCAleS y penales. ciudadano, codigo disciplinario Gnico, |riesgos,  aplicacion  de
Desarrollo Social / Prestacién del Senvicio |*Deficiencia de los servidores pblicos en el conocimiento y manejo de la gestion documental de la alcaldia |78/ (=7 OF | *Perdida de credibilidad, dafio de imagen, Cormupcion i s preventivo probabiidad |95 ) o ) s s W'mencgmsa a:mmls"am g ngm‘és ;‘esam”o o tas
Educativo *Deficiencia de los servidores piblicos en el conocimiento y apropiacion de la normatividad aplicada a estigmatizacién. P lg¢ J y
los fondos educativos s gestion documental, sistemas de |acciones asociadas con la
funcionarios del Estado rdida de informacion jestion de calidad, plan de desarrollo |ejecucion de los controles.
*Deficiencia en la comunicacion entre los diferentes niveles jerarquicos del organismo “Reprocesos. Emmc' . P i
*Deficiencia en la incorporacion de personal contratista en los planes de capacitacion institucional P
Ejecutar la gestion y acciones
pertinentes regisiradas en los planes
de mejoramiento.
“En caso de materializarse el riesgo
wasladar por competencia el caso a
Conteol Discinlinaria nterna
Intervencien por parie de un ene de conirol
uotro
ente regulador.
Incumplimiento en las metas y objetivos Verifcar la_informacion Generar infores o erficacion de
. § hecho en la [institucionales afectando el cumplimiento en
Debilidad de principios y valores éicos por parte de algunos sevidores piblicos ; que genera en el la informacion
Desarollo Social | Seveio De Vivenda.|Debiiad e a comuricacion y socilzackn ol proces. verficacion de los - las Riesgos de licativo Modulo de un (1) informe Trimestral de
y P requisitos  exigidos | metas de gobiern o 3| s anl Preventivo Probabilidad |90 2 0 1 |s acuerdo con la convocatoria
Social Deficiencia enla inte de los sistemas informaticos ara la asignacion de |Imagen institucional afectada en el orden Cortupeién subsidios de la SVSH . 0 cuando se requiera
Pocn nivel de (ecnelog!a “iizada onlos procesos del organismo p: il g versus el expediente del a
subsidios de vivienda | nacion;
postulante al subsidio. cuando se requiera
o regional por incumplimientos en la
prestacion del
Senvicio a los usuarios o ciudadanos.
Detrimento patrimonial,
Tintenvencion por parte g6 U ee 96 Gomral P — - " vt
U otte eticar a ntormacin enerar informes  de verificaci un (1) informe timestral de
omision en & ente regulador. que g acuerdo con la convocatoria
mision enla aplicativo Modulo de
cien e | Incumplimiento en las metas y objetivos o cuando se requiera.
verificacién de los institucionales afectando el cumplimiento en subsidios de la SVSH , Vistos  buenos en los
Debidad depriniios y vlores ticospor pte ce sl servdores piblicos requisitos exigidos para | versus el expediente del o e
Desarrollo Social / Servicio De Vivienda |Debilidad en la comunicacion y socializacion del proc la expediciondelos (%0 L Riesgos de 3l s postulante al subsidio. Preventivo erobabiidad |a5 ) o s cuando se requiera documentos referenciados
Deficiencia en la integracién de los sistemas mlormalvcas wémites y servicios que |75 ¢ mgsmm"a‘ afectada en e orden Corrupcion o =
Poco nivel de tecnologia utiizada en los procesos del organismo presta el proceso i ‘;;" v b Visto bueno en la Resolucin de
Senvicio de vivienda
ocial o regional porincumplimientos en la encuentre en zona de Vistos  buenos  en los
prestacion del documentos referenciados
Senvicio a los usuarios o ciudadanos. rificado de adjudicacio
Detrimento patrimonial. misma_a leoalizar certficado de adjudicacion
Debilidad en la comunicacién con otros procesos. Inadecuada ejecucion un (1) informe de gestion  de
Seguimiento periodico a sequimiento a las metas del
Desarrollo Social / Servicio De Vivienda |Falta de compromiso de los funcionarios frente al proceso de proyectos para el [insuficiente cobertura _paraatender | | g eciasnico | 3 | 4 S o Preventivo erobabiidad |85 N o s informes de seguimiento a la | SPAIMEN A 98 e
Deficiencia en la comunicacion interna del proceso. desarrollo de vivienda |demanda de Vivienda Social ejecucion de los proyectos zlecum" g proyectos Y e
Debilidad en la amonizacion de los procesos. ocial inversién
Debilidad en la comunicacion con otros procesos. Incorrecta_asignacion Zomace [Gener o e o s o un (1) mome et e
Desarrollo Social / Servicio De Vivienda  |Falta de compromiso de los funcionarios frente al proceso del Subsidio Municipal [Pérdida de imagen, insatisfaccion del | oo | Preventivo erobaiidad |70 N o o | 3| e e o s e o o b ) rme
Deficiencia en la comunicacion interna del proceso. de Vivienda de Interés |ciudadano, 00s Op e de:—‘a U |l e subaiion e tncias detect adas
Debilidad en la amonizacion de los procesos. ocial
Debilidad en la comunicacion con otros procesos. Enrega de actos Revision y VoBo , por T
n i i i F romi [ rios frente al érdi imagen, insatisfaccion del I firm: [ isurat
Desarrollo Social / Servicio De Vivienda |Falta de compromiso de los funcionarios frente al proceso, admimatativos i |PE0a_de imagen, insatstaceion del | oo ooeios | 3 | 3 pate  de los preventivo erobabiidad |85 ) o 1 | 3| TResgp |[VoBo v fimas en los Actos [Actos  Adminisativos
Deficiencia en la comunicacion intera del proceso. bt ciudadano responsables  del Moderada Ramnsivaivos revisados con Vo.Bo.
Debilidad en la amonizacion de los procesos. proceso
Rimento el a7, 1o B aer Proyecos.
Realiza los estudios previos de seviios o
st nceritumtre o Ia sprbackn de Ia desinacion ds los recursos dol Siama Goneral do Paripacon (SGP) rotuctos & contatar para ol campiments
CONPES, donde se proyeca deun ual Sobre el valor folal arecioir de los procedimientos de rectorfa en salud,
Monitoreo de efecucion fnindo en cuena s mins el ¢
Cambios en la poliica tributaria (hecho del principe). ajuste de precios por alza del délar e incrementos en la inflacién que vimestral del pian de Preventivo Probabiidad itucionalen para 1 Secuton o Estudios previos de servicios
pueden ncrementar el valr de contratos y al cambiar de vigencia el contrato pueden solicitar ajustes por desequilibrio eton neltucionales para ja, decucon de 25 |o productos
fnanciero. previendo Ios iesgos dentro de los mismos
§ ¥ la ejecucion oportuna de los senvicos y
Inoperancia de estado en términos de tramies y servicios productos a cargo.
Procesos de seleccién inadecuados. que no identfica os requerimientos especificos de las dependencias.
85 1 0 Realizar_gesion ante o Depariamento
La ley 617 de 2001 de austerdad del gasto afecta el desarollo insiiucional, en aspectos relacionados con el falento minstat ol e Innovaci
- J P Monitoreo de  ejecucion Administraiivo de Desarrollo e Comunicaciones  oficiales,
humano y la sostenibiidad de la organizacion e or et Preventivo Probabilidad nsiiucional, dando a_conocer los | COTMeatones | oel
P o requerimienos técnicos. para la provision | ACtaS: Registros de asistencia.
€1 manual de funciones y préciicas de gesion de talento humano de la Administracion Ceniral Municial presenta de cargos vacantes en la SSPM
debiidades en la incorporacién de nuevos talentos, el desarrllo de competencias y programas de seguridad y salud
Iaboral Gesionar ante  Departame
minsiatio do Desaroll & Moacn
Cambios consantes en la normatidad de inmediato cumplimiento que afectan los subprocesos y procedimientos de pollicas de operacion de - nttucional acciones que. foratezcan ¢l | Comunicaciones  ofciales,
Salud pblica \os subprocesos. Preventivo Probaki jesarrollo de competencias del personal | Actas, Registros de asistencia.
§ adscrio a la dependencia y componentes
Decisiones poliicas de orden econémico, que N tlenen en cuenta pardmeros y riesgos que afectan la salud. 5 segurcady saud on ¢l trabelo
1as n i . n
Gambios constantes en las normas que regulan la contabilidad general del Fondo Local de Salud. oretecer componentes de miveoon a1
1 desarrallo teenalt o mita fac . personal acorde con las  polilcas
Aasos en desarrollo tecnolégico por parte de otras eniidades o dependencias, que permia faciitar el desarollo de e o mcoon e s | Comunicaciones  oficiales
wémites y senvicios
Admiistracion Central Municipal de | Actas, Registros de asistencia.
Demoras en s Adminstaion Cantral Wanicpal pa s utomtzacon de 103 procesos, o que o et mantene un Sariagoca Cally eceskiade pepiss de
mayor conirol sobre la ejecucion de los mismos y desarrollo e informacion (datos) para fa toma de decisiones.
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TDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO

La SSPM no cuenta con un sistema de informacion y gestion integral, que promueva la interaccion entre sus diferentes
procesos, subprocesos y procedimientos, generando debilidades en la medicion, contro, seguimiento.
por parte de algunos de los senidores piblicos de

Falta ¥ conocimiento de las

la SSPM.

gunos i muestran un nivel

resentan necesidades de fortalecimiento de competencias laborales no cubiertas por el PIC, para el desarrollo
eficiente, efectivo y eficaz de las responsabilidades de la dependencia.

Debilidades por parte de algunos funcionarios piblicos en competencias de ofimética, especialmente Excel intermedio y
avanzado,

Falta de control y 1 cumpl calidad en los

Se evidencia insuficiencia en la planta de cargos adscrita a la dependencia para el cumplimiento de las competencias
legales y procesos que debe desarrollar a misma.

Los procedimientos de induccion al personal que ingresa a nuestra organizacion, presentan debilidades en su contenido,
desarrollo y evaluacion

Se presentan debilidades en la perfiacion de los cargos requeridos para la gestion de la secretaria de salud en el Manual
de funciones actual de la Administracion Central Municipal de Cali

¥ control.

Insuficiencia para aumentar

talento porla SSPM.

con tipos de evento.

RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
5 Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control S| Riesgo
£ Control £
Probabilidad Impacto
Plan de accion de
Desconocimiento del proceso, la normatividad y 105 iesgos e impactos frente a la salud por parte del nivel directiv.
de tramites y
implementar y hacer seguimiento al plan | o 0 " !
Los estios de direccion y iderazgo en a i permean I cultura ylatoma de de racionalizacién de tramites y servicios
decisiones respecto a las priordades programicas. de la SSPM. MEDEO1.05.08.18.P03.FOL
1 Demora en el
Se presentan debildades en Ia elaboracion de planes de trabajo por procesolsubprocesolprocediniento (alineados al p.p |desarollo  de
y P.A.. plan sectorialy POA) en algunas dreas y programacion para la coordinacion entre las diferentes de |} en el desarollo de Generar mesas de trabajo al nterior de la
partes e Ia dependencia, que o pemiten operatvizar y dar cumplimiento oportunamente a las metas y objetvos de los [rectoria _en  salud |1 GPERE S T RS G SSPM, para identiicar, evaluar y generar | Comunicaciones  oficiales,
6 acciones integradas de. mitgacion de
Desarrolo Social / Serviio De Salud Piblica | P1anes estratégios. (promocin o 2 52 | romocion e la saud, e prevencion de la | Operatvos s | s 0 |4 ocons e o Actas, Registros de asistencia.
enfermedad, la asistencia técnica  ylo
Se presentan debiidades en a apropiacion de mecanismos y métodos de control intemo, relacionados con e autocontrol y |enfermedad,  Ia d Aumentar la_aplicacion de_ metodos de | oo Lot T L
tener un 105 planes. programas proyectos y metas defindas.  |asistencia técnica y/o | "SPeCCion. vigiancia y control autocontrol y - autoevaluacien  en g
Actas, Registros de asistencia
nspeccibn, viglancia y equipos de trabalo de la SSPM.
Falta de software y tecnologia apropiada (nardware) para Ia realizacion de viias de salud ambiental. (GPS, control de | (oh e
[ ) entifcar las necesidades de desarrollo
. - o —— dae epecin otaci y o o toagos | COTUraciones  ofcilss,
roceso manual que puede generar errores y demoras e Ia elaboracion de actos y documentos, retarda el procesamiento X ctas Rogiotos de atistonia
¥ consaoldacion de la informacion, y diiculta su seguinvento y cont sanitarios y del amblente y priorizar su  Reg -
estion.
No se cuenta con 05 equipos o herramientas apropiadas para realizar el ejercicio de inspeccion, vigiancia y control en
algunas dreas de salud ambiental Elaboracion de planes de Cenerar campanas o acciones de 1EC | cial
contingencia de_acuerdo Correctivo Impacto |85 0 1 que pemita  generar omunicaciones  oficiales,
Actas,  Registros

r
sobre los  diferentes
que maneia la |asistenci

e
. folletos, boletines,

Gestionar la incorporacién de empleos de
nivel profesional ante la DDA, par
fortalecer acciones de supenvision y control.

Comunicaciones 3
Actas, Registros de asistencia.

oficiales,

Implementar estrategias de gestion del
conocimiento y relevo generacional.

Comunicaciones
Actas, Registros de asistencia

oficiales,

Gestionar acciones de mejora_de los,
de s:

iseiios,

senvicios que debe ofrece la SSPM.

[ Actas,
Comunicaciones oficiales.

Jizad

Evaluar en
los esquemas de organizacion,
clasificacién y de la informacion.

Comunicaciones
Actas, Registros de asistencia

oficiales,

Gestionar acciones de ampliacion de.
cobertura de infraestructura tecnoldgica en
las instalaciones externas de la SSPM.

Comunicaciones
Actas, Registros de asistencia

oficiales,

acciones  orientadas a la
automatizacion de procesos, orientados a

Comunicaciones
Actas, Registros de asistencia

oficiales,




SANTIAGO DF Rall

DIRECCIONAMENTO ESTRATEGICO
LANEACION INSTITUCIONAL

SISTEMAS DE GESTION Y CONTROL INTEGRADOS
(SISTEDA, SGC y MEC!)

MAPA DE RIESGOS INSTITUCIONAL

MEDE01.05.02.18.P01.F26

VERSION

FECHA DE ENTRADA EN VIGENCIA

22/enei2019

CESO: DIRI

SUBPROCES: SISTEWAS DE GESTH

PROCESO: PLANEACION INSTITUCIONAL
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Sistema general de Seguridad Social en Salud, reportar la informacion requerida por parte de todos los procesos o
Subprocesos de la autoridad sanitaria,

Falta delas por parte de algunos de los senvidores piblicos de
la SSPM.

Se presntan necesdades do folecimiento o competencias aborsles o cublerias pr of PIC, pra e desarllo
eficiente,

Debilidades en andlisis de causas e indicadores.
Debilidades en andlisis y gestion del riesgo.
Debilidades en acciones de trasferencia de conocimiento.

e presentan deiidaes n o pertlacin de o cargos reuerios pra gt de 1 secrear d salud e e Manual
de funciones actual de la Administracion Central Municipal de C:

El proceso de evaluacion de desempefio que se lleva actualmente, no esta permitiendo identiicar oportunidades de
desarrollo o fortalecimiento de competencias en el T-H.

talento q al idos por la SSPM.

Debilidades en el desarrollo de convenios con el sector académico u otros sectores para la participacion de nuestro talento
humano en procesos de formacién e investigacion.

Debilidad en la comunicacién entre los diferentes grupos de trabajo de la dependencia y en la comunicacion vertical y
horizontal al interior de los equipos.

Debilidades en el desarrollo de programas o espacios que permitan comunicar [0s logros, estrategias exitosas, alianzas,
proyectos, procesos de cambio, entre otros componentes, al interior de la SSPM.

Jacionad:

acciones de rectoria en salud (salud ambiental)

Existen debilidades en el uso de la informacion primaria y secundaria generada por las diferentes dreas de la SSPM, que
permita responder efectivamente al ejercicio de la rectoria en salud.

La falta de sistemas de informacion en [os diferentes procesos, genera que datos que debe ser de facil acceso o publica
- conocida solo por un grupo reducido de personas, obstaculizando el mejoramiento de procesos o apertura
generacion de nuevos conocimientos.

Debilidades en el andlisis de los PQRS, determinacion y asignacion de ejes tematicos, para la clasificacion de estas.

Debilidades en la articulacion y coordinacion en conceptos juridicos con otras dreas de la SSPM, que dificultan la
prevencion del dafio antiuridico.

Falta de especializacion para el soporte juridico a os diferentes subprocesos y procedimientos misionales de la SSPM.

i de enufcacon e mpacos ambietles (sare e s residuos s6ldosy Rosilarics) n os derentesprocesos
ciclo de vida.

toma de decisiones en
salud

socedad. Perdda del derazgo polfco y la
acidad del ejercicio de rectoria en el

{ertotio frene 2 los dierentos actores del

SGSSS y otros actores del desarrollo social.

actvidade:
Sequimiento de las mismas.

institucionalizacion de medios de
comunicacion, donde se divulguen
planes, logros, proyectos exitosos,
metas alcanzadas y componentes de
promocién de la salud y prevencion
de I enfermedad.

TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO MEDTDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
o Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S |zonadel Naturaleza del Calificacion del S | zonadel
Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
Realizar gestion ante Ia Direccion de
Desarrollo Administrativo, dando a |oo ool
conocer los requerimientos técnicos | COTUeaCones | OICRSS
| Ambigiedad en leyes y decretos de orden nacional para la provision de cargos vacantes . Regi
M
Vacios enlas nomas nacionales.
Generar mesas de trabajo al interior
Procesos de seleccion inadecuados y que no identiica los requerimientos especiicos de las dependencias. de la SSPM, para identificar, evaluar y | Comunicaciones _oficiales,
generar acciones integradas de | Actas, Registros de asistencia.
La fata de oportunidad en la reglamentacién y debilidades en la compatiilizacion y armonizacion _de leyes del sistema. mitigacion de riesgos en salud.
de sequridad social en salud, genera confusiones, limitaciones. duplicidad de responsabidades entre los diferentes
actores del sistema; a su vez crea vacios en los eferciios de conduccion, regulacion, nspeccin, viglancia y control del mplementar_esirategias de geston |t T T o
sistema de salud en el terrior
istema de salud en el territorio. del conocimiento y  relevo | aaq Registros de asistencia.
€1 manual de funciones y préciicas de geston de talento humano de la Administracion Central Municipal presenta Aumenar fa apcagn e odos o
debiidades en Ia incorporacién de nuevos talentos, el desarollo de competencias y programas de seguridad y salud o e en o Comunicaciones _oficiales,
\abora. Actas, Registros de asistencia
Carbios constantes en la normatidad de inmediato cumplimiento que afectan los subprocesos y procedimientos de
Salud pblica.
Comunicaciones _ oficiales,
Tréfico de inuencias que irumpe las acclones de rectorla en salud Actas, Registros de asistencia.
Demoras o a Adiisiacn Contal Munipal parala autrazacion de s procesos, 0 Qs no permie mantener un
mayor control sobre la ejcucién de los (datos)
proceso, la normatividad y los riesgos e impactos frente a la salud por parte del nivel ditectivo Comuicaciones _ oficiales,
Actas, Registros de asistencia.
alinteror del. onal las acciones o on
X en cada uno de
Los esilos de direccion y iderazgo en algunas situaciones permean negativamente la cultura organizaciona y la toma de
decisones respecto a las piotizades programiicas. o o v los esquemas de |C: oficiales,
organizacién,  clasificacion y | Actas, Registros de asistencia.
Se presentan debildades en la elaboracion de planes de trabajo por procesolsubprocesolprocedimiento (alineados al P.D 6n de Ia informacion
y P.A., plan sectoial y POA) en algunas dreas y programacién para.la_coordinacién interprogramaica entre las diferentes s
cordinar con la Administracion
e de Ia dependenca, que no permiten operativizar y dar cumplimiento oportunamente a las metas y objets de los
anes conatbgons, T U Mo permien o 4 plmiento oport sy o0 Central Municipal acciones orientadas
a la automatizacion de procesos, |Comunicaciones  oficiales,
Sopresentan deiiates o a apropicin do mecanismosy méodos do contl o lacionados con ool y orientados a generar mecanismos de |Actas, Registros de asistencia.
que no permite mantener un 10s planes, programas, p deiin control, seguimiento y organizacion
de la informacion
Debildad en la conduccién y liderazgo por parte de la SSPHM con unabvision ntegral para el abordaje de los determinantes.
cocilesy ambiontales de o salod. || o " Fortalecer _competencias _en
Comunicaciones  oficiales,
Falta de software y tecnologia apropiada (nardware) para la realizacion de visas de salud ambiental. (GPS, control de Actas, Registros de asistencia.
iempos)
Fala informacion para 6 i acciones de rectora en salu
Comunicaciones  oficiales,
2 SSPM 1o cuenta con un sistema de informacion y gestion integral, que promueva la interaccién entre sus diferentes * Epidemias ylo aumento de la carga de e prioridades de |12 Registros de asistencia.
prosesas, subprocesos  procedimientas, generanda debiiiases en la meclicen, control, seguimiento. > Desacierio en el |enermedad
ejercicio de liderazgo [, erdidas premaluras de vidas humanas. con el proceso de
esarrollo Social / Servicio De Salud Pablica | 2 SSPM 1o cuenta con un sistema e nformacion rico y ariculado que permit a a3 nsituciones que hacen pare del [ FECECE 96 PO |+ percida de imagen corporativa flente a la | gy 3| Preventivo Probabi a5 N o 2 | a o e O proceso

Comunicaciones _ oficiales,
Actas, Registros de asistencia

Fortalecer la clasificacion de PQRS
que ingresa a la dependencia por ejes
teméticos, para faciltar su analisis

Comunicaciones  oficiales,
Actas, Registros de asistencia.

Coordinar con el proceso de Gestion

ejerzan funcion juridica en la SSPM.

Comunicaciones  oficiales,
Actas, Registros de asistencia.

Fortalecer la capacidad de

Estandar de Control Interno.

Comunicaciones  oficales,
Actas, Registros de asistencia.
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TDENTIFICACION DEL RIESGO VALORACION DEL RIESGO MEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
° Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
T models y a esiuctara del Gasio del Siema de Salud, prviega ef T ¥ aa i mayor
i I prestacion Incividon e los senicios de salud, afeciando el financiamienio de Ia prevencicn'y promocicn de fa Realizar mesas de trabajo para
salud, el cosio de la salud y su caldad. sustentar frente a lideres o
responsables del desarrollo social en
Se observa un recorte constante de los recursos propios que se asignan a la Secretaria de Salud, debiltando Ia capacidad Seguimiento a indicadores oros sectores, los  determinantes
de contratacién de productos o sevicios que debe ofrecer la Secretaria y ¢l desarrollo o adquisicén de nueves tecnologias de  morbiidad. tales generadores |Comunicaciones oficiales,
o e discapacidad y mortalidad, Correciivo Impacto s Fegioes de aditonsa,
que se uilizan como linea
Limitados recursos econ6micos para la investigacién en salud. de base para las metas,
85 0 1
Esiste inceridumbre en la aprobacién de la destinacion de los recursos del Sistema General de Participacién (SGP)
CONPES, donde se proyeca a ejecucion de un presupuesto del cual no existe seguridad sobre el valortolal a recibir programas, proyectos conjuntos.
Camblos en Ia polica tributaa (recho del princpe) ajuste de precios por aza del ddlar @ incrementos en la nlacon que Ampliar el alcance de la planifcacion
pueden ncrementar el valor de contratos y al cambiar de vigencia el contrato pueden soliciar ajustes por desequiibrio Seguimiento a las politcas de los Procesos de salud acorde €on | ¢ nicaciones  oficiales,
fnanciero. ) directices. en  salud Correctivo Impacto el ejercicio de la rectoria y los g
" Actas, Registros de asistencia.
adoptadas. determinantes sociles y ambientales
terminos de de la salud en los territorios.
Decisiones policas de orden econémico, que no tienen en cuenta pardmelros y riesgos que afectan la salud
Ruticen o o
Lt de oprundad n a elameniacion y deidades n s compatbizacn y amenizacn de eyes el ssema onieos para o Gestonar recursos o alanzas con o
de sequridad social en salud, genera confusiones, limitaciones y duplicidad de responsablidades entre los diferentes L Preventivo Probabiidad ottos actores para aumentar aceiones
aciores el sistemes a 8 vez cea vacis en los ejreios e Sonduceen,fegulacon, Inspeccin, vglancia y sl el de metas, estiategias y onos actores para aumer Actas, Registros de asistencia.
sistema de salud en el terroro acthidades; monitoreo y i
seguimiento de las mismas.
Tréfico de influencias que irtumpe las acciones de recioria en salud
Desarrollar_en_coordinacion con el
Deficiencias en cultura ciudadana, que generan acciones inadecuadas, con el fin incidir en decisiones del estado,
afectando o generando iesgos para 4 salud. Comunicaciones  oficiales,
Actas, Registros de asistencia.
en’ salud
Prevalece en las personas @ nstituciones una concepcion biologista y unicausal de la salud y de Ia atencion, reduciendo
I ponania 34 o8 s do st pie
P L izan capacitacion
Shuaciones de desplazamiento o migrackin socal a (a cudad (por shuacones de vilencla o melores condiconss de vida) ccomparamiento a la comunidad para
que genera condiciones de pobreza y demanda agregada y continuada a los senviios de salud, no acorde con la el creacion de redes oficiales,
acidad de la ofera y financiamienta de los servicios en salud e oy aricuicion d esiteeies | Aas. Regianos de asitencia
cap: y . + Aumento de la carga financiera y costos poYo ¥ o o
Aumento acelerado de la demanda de senvicios que requieren control sanitari, para a prestaci6n de los servicios en salud. oo
5. Deteioro del estado |+ Aumento de las_enfemedades de a0 o T capacdad & T
Los niveles de vilencia e inseguridad social, accidentalidad y falta de convivencia en paz, genera alta carga en los |de salud cost e o pocdad de
senvcios de salud. poblacion en rutacin |- Pevidas prematuras de vidas humanas. Operatvos s s | Comunicaciones _ oficales,
con Ias prioridades de |* Perdida de Ia contribucion del sector salud actas, Registros de asstendia
La educcion de la ofeta de empleo formal genera una disminucion en los recursos para financiar el Sistema de Segurdad 1a salud establecidas a |al desarrollo social y econ6mico del teritrio,
Socialen Salud y un aumento en la demanda de servicios a régimen subsidiado. nivel nacional Disminucion de la calidad de vida d
poblacion (discapacidades). a5 zonas. gesgrafons
Lo s do o g o o psone e anuno e tedn . aos e i oo e ceras e zones GEROTAS | Comuicacones _ofcles,
saludable, incrementando las enfermedades cronicas no trasmisibles y generando altos costos de atencién en i sistema. actas, Registros de asstencia
de salud.
Las presiones saciales y laborales de Ia cotidianida, afectan el desarrolo de estios de vida saludable, incrementando los
niveles de estrés de la poblacion y con cllo el riesgo de enfermedades cronicas no trasmisibles. (npertensién, 85 1 0
cardiovasculares, diabetes, céncer, obesidad, sindromes metablicos, salud mental, entre otras.)
dentficacion
] afluencia de personas, a nivel nacional
< imernacional puede aumentar ol iesgo e presencia de enformedades (rasmisibles nuevas o ya erradicadas en nuesio m:g‘:[";:fz:"lja‘::m: Preventivo Probabilidad
trrtorio, pueden afectar las tasas de morbi-mortaldad! e oo
Falta de cultura de proteccion del medio ambiente por parte de la poblacién  insttuciones piblicas y privadas.
Cambios clmticos aumentan el riesgo para emergencias y desasirs, asi como su_frecuencia, duracion @ intensidad,
creando una mayor demanda de senvicios de salud ylo afectando Ia nfacsiructura saniaria
Existe mayores niveles de contaminacion en el agua, Suelo y aie en la zona urbana, incidiendo sobre los indices de Gestionar pactos por la salud con
moticd, docapaidad y moraladdo a poiacn, Ene e of desaoloecnlgco o conso nuews os s inter e intrasectoriales y
slectrénicos, quimicos, radiacionesy oros. Comunicaciones  oficiales,
Deficiencia en Ia gestén e incumplimiento de poliicas publicas, que protegen el medio ambiente, por parte de otros Actas, Registros de asistencia
sectores o actores
. . s derecho humano fundamental
La posicién geogréfica y condiciones climatolégicas de Cali nos ubica como un terrorio altamente propenso para el
desarrollo de enfermedades de trasmision vectorial (Dengue, chicunguya, zika y olras).
i existe ncumpimieno d reglamentacén de seguridad en tminos de sccdenaldad ol inerir de s rganzacones
piblicas y a al sistema de salud
Déficit del control e el ingreso de tecnologias extranjeras y nacionales por parte del INVIVA, que generan riesgos en la
salud de nuestra poblacion
Debildades en e desarrollo de competencias para el manejo de tecnologias en salud, por parte del talento humano
inculado a algunas Insiuciones Prestadoras de Senicios en Salud,
Baja inversion por p en el desarrolo de de su talento humano,




SANTIAGO DF Rall

DIRECCIONAMENTO ESTRATEGICO
LANEACION INSTITUCIONAL

SISTEMAS DE GESTION Y CONTROL INTEGRADOS

(SISTEDA, SGC y MECI)

MAPA DE RIESGOS INSTITUCIONAL

MEDE01.05.02.18.P01.F26

VERSION

FECHA DE ENTRADA EN VIGENCIA

22/enei2019

SUBPROCES: SISTEWAS DE GESTH

CESO: DIRECCIONAMIENTO

PROCESO: PLANEACION INSTITUCIONAL

ESTRATEGICO

TDENTIFICACION DEL RIESGO VALORACION DEL RIESGO MEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
5 Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g | Control piiset del ol 2| e Acciones Registro
£ 0! Control £ 0
Probabilidad Impacto
Nonitoreo e ejecucion
uimesual del plan de Preventivo Probabil Comunicaciones _ oficiales,
e Actas, Registros de asistencia
Monitoreo deejecucion Comunicaciones  oficiales,
presupuestal por proyecto Preventivo Probabilidad Actas, Registros de asistencia
‘Se observa un recorte constante e [0s recursos propios que se asignan a la Secretaria de Salud, debilitando la capacidad 85 1 0 oportuna de los servicios y productos
e Gantatacin do praducos o sendos Qe debe ofcer s Secrtaria  fdesamolo o usKidnde ueas (eroges a carao
n salud
Liniados ecrsos econsmicos paraa mvestgacon en sa s paa Resizar gestén ane el Deparamento
efeacen,prorizacin IO 08 o010 2 anovacon | Comunicaciones  oficiales,
Preventivo Probabilidad Institucional. ~ dandt onocer los
Aumento del dolar, fo q producios, enel proyectos. de metas, estrategias y Teauenmienios t6enicas pata la.provisen | ACtas. Regisiros de asistencia.
actividadies; monitoreo y
: de cargos vacantes en la SSPM.
iste nceridumbre en ls sprobacidn de Ia aesnnacmn de Ios recursos del Sistema General de Participacion (SGP) seguimiento de las mismas. &
CONPES, donde se ual sobre el valor toal a recibi,
| Ambiguiedad en leyes y decretos de orden nacional. Gestionar ante la_Direccion de
Desarrollo Administrativos acciones
Procesos de seleccion inadecuados y que no identiica los requerimientos especilicos de las dependencias. Politcas de operacion de preventivo probabiidad que fortalezcan el desarrollo de |Comunicaciones  oficiales,
los subprocesos. competencias del personal adscrito a |Actas, Registros de asistencia.
Decisiones polticas de orden economico, que no tienen en cuenta parametros y fiesgos que afectan la salud. la dependencia y componentes de
seguridad y salud en el trabajo.
Vacios en las nomas nacionales.
’ Fortalecer componentes de induccion
Desarrollo Social  Servicio De Salud PUBICa | prqeqs de seieceion inadecuados y que no identifca los requerimientos especifcos de las dependencias. i
La ley 617 de 2001 de austerdad del gasto afecta el desarrollo insiitucional, en aspectos relacionados con el talento O enciaes,
humano y la sostenibilidad de la organizacién, \ctas, Registros de asistencia.
Lafalta de lmonumdad en la reglamentacion y debilidades en Ia compatibilizacién y amonizacion ~de leyes del sistema necesidades propias de la SSPM.
e seguridad social en salud, genera confusiones, limitaciones y duplicidad de responsabilidades entre los diferentes
tores del sistema a su vez crea vacios en Ios efrcicios de conduccion, regulacion, inspeccion, vigiancia y contol del implementar  hacer seguimierto ! | Comunicaciones _ oficiales,
sistema de salud en el territorio. P Y |Actas, Registros de asistencia.
servicios de la SSPM
€1 manual de funciones y précticas de gestion de talento humano de la Administracion Central Municipal presenta Generar mesas de trabajo al interior
ebildades en Ia incorporacion de nuevos talentos, el desarrollo de competencias y programas de seguridad y salud Comunicaciones _ oficiales,
faboral. gen nes Actas, Registros de asistencia.
Trafico de influencias que irrumpe las acciones de rectorfa en salud. mitigacion de riesgos en salud
‘Aumentar la aplicacion de métodos de i
Prevalece en las personas e insiituciones una_concepcion biologista y unicausal de la salud y de Ia atencion, reduciendo utocontrol y autoevaluacion en los.|COmUNCaciones  ofiiales,
laimportancia de las acciones de salud publica. e e b o 1o S Actas, Registros de asistencia.
| Aumento acelerado de a demanda de servicios que requieren control sanitaro Gestionar frente a los Departamentos
de Planeacion Municipal y Hacienda |Comunicaciones  oficiales,
Demoras en la Administracion Central Municipal para Ia aulomalizacion de 10s procesos, 1o que no permite mantener un Municipal, el Plan Operativo Anual de |Actas, Registros de asistencia.
mayor control sobre Ia efecucion de los mismos y desarrollo de informacion (datos) para a toma de decisiones. Inversiones,
Desconocimiento del proceso, a normatiidad y los fisgos e impactos frente a a salud por parte del nivel directivo. Gestionar el desarrollo de mesas de
trabajo con la Secretaria de Salud
Tréfico de influencias al interior e Ia organizacion las acciones
Departamental, para_realizar 18 | comunicaciones  oficiales,
compatibiizacion normativa
Los estios de direccion y iderazgo en algunas situaciones permean negativamente la cultura organizacional y la toma de Gigente y. gefiir alcances. frenta | ACtaS: Registros de asistencia
decisiones respecto a las priordades programticas. ones. de autoridad sonitaria o
e presentan debiidades en Ia elaboracion de planes de trabajo por procesolsubprocesolprocedinviento (alineados al P.0 rectoria en s
y P.A., plan sectorialy POA) en algunas dreas y programacion para la_coordinacion interprogramdica enlre las diferenies. ’ Ampliar e alcance de la planificacion
pares de Ia dependencia, que o permiten operaiizar y das cumplimiento oportunamente a as metas y ojetvos de 105 Epidemias ylo aumento de la carga de o
planes estratégicos. enfermeda. o et de 1 ety loa |comunicaciones oficiales,
* Perdidas prematuras de vidas humanas. oo vfmmams eociales amm;/nrales Actas, Registros de asistencia.
Se presentan debilidades en la apwmawn de mecanismos y mélodns de control interno, relacionados con el aulommvm y * Perdida de imagen corporativa frente a la o la sl on los (emmxas
s planes, programas, p definidas. sociedad.
* Perdida del liderazgo poliico y la capacidad Coordinar _con el procesode
Deblida en a conduccin y erazgo o e dela SSPM con una Vs el para o abardae d 03 determinantes del efercicio de rectoria en el terrtorio frente Comunicacion  Piblica  la
sociales y ambientales de la salud. 4. Incumplimiento en el |a los diferentes actores del SGSSS y otros institucionalizacion de medios de
L disbuciony ireccionamiento d Io recursos propos no s estn orentando haca fforaleciniento de I autoridaa |1SSATOIC del Sfrcicio | actores il desarrollo socil Operativos 5|5 4 comunicacion, donde se divuiguen |Comunicaciones  oficiales,
sanitaria de rectorfa en salud. Perdida de la contribucién del sector salud planes, logros, proyectos extosos, |Actas, Registios de asistencia.
al desarrollo social y econdmico del territorio.
Falta de software y tecnologia apropiada (hardware) para la realizacion de visitas de salud ambiental. (GPS, control de * Disminucion de la calidad de vida de la
tempos). poblaci6n (discapacidades).
* Demandas y perdidas financieras.
Insuficiencia de mecanismos de control en el manejo de insumos para fumigacion, esterlizacion, control de roedores, * Aumento de los riesgos ambientales para la o i roceso e Sesten
VAcunacion. alencion veternara, enlre olrcs <alud numana Jurdica la realizacion de mesas de | o iocione orciales,
* Aumento de las enfermedades de alto costo. Actas, Registros de asistencia.
0 se cuenta con los equipos o herramientas apropiadas para realizar el ejrcicio de inspeccion, viglancia y control en
algunas reas de salud ambiental, ejerzan funcion juridica en la SSPM.
La con tecnologias | bles con el equipos. Identificar las zonas geogréficas
© Comunicaciones  oficales,
en salud suetas a  [COTUNERSONeT | OOE
Falla delas por parte de algunos de los senvidores pablicos de o ctas, Registros de asistencia.
Ia SSPM. N
Elaboracion de planes de
Jgunos muestran un nivel contingencia de_acuerdo Correctivo Impacto |85 0 1
con tipos de evento.
presentan necesidades de fortalecimiento de competencias laborales no cublertas por el PIC, para el desanollo
ek, el afcas e 1 responesidaden s s sependencn
Debiidades en competencias relacionadas con el servico al cliente.
Debildades en analiis y gestion del riesgo. i
Desarrollar en coordinacién con el
bildades en acciones Comunicaciones _ oficiales,
Falta de control J cumpl enlos Actas, Registros de asistencia
evidencia insuficiencia en la planta de cargos adscrita a la dependencia para el cumplimiento de las competencias
oo procescs e sebe sl .
Los procedimientos de induccion al personal que ingresa a nuestra organizacion, presentan debilidades en su contenido,
desarrollo y evaluacion
Insuficiencia va aumentar ¥ contol,
talento a alos por la SSPA
con una enfermeri en i
Inadecuado manejo y organizacion de informacion relacionada con. acciones de rectoria en salud (salud ambienal)
| Aigunos de los procedimientos que actualmente se desarollan como autoridad sanitara y rector en salud en el marco de Jdentificar las necesidades de
las competencias dadas en Ia ley, no estén cubriendo lodo el sistema de salud en el teriorio, i los diferentes actores yio o
determinantes sociales de la salud. tecnolégico en
de inspeccion, |Comunicaciones  oficiales,
Falla [ atectan sanitaras. vigiancia y control de riesgos |Actas, Registros de asistencia.
sanitarios y del ambiente y priorizar
E1 Edificio central de la SSPM, actualmente no cumple con la NSR - 10, con la cual debe contar todos los edificios, su gestion
especiamente aquellos de caracter piblico,
No se cuenta con un adecuado sistema de seguridad en las instalaciones de la SSPAL
Falla de articulacion y definicion de crierios con otros procesos (ABOS, Juridico, Planeacién) para el cumplimiento
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3|8 Control del z |8 Acciones Registro
€| £ | Riesgo Control 2 | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto &

T ST O TITaNZas b e oS

Falta de actualizacion permanente y oportuna de los cambios procedimentales en materia de hacienda pblica al personal

de la SSPM, por parte del Departamento Administraiivo de Hacienda Municipal de Cali

e TETaTCAMpATaS 0 ATTToe:

Implementar_estrategias de
del  conocimiento  y
aeneracional

gestion
elevo

Comunicaciones  oficiales,
Actas, Registros de asistencia

la

Ia SSPM

Gestionar acciones de mejora de [0
i SSPM,

productos y servicios que debe ofrece

Comunicaciones  oficiales,
Actas, Registros de asistencia

Evaluiar en cada uno de los
los esquemas de ficiales,

organizacion, ~ clasificacién
e Ia informacion.

oficia
Actas, Registros de asistencia

Gestionar acciones de ampli

n de
infraestructura
las  instalaciones

=

Comunicaciones _ oficiales,
Actas, Registros de asistencia

5

OCTares;
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5 Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S |zonadel Naturaleza del Calificacion del S | zonadel
2 | Riesgo Gontrol Control del Control 2| Riesgo Acclones Registro
£ Control £
Probabilidad Impacto
Realizar camparias de_informacion,
Evidencias  fotogrficas,
folletos, videos, audios
Educacion al usuario
acerca de los diferentes
tramites y servicios que acciones que conlleven a corrupcin
ofrece la Dependencia, Preventivo Probabilidad |85 2 0
Inoperancia del estado en términos de tramites y servicios. los requisitos para éstos Divigar a tavés de diferentes
i y los cobros que aplican medios (carteleras, folletos, audios)
Decisiones poliicas de orden economico, que no tienen en cuenta parametros y riesgos que afectan la salud. cuando sea necesario las UES Centro de
i Zoonosis o puntos de visualizacion
Procesos de seleccion inadecuados y que no identifica los requerimientos especificos de las dependencias. para el ciudadano, informacion sobre |Evidencias fotograficas,
el valor del certiicado de concepto |folletos, videos, audios
Demandas
Deficiencias en cultura ciudadana, que generan acciones inadecuadas, con el fin incidir en decisiones del sanitario y el medio de pago (estipular
estado, afectando 0 generando riesgos para la salu perdidas financieras para la entidad. cual), aclarando que en dichas
instalaciones no se recibe dinero por
Falta de software y tecnologia apropiada (hardware) para la realizacién de visitas de salud ambiental. (GPS, [Cohecho durante el | o e imacen comporativa ese concepto.
control de tiempos). desarrollo de acciones
Desarrollo Social / Senvicio De Salud Piblica 9CCi0N. | eriga prematuras de vidas humanas Corrupcion 5| s 3 |s Adelantar gestiones con la Entidad |Oficios que den cuenta de la
Proceso manual que puede generar errores y demoras en la elaboracion de actos y documentos, retarda el |vigilancia y control en Financiera correspondiente, el |gestion realizada por la SSPM
procesamiento y consolidacion de la informacin, y dificulta su seguimiento y control salud pablica. Deterioro de condiciones de Ia salud formato de consignacion por concepto |con los diferentes organismos
sanitario para que en el mismo figure |correspondientes, para
Falta de cultura organizacional y conocimiento de las normas sanitarias por parte de los servidores publicos. aumento de riesgos ambientales para la la razon social y el nit o cédula del |obtener el Convenio con el
ssiud humana. solicitante. Banco
Falta de control y seguimiento frente al cumplimiento y calidad en los compromisos laborales. -
Desarrollar acciones de capacitacion
Personal con un nivel no adecuado de compromiso social. (asistencia técnica) dirigidas a los
i Realizacion de arqueos diferentes actores (establecimientos, |Cronograma de
Debilidades en el desarrollo de acciones de comunicaci6n internas y externas para prevenir acciones de de caa al Centto de centros geritricos,
cormupcion. Zoonosis. de. mancra Correctivo Impacto |85 0 2 piscinas y sector privado) con el tema, convocatorias,
peridica listados de asistencia de
capacitaciones  sobre
componentes normativos de
orden sanitario
Establecer puntos de control a los
a s de la SSPM, con
el monitoreo y | Instructivos actualizados.
seguimiento al cumplimiento de los
reauisitos
Realizar camparias de_ informacion,
educaci6n y comunicacién al interior
de la organizacion y dirgidas al
ciudadano, dando a conocer la
importancia de los procesos de |Evidencias fotogréficas,
inspeccion, vigiancia y control en |folletos, videos, audios
salud e incidiendo en la éica, con el
Educacion al usuario fin de sensibiizar a las partes
Procesos de seleccion inadecuados y que no identifica los requerimientos especiicos de las dependencias.
ya al P P acerca de los diferentes interesadas en la prevencion de
. tramites y servicios que acciones que conlleven a corrupcion
Trfico de influencias que irrumpe las acciones de rectoria en salud. oirece Ia Dependencia, Preventivo Probabiided |85 2 o
los requisitos para éstos
Deficiencias en cultura ciudadana, que generan acciones inadecuadas, con el fin incidir en decisiones del 3 los cobros aue aplican 5.‘:::5?(;%‘\2:? ,é‘.femi"ﬂfii)
tado, afectan nerando ri ra la sal . .
estado, afectando o generando riesgos para la salud. cuando sea necesario en las UES y en el Centro de
Zoonosis o puntos de visualizacion
Desconocimiento del pr la normatividad y los i impactos frente a la salud por 1 nivel
Desconocimiento dl procsso, la nommatividzd y los riesgos @ lmpactos frerta @ fa sk por parta del rivel Demandas para el ciudadano, informacion sobre |Evidencias  fotograficas,
Concusion cuando en el valor del certficado de concepto |folletos, videos, audios
ejercicio Perdidas financieras para la entidad. sanitario y el medio de pago (estipular
Trafco de nflsencias al nteror de a organizacion que obstaculizan las acciones sancionatorias requeridas. ~[FISR0. 08 %5 ), adarando que o dichas
. 1go un senvidor |Perdida de imagen corporativ
Falta de software y tecnologia apropiada (hardware) para la realizacién de visitas de salud ambiental, (GPS, |4 62r@0 un sewidor |Perdida de imagen corporativa. Zonade  |MStalaciones no se recibe dinero por
Desarrollo Social / Servicio De Salud Piblica | control de tiempos). pblico induce para el Corrupeion als 2 | 3| Resgo |eSCconcepto
cambio de decisiones |Perdida prematuras de vidas humanas. R
Falta de cultura organizacional y conocimiento de las normas sanitarias por parte de los sevidores piblcos. |22 salud, Adelantar gestiones con la Entdad |Oficios que den cuenta de la
9 y porp: P favoreciéndose a si | Deterioro de condiciones de la salud. Financiera  correspondiente, el |gestion realizada por la SSPM
Falta de control y seguimiento frente al cumplimiento y calidad en los compromisos laborales. mismo. @ un_Lercero formato de consignacion por concepto |con los dferentes organismos
¥ seg - v s natural o juridico. Aumento de riesgos ambientales para la sanitario para que en el mismo figure |correspondientes, para
personal con un nivel no adecuado de compromiso social salud humana. la razn social y el nit o cédula del |obtener el Convenio con el
P solicitante. Banco
Insuficiencia de talento humano para aumentar ejercicios de supervision y control Desarrollar acciones de capacitacion
Debilidades en el desarrollo de acciones de comunicacion intemas y extemas para preveni acciones de Realizacién de arqueos (asistencia técica) diigidas a los
oing Y pama pr de caja al Centro de Correcivo mpacio |85 o 5 diferentes actores (establecimientos, |Cronograma de
P Zoonosis, de manera . s geritricos,
manejo 6n de informacion relacionada con acciones de rectoria en salud. period piscinas v sector privado) sobre |con el tema, convocatorias,
oy componentes  requeridos por la [listados de asistencia de
normatividad sanitaria, conforme a los |capacitaciones  sobre
diferentes tipos de riesgos, en los |componentes normativos de
mismos realizar orientacién |orden sanitario.
relacionada con prevencion de
iesgos de cormupcion
ESTEDECeT TS 0 COOr & oS
tramites y servicios de la SSPM, con |Instructivos actualizados.
PTOCEs0S 06 Seteccion VU o Tgenea 05 ESpECTeos e Tas s =
Gestionar frente a entes de control
Auasos en desarrollo tecologico por parte de otras entidades o dependencias, que permita faciltar el pertnentes a vabildad de conSUIa |xccecy o bases de datos
" rofesi s g
desarrollo de tramites y servicios. Demandas. le bases de datos de profesionales [ Ccl i E
(medicos) quetienen_ autorizacion |CESH FRECEE
Deficiencias en cultura ciudadana, que generan acciones inadecuadas, con el fin incidir en decisiones del Perdidas financieras para la entidad. para expedir acta de defuncion en el
estado, afectando o generando riesgos para la salu Municipio de Santiago de Cali
Falsificar documentos  |Perdida de imagen corporativa.
biica | ol frente al cumplimi li I romisos laboral relacion n s No existen control
besarrollo Social/ Senvisio De Salud Pablica | FAta e control y seguimiento frente al cumplimiento y calidad en los compromisos laborales. elacionados ~ co Comupcion 3| o existen controles 3 |4
requisitos de trémites y | Perdida prematuras de vidas humanas actualmente.
Personal con un nivel no adecuado de compromiso social. senvicios en salu Revisar y/o establecer los puntos de
Deterioro de condiciones de la salud control a los tramites y servicios de la
Insuficiencia de talento humano para aumentar ejercicios de supervision y control SSPM, con el fin de realizar monitoreo |Instructivos actualizados
Aumento de riesgos ambientales para la ¥ seguiniento al cumpimiento de los
en procesos de que aumenten las del personal salud humana. requisitos establecidos
Debilidades en el desarrollo de acciones de comunicacion internas y extemas para prevenir acciones de
orrupcion.
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Cuadrantes a disminuir en la
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o 8 o
° Afectacion 2
Macroprocesos / Proceso causa Riesgo Consecuencias Tipo de Riesgo g | zonadel Naturaleza del Calificacion del g | zonadel
2 | Riesgo Gontrol Control del Control 2| Riesgo Acclones Registro
£ Control £
Probabilidad Impacto
Realizar campafias de  informacion,
Evidencias  fotogréficas,
folletos, videos, audios
| Ambigiedad en leyes y decretos de orden nacional. salud e incidiendo en la ética,
Vacios en las normas nacionales. Demandas.
Insuficiencia de mecanismos de control en el manejo de insumos para fumigacion, esterizacion, control de. perdidas fnancieres para la entdad,
roedores, vacunacion, atencion veterinaria, enire ofros.
Omision cuando no e | oy yig e imagen corporativa. Seguimiento  al
Falta de control y seguimiento frente al cumplimiento y calidad en los compromisos laborales. realizan las acciones
Desarrollo Social / Servicio De Salud Pablica propias de su cargo y Corrupeion 5| s cumplimiento de ‘as Correctivo Impacto |85 0 2 5 |3
Perdida prematuras de vidas humanas. metas,  planes
Personal con un nivel no adecuado de compromiso sacial responsabilidades
fhivn rabajo y su Vasabitda Revisar y/o establecer los puntos de

Deterioro de condiciones de la salud. control a los tramites y servicios de la

SPM, con el fin de realizar monitoreo Instructivos actualizados
y seguimiento al cumplimiento de los
requisitos establecidos

Insuficiencia de talento humano para aumentar ejercicios de supervisién y control.

e aumenten las del personal Aumento de riesgos ambientales para la
q P salud human

en procesos de

Debilidades en el desarrollo de acciones de comunicacién intemas y externas para prevenir acciones de
corrupcion,

Vasiicar a taves de camvaﬂas de
rmacion.

comunicacion dmgldas % Cudadano,
edios en los cuales pueden

|denuﬁcar nuestro personal que |Evidencias fotograficas,

realiza visitas de IVC, asi como las |folletos, videos, audios

lineas telefonicas donde ~pueden

confirmar los datos de un servidor

Demandas. \dentificacion - del piblico que esté o va a realizar la
personal que realiza visita
Falta de software y tecnologia apropiada (hardware) para la realizacién de visitas de salud ambiental. (GPS, . Perdidas financieras para la entidad. acciones de inspeccion, Mantener actualizada en la pagina
control de tiempos). Usurpacién por parte vigilancia y control de web de la SSPM, el nombre y foto de
g de terceros de |Perdida de imagen corporativa. tiesgos sanitarios  del los técnicos area de la salud y [Lolo o
. . acciones de visitas de ambiente con chalecos fnionario qu realzan acciones o ubkicacién en pagina wet
Desarrollo Social / Sevicio De Salud Piblica |Falta de controles en la identificacion de senvidores piblicos (camet, uniformes). ropccion v [P et d s rumares Cormupcion s |a o mevos esauemas Preventivo Probabilidad |90 2 0 3 |4 T o
nirol  en de identifcacio i
des en el desarrollo de acciones de comunicacion intemas y extemas para prevenr acciones de |2on % € Deterioro de condiciones de la salud. ilgando. e pégina
corrupcion. e o oo Desarrollar acciones de capacitacion
Aumento de riesgos ambientales para la los técnicos con su foto e e pangdas 2 ¢ e p
Salug human. ¥ nombrs completo eretes actores (estabiecimienos, |Cronograma e
s geriatricos,
scinas 3 sector prvade) So [con el tema. conocatons,
componentes  requeridos por la |listados de asistencia  de
normatividad sanitaria, conforme a los |capacitaciones  sobre
diferentes fipos de riesgos, en los |componentes normativos de
mismos realizar  orlentacion | orden sanitario
lacionada con prevencion de
esg0t de comupeion
Declaratoria de insolvencia economica por parte de Prestadores Turisticos. Generar el registro de verificacion del
cumplimiento de los  requisitos
La influencia politica que puede afectar la toma de decision y la gestién de la Entidad. Tréfico de influencias minimos que el prestador de servicios
al utilizar Intervencion por parte de un ente de control " ", ;
. indebidamente el poder |u otro ente regulador. erifcar turisticos debe cumplir para ser
Mal uso de la informacién turistica que puede desviar la atraccin turistica hacia el Municipio, v o i restadores e serveios promocionado (Lista de chequeo
funcion, para | Incumplimiento en las metas y objetivos risticos, que o Promocién prestadores operadores
Peb\\\ﬂaﬂ en la lanifcacién del talento humano acorde con el contexto actual de Ia orgarigacion aue apoya S, M PR | IEIIRINERO T e, TES v SORUeS cumpancon® Ton Nivioua st
@ de un tercero, |las metas guberamentales. requisitos  de Uista de verificacion y visto
propo 0 .
turistica
gzﬁ:’;‘l‘gns“c‘” / Senicio De Deporte Y pusencia de una plataforma integradora que permita 12 gestin de toda la informacion que s procesa en 1 momento  de Corrupcion 3|3 formalizacion no sean | Preventivo - Correctivo | Probabilidad |45 0 0 3 |3 ) bueno del competente que
Entand P gradora que pe ¢ que e p prumouunar un  |imagen institucional afectada en el orden incluidos dentro de los autoriza su inclusién
prestador de servicio [nacional o regional por incumplimientos en la programas d Oficio mediante plataforma Orfeo a los
risti no cumpla [prestacion del servicio a i romocion ] restadores turisticos para que envien
Deficiencias en Ia forma de vinculacion de personal que no garantiza la apropiacién y continuidad de la_[[USICC QU 1o cumpla | prestacion del senvicio a los. usuarios o promocién - de ° para
i los requisitos |ciudadanos Municipio de Santiago sus solicitudes a la Secretaria de
gestion y la memoria institucional
establecidos por la de Cali ser promocionados
reglamentacion
La informacion no es conocida en todos los niveles del proceso. fiig dentro de los Puntos de Informacién
Turisticos dispuestos por la ciudad,
Falta de seguimiento al cumplimiento de las acciones contempladas l plan de control. Slempre y cuando cumplan con los
requisitos exigidos por la norma
L Def, documentar  aprobar or
la alta direccion la cadena
oz paa ol senvico L informe de gesin cel
Perdida de la calidad en el senicio ealizar cuadro de  [timestre 2.1,
pesarrollo Social I Servicio De Deporte ¥ |Perdida de mplementos No contar con el sisterma de inventarios Falia de |Desabestecimiento de |Insuficiencia de recursos para el senicio 1 Cadena de Zonade |mando del sstoma de vertaros.  |on svet adicen de d?savmlla
" implementos con base i kit ideal implementos prestado s s comundad _ Falncis de Operativos a3 suministros para el | Preventivo - Correctivo Ambos |80 1 1 3 2| Riesgo 3. Validar el fomato de |SIDER sistematizacion del
deportivosirecreativos [autocontrol Desconocimiento  de senvicio. Moderada [ requermientos por el DADII inventario, 3. Oficio
Saniades doneas 4. Implementr el formeto paz y saho de vallackn. ¢ Fometos
desde los apoyos administrativos | de registro.
encargados d recii a8 Cuenias de
cobro,
L. Realaar sncuesta de satfaceion
Proyectos  sin 1)Formato avance fisico
retroalimentacion en fa [ oo es T mejora de proyectos 1. Encuestas e informe de
Desarrollo Social / Senvicio De Deporte Y |No retroalimentacién de la_ participacién ciudadana, usuarios y partes interesadas en el diagnéstico, |52 aoc! e | Continua dentro el formuiacion Caracterizacién - de andlisis. 2. Adtas de reunitn
e b particip: . Y P 9 " |necesidades y Estratégico 4|3 beneficiarios. Preventivo Probabil 95 1 0 3 3 con el respectivo Ilslada de

asistencia. triz
e seguimiento a inicadores,

3)Encuestas  de
satisfaccion. d
4)COCIDES. participacion ciudadana y  gestion
comunitaria.

Recreacion formulacion, evaluacion e implementacion en proyectos de desarrollo social. reformulacion el proyecto. No tomar

requerimientos @
decisiones basadas en evidencias.
participacion

ciudadana.
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MACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO

PROCESO: PLANEACION INSTITUCIONAL

SUBPROCES: SISTEWAS DE GESTH

TDENTIFICACION DEL RIESGO /ALORACION DEL RIESGO WEDIDAS DE MITIGACION

1z
RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL

Cuadrantes a disminuir en la

< B
2|, ectacion matriz de evaluacién del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
I Control del z |8 Acciones Registro
2| £ | riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
DSequmiento ¢
monitoreo  a  los
‘E:S‘E"z:i;oga"es,o"e Definir  corresponsables del [1) Contratos de apoyo a la
v gestion. 2) Documento con
gestores
s de campos definidos a diligenciar
Equipamientos/Escenar (Baja_calidad en el servicio hacia I e informar por medio de
escenarios
Desarrollo Social / Senvicio De Deporte Y |Falencia en el del de los [ios y con | comunidad. del usuario y las [ oo N e e a Preventivo eropabiidad |75 ) 0 2 | orreo.
Recreacion usos segin Ia oferta deportiva para habiltar los recursos. fiesgos para su |partes interesadas. Propensos a demandas P ¢ 3) Matiz en excel
J traves de los programas
usabilidad por dattos personales. diigenciada  por  cada
5 ez e intervencion realizada.
meencaones a B Documento
a caracterizacion del escenario.
respeciva descrpcion
el mantenimiento
CONCUSION I Evidenciar  Visitas
momento de verificar periddicas para la Las visitas periddicas serén llevadas
en campo a través de confrontacien o a cabo por el personal de Apoyo |1)Los seguimientos quedaran
acividades e documentado vs I Administrativo ylo visitadores registrados en los formatos de
Desariollo Social / Servicio De Deporte Y |-z ge grica por parte de los senvidores piblicos y contratistas. vigilancia, seguimiento | Afectacion negativa de la imagen institucional Corrupcion 2 | 3 [, 29" lrcaldad, con base al Preventivo Probabiidad (70 1 0 1|3 Zane presentacion  de  Informe
Recreacion Moderada Moderada.
control el etado de chequeo e Greacion de Cronograma mensual de |establecido. 2:) reporte dado
cumplimiento de. los los requerimientos para visitas. Solicitud de informacion a la |por el ente de control
requisitos por parte del la aprobacién  del Contraloria segtn corresponda.
Club solicitante tramite.
CONCUSION I Evidenciar  Visitas
momento de verificar pericas para la Las visitas periddicas serén llevadas
en campo a través de confrontacion o a cabo por el personal de Apoyo |1)Los seguimientos quedaran
esaton sl  sein 0w epare ¥ actividades e — doumentado vs.la Administrativo ylo visitadores registrados en los formatos de
pesarrole P vigiancia, seguimiento_ |Ejecucién mediocre de las actividades. Corrupcion 2 | 3 | Zena  |reaidad. con base al Preventivo Probabilidad |70 1 0 1] resentacion de  Informe.
Intereses personales de las diferentes organizaciones deportivas locales. y  conrol el etado de chequeo de Greacion de Cronograma mensual de |establecido. 2:) reporte dado
cumplimiento de. los los requerimientos para visitas. Solicitud de informacion a la |por el ente de control
requisitos por parte del la aprobacién  del Contraloria segtn corresponda.
Club solicitante tramite.
COHECHO en el e Tioaistr’y oReuniones previas @) PESIAMO 0. |1) Acta de reunion previa al
Desarrollo Social / Senicio De Deporte Y alquiler y prestamos de [Riesgo de la vida por uso inadecuado del evento. 2. Registro fotografico
Eni fata de presencia institucional st Aot e Corrupeion 3|4 los poyos euderciaco Preventivo Probabiidad |85 2 0 1|4 s 5 e, 2 Aot o
deportivos fotogréfico 9 reunion posterior al evento,

CONCUSION ~ al 1) Presentacion de estructura.
permi la contratacion 1). Estructurar por grupos de trabajo [2) Consolidado en excel de los
las areas misionales. 2) Desarrollar el [grupos de trabajo. 3) Libro de
banco de perfiles para la estructura [excel para el desarrollo del

Desarrollo Social / Servicio De Deporte Y persunal/llcuacmnes Falencia en la calidad y pertinencia de la

Falta de Etica por parte de los servidores publicos y contratistas. Corrupcion 3]s No existe control Preventivo Probabiidad [0 0 0 3 |s

Recreacion o idéneo al objetivo |prestacion de servicio por grupos de trabajo del enfoque |banco de perfles con base a
contractual, por no misional. 3)Desarrollar el banco de |los equipos de trabajo, dadas
cumplmerto de. su perfies para la UAG. las  necesidades  del
per organismo.

Evidenciar  Visitas
periédicas para la
confrontaci o
documentado vs la 1).Redisefiar, capacitar e implementar
PRESTACION ILEGAL realidad, con base al el formato de lista de chequeo de la
DE SERVICIOS al listado de chequeo de documenraclun fisica con su estado |1) Documento aprobado por el
Desarrollo Social / Servicio De Deporte Y momento de validacion Zona |08 requerimientos para zonade | iea en ediseiar el |lder del area. 2) Listado de
Falta de Etica por parte de los servidores pilblicos y contratistas, de documentos o |Afectacion negativa de la imagen institucional Corrupcion 2|3 la aprobacion  del Preventivo Probabiidad |70 1 0 1 | 3| Riesgo °

Recreacion verificacion en campo Moderada [ . PO O Modoraa |ormato do contel Requeion |asienca o ias
del cumplimiento de control de - requisitos ZZ?,ZZ:.,":ZEZ&‘,’:’M WZ‘“ ue\egandgu " [capactaciones
los requisitos gﬂ‘h‘;’;""(‘:lis P v‘f’z . un funcionario para su validacion.

documento, de
reviion y validacion de
funcionario)

Evidenciar  Visitas

1).Redisefiar, capacitar e implementar

el formato de lista de chequeo de la

documemaclun, fisica con su estado 1) Documento aprobado por el
).

PRESTACION ILEGAL

los requerimientos para

221’;“‘; Social / Servicio De Deporte ¥ dedocumentos o [L2 'gxﬂzingoﬁgsz‘::: :s"zo'""“sa;‘:;“”es Corrupcion 2| s la aprobacion del Preventivo Probabiidad |70 1 0 1 |s ‘a‘:fs'le‘jfc‘ :’EE ? L‘s":’: de
Intereses personales de las diferentes organizaciones deportivas locales, verificacion en campo |2
capacitaciones.
del” cumplimiento de
I
los requisitos un funcionario para su validacion
revisicn y validacion del
funcionario)
Acciones  de
conservacion preveniva
como  limpie: Adquisicien de un nuevo equipo para
Condiciones ambientales del archivo, (programacion para el registro y control de temperatura y
Perdida de la memoria institucional y de limpieza permanente). humedad.
Antiguedad de la documentacion P
Deterioro de I Se cuenta con un dasicon g0 nosspracora ars. |
Limitaciones de recursos del organismo para atender las necesidades del organismo. documentacien | xreciacion de la imagen de a enidad. equipo Control de la a conservacion de  los
Desarrollo Social / Gestion Cultural erdida Operativos as temperatira y humedad. | Preventivo - Correctivo Ambos |65 0 0 3 |a
No realizar las acciones de conservacin preventiva y de restauracion de acuerdo con el tipo deterioo. informacion del archivo nformes  de  avance  del
" Sanciones e investigaciones | proyecto
histerico. etas y  cajas Gestionar el proyecto de restauracion
Debilidades en materia de Infraestructura. desacidiicadas y de PH del fondo judicial

feutro.
Realizar la restauracion de planos del
archivo histérico.

No contar con personal calificado para realizar restauracion.

Separacion de  folios
mediante el uso de
entretelas.
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RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
2|, ectacion matriz de evaluacién del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del z |8 Acciones Registro
2| £ | riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
Formulacion del plan de
rabaio.
Infraestructura tecnolégica inadecuada. Soporte  tecnol6gico
Peérdida de recursos. eqipos.
Insuficientes recursos u obsolescencia de los mismos. Posible disminucin de | Afectacion en la imagen. Desarola esategias de ivigacion
Desarrollo Social / Gestion Cultural usuarios en la red de |Incumplimiento en las metas e indicadores. Operativos 2| 4 Contrato de vigiancia Preventivo Probabilidad |60 0 0 2 |4 las  actividades de la Informe
Condiciones de seguridad biblotecas. Disminucién de los servicios. ibiotecas.
No cumplir objeto misional de las bibliotecas Disponibiidad de sitios
Falta de apropiacion de a comunidad de los espacios culurales. ¥ horarios de la red de
bibliotecas en medios
comunicacion
disponibles.
Plan de trabajo de la
Red con las actividades
Insuficiente recursos para el desarrollo del proyecto de fomento de lectura y
escritura.
Oportunidad en Ia entrega de recursos para la ejecucion de las actividades (materiales, presupuesto, |Imposibiidad Mo cumpiimiento del objeto misional
ransporte, entre otros). esavmllav Es(ra(eglas ol I - Socializacion  de Jaborar for ) 4
) Zona |[directrices para la Zona  |Elaborar formatos guias por parte de
Desarrollo Social/ Gestion Cultural Debildades en el proceso de planifcacion y sociaizacion de las diectices generales para el desarolo de [locura y escmma Afectacitn de la imagen institucional Operativos 2| 3 | Moderada implemertacion ce os Preventivo Probabiidad |95 N 0 1| %] Moderada |25 coordimaciones para las |Gula
las estrategias. desde ed pérdida de usuarios proy 9 v
biblotecas.
Situaciones externas en el establecimiento alianzas con las instituciones con las que se desarrollan los Sequimiento  al
proyectos desarrollo de  los
proyectos  y  la
estrategia.
Maestros o artistas | Incumplimiento del objetivo misional del
Planta de cargos insuficiente. seleccionados para los |praceso, erocedimento de
programa Asesoria Estnucturar de manera conjonta el oo
Desarrollo Social / Gestion Cultural Competencia del personal. mrmac.on artistica no | Afectacion de la imagen de la entidad. Operativos 2| 2 foraleciviento v Preventivo Probabilidad |60 0 0 2 |2 programa _pedagdgico para los | 22NN progf
MMDSO1 10.04.18.P01 procesos de formacion artistica. pedagogi
Especifcidad de la formacion. cvperencia Resultados no adecuados en los programas
moeios pecagégicos. |ds formacién
Incumplimiento del objetivo misional del erocedimiento
Poca disponibilidad de escenarios estratégicos en la ciudad, No contar  con Circulacion
escenarios ; escenarios estratégicos
orisons yio |Afectacion delaimagen de fa enidad. e | s zora |Redkzar alanzas con enicades. | Conatos o converios
Desarrollo Social / Gestion Cultural Incumplimiento de acuerdos o alianzas. S s Operativos 2 | s | 2o Preventivo Probabiidad |95 1 0 1| 3| i |encagadas de los mercados )
Incumplimiento de los planes y programas a craios para asegurar fa crevlacin. | Correos elecirricos
No contar con los permisos legales y reglamentarios para su realizacion. para la circulacion de | oo, Base de daios de los
per gales y reg| los para su realizaci los artistas. 90- escenarios estratégicos
Yo mercados culturales.
Definicion de términos o Jomadas de Sensibiizacion sobre
requisios de  la principios y valores éticos al personal
convocatoria_conforme
al procedimiento de
Concusién e Ia estimulos s a0 ¢ petencia.
asignacion  de MMDS01.10.04.P02 culurales para la entrega :
Falta de controles en la asigjnacion de los beneficios o estimulos a los artistas, gestores y organizaciones |beneficios entregados | 7erdida de imagen y credibilidad def proceso. beneficios. correos electronicos.
culturales. a aristas, gestores y ever
Desarrollo Social / Gestion Cultural o ansaciones Alto nivel de quejas por parte de los usuarios. | Corrupcion 3|s i de ot Preventivo Probabiidad |85 2 0 1 Socilizar o procedimiento esthrukos
Falta de apropiacian de principios y valores licos por parte de los servidores piblicos. culurales a wravés de externos  para MMDS0L10.04P02 al equipo de
las  diferentes | Sanciones. asignacion trabajo responsable de la actividad, | COMVOcara
convocatorias. benefcios o esiimuos
conforme Convocar panel de jurados externos
ocadmiento " de para la asignacion de los estimulos o
estimulos beneficios culturales.
MMDS01.10.04.P02
“Incluision
Fenémenos naturales , crecimiento de la poblacion en fa zona rural de manera desorganizada. e e et de
' Desconacimiento de las normas y aplicabilidad del reglamento tecnico para el sector de agua potable y <
saneamiento basico RAS. pefoincn o - |Conaminacen dofentes e,
interrupcion en la  [disminucion e  volumen
Falta de decision politica. prestacion de los | desabastecimiento el liquido, emevgenma ﬁ?faﬁi‘j “’E“:C'::‘m'zg‘sés
Desarrollo Social / Senvicios Publicos + Recurso humano insufciente para el servico de aseo Senicios de la Unidad [sanitaria, perdida de  vidas humanas, Operaiivos 3|4 Preventivo Probabilidad |0 0 0 3 “Realizar encuestas de percepcion a |09r3fco,  Encuestas  de
Demora e I reasinaci af responsabe de la atencion de s Soliudes de auarzacion paa la |Adinstata Especialenfermedades,  demances,  detinento o b e las vsias realizadas y al [Percepconde acias
construccion de infraestructura de TIC de Servicios publicos |patrimonial,  incumplimiento By acompariamiento realizado P
Municipales omoromisss aauriios con s comunides i
¥ Capachacion a ias
juntas administradoras
de acueducto
romeniacn de s
[procedmisnin: Realizar visitas de campo para
Desarrollo Social / Servicios Publicos enlos estudios del sector en la parte técnica y financiera, falta de rigor en la revision juridica, | CSISDr@cion indebida - |Deficiencias en la prestacion del servicio, Corrupcion 3]s ssxandanzados para a Preventivo Probabiidad [0 o o 3 Zonade |asegurar el cumplimiento de las |Actadereunion
de contratos demandas, sanciones, oo Riesgo Alta | obligaciones contractuales cuando se |Informe de supervision
roesos contsees requiera
Implementacion de los
procedimientos y Realizar visitas de campo para
Cohecho '8 | pemandas, sanciones, perdida de crebilidad formatos Zonade |asegurar el cumplimiento de las |Acta de reunion
Desarrollo Social / Servicios Publicos Interferencia de intereses particulares en los procesos de contratacion y de informacién privilegiada cjecucion contractual Corrupcion a|s estandarizados para la Preventivo Probabiidad |0 0 0 4 |3 ,
insttociond) Riesgo Alta | obligaciones contractuales cuando se |Informe de supervision
de contratos legalizacion de los ongace
procesos contractuales &
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Cuadrantes a disminuir en la
° Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
contar con la informacion completa por parie de las empresas de servicios publicos para hacer la Suscriptores de estratos  contribuyentes s
liquidacion de subsidios y contribuciones. Pagar mas de 105 | ciibiendo subsidios y no  aportando, Reforzar la verificacion con. mayor
a Y g subsidios  que Y P ' Verificacion a traves de frecuencia a traves de tablas X
suscriptores de  estraios  subsidiarios. . Actas de reunion e informes
Desarrollo Social | Senvicios Publicos Deficiencias en el analisis de a informacion proporcionada por las empresas de senicios publicos corresponden ylo oo Ore e o | Tecnologia 43 las tablas dinamicas de Preventivo Probabil 0 0 0 4 |3 dinarmicas a Ias cuentas de cobro a (1125 € reu
prop P P P g recaudar menos del |2 \ bag i las cuentas de cobro las empresas de senvicios publicos al
Senvicios publicos mayor valor por deficit de
valor debido. pasar de semestral a trimestral
Procedimientos no automatizados subsidios al facturado
Baja asignacion presupuestal. Proyeccion elaborada por la UAESPM
Desfinanciacin de los |Suspension de la asignacien de minimo vital, con datos estadisticos de consumo |Cuadro de proyecciones de
Control de vencimiento
Desarrollo Social | Senvicios Publicos Proyecciones desfasadas del programa por parte de la empresa prestadora del senicio de acueducto, programas de minimo [investigaciones disciplinarias, fiscales y Financieros 3|4 o e e Preventivo Probabil 0 0 0 3 |4 3 de agua y tarfa para garaniizar [las empresas prestadoras de
vt penales, descertificacion. los recursos  suficientes para la | servicios publicos
siguiente vigencia
Actas de seguimientol registro
Fortalecer el seguimiento a la |0 Vil en campo. a
prestadores del servicio
prestacion del senvico, a través del
Reclamaciones o quejas de los usuarios que guimiento en s
2 Informes de supervision.
Concusion (pedir) para |podrian implicar una denuncia ante los entes teritorio),  de
Aumento de la poblacion en condiciones de wuinerabiidad o pobreza, ya sea por la situacién | la asignacion u |reguladores o una demanda de largo alcance acuerdo a la capacidad operativa del
Socioeconomica, por desplazamiento forzado, econdmico o por desastres ambientales que incrementan la [otorgamiento de los para la entidad. proceso. Evidencias feicas yio vituales
Desarrollo Social / Atencion a la Comunidad |demanda de servicios sociales. beneficios que presta Riesgos de
3 |s Preventivo Probabiidad |85 2 0 1 |s donde se comunique a la
¥ Grupos Poblacionales la Entidad, a través de |Intervencion por parte de un ente de control Cormupcion ominidad loo rectashos par
Falta de un mayor acompafiamiento y seguimiento en campo a los operadores o funcionarios que levan a [los  servicios de |u oiro ente regulador. Divigar 81 comidad osreuistos RT3 phke il
cabo la atencion a la poblacion vulnerable. atencion y proteccion a nismo  para  acceder
poblacion vulnerable. |Imagen institucional afectada por actos o grtutamente & os servicos
hechos de corrupcion comprobados.
Actas de seguimiento en
Fortalecer ol sequimiento a la [S2TPO. & prestadores. del
prestacion del servicio, a través del
Reclamaciones o quejas de los usuarios que acompanamiento o seguimiento en s
m(cu de Influencias |podrian implicar una denuncia ante los entes campo (visitas al terrtorio), de | ™OMes de supervision.
Influencia de la clase poliica en las desiciones administrativas de la entidad y/o en la asignacion de e P ol P 3
la asignacion u | reguladores o una demanda de largo alcance acuerdo a la capacidad operativa del
benefiios o recursos del Estado. ctorgamionto de. los|para a enidad roceso.
9 P - P Evidencias fisicas y/o virtuales
Desarrollo Social / Atencion a la Comunidad . beneficios que presta Riesgos de
P Falta de un mayor acompariamiento y seguiniento en campo a los operadores o personal que lleva a cabo [PIPNCI0S e eS| L e contol Rosg0s oo 4s Preventivo Probabiidad |85 2 0 2 |s donde se comunique a la
¥ Grup la atencion a la poblacién vulnerable. A por p P prestaci en de los comunidad los requisitos para
los  servicios de |u otro ente regulador. Divigar 8. comuridad o requisios
Senvicios a la poblacion acceder alos servicios.
atencion y proteccion a e nismo  para
poblacion vulnerable. |Imagen institucional afectada por actos o g grtutamente & los servicos
hechos de corrupcion comprobados.
Reclamaciones o quejas de 10 USUaIos que
5 podiian implicar una denuncia ante los entes Establecimiento  de
omisisn en la
oaacion " u"[reouladores o una demanda de largo alcance Procedimientos, Fortalecer la divulgacion
om0 4o |parala enidad Poliicas~ Operativas, capachacien de 1a. dotumentacién
enchioe a una protocolos para la operacion del proceso de  Induccio
Sanci6n por parte del ente de control u otro normatividad para la Capacnacmn del proceso y su
Falta de una mayor divulgacion, capacitacion e del proceso, y persona cuya vida o p :
Desarrollo Social / Atencion a la Comunidad : ente regulador. Riesgos de atencion de la poblacion documentacion.
7 arapos Pobacionales en los funcionros, gue nica en I3 omisiin e I assencia  una Ve dl conficto armaco o 3 una |salud e encuerire en Py 3 |s ineraiie 3 vicua. dot Preventivo Probabiidad |85 2 0 1 |s ustar, de ser necesaro,
P fe era "ag‘slenm Imagen institucional afectada en el orden conflicto armado. documemacmn para la operacién del
i soraer | nacional o regional por incumplimientos en la Documentos ajustados
iima do un’ cofito [PESiaEen. del senvico a los usuarios o
armado
Planficar_la_contratacion de los
proyectos de inversion ds acuerdo a | Cranograma de Contiatacion
d
Demoras en la contratacion del pevsana\ que reahza \os insumos precontractuales y en general del proceso del oroceso
de contratacion del pr a fa
Falta de ejecucion de los recursos
X . Deficiencias en la prestacion de senvicios Seguimiento periodico a .
Debildades en la formulacion de los proyectos de inversion, por falta de continuidad o perfi el personal, 0 | oy o se realice f |on la coboriura a 1 poblaciones Y b e Jonage |Fortalecer la asistencia juridica al [Estudios del sector y estudios
Desarrollo Social / Atencion a la Comunidad 6 6 4
Desarolo Socil ] Aer cual genera ajustes y reprocesos  ante Planeacion Municipal y Hacienda para la aprobacion final del |[So% i 82 [FECE Operativos 4l s preveniivo probabiidad |95 N o 1 | 3| ‘Rosgo [moceso en i ctapa preconacuual [previos con Voo del rea
proyecto. se realice parcialmente |Incumplimiento del propésito misional del Moderada (48 105 proyectos de inversi juridica
metas del proceso
Tizar imi C ;
Quejas de los usuarios y Perdida de Imagen Realizar _sequimiento | Evatuacion de desemperio del
competencias  del personal o )
roveedor asignado yestablecer |Seider pdblicol Informes u
B reeidndes g o [oras comunicaciones de Ia
Insuficiencia de los recursos para el cumplimiento de metas. oportunidades de mejora,cuando g pnisign
aliaue.
lizar N . -
Realizar gestion_permanente de | xgignacion de recursos via
recursos ante la Administracion
CONFIS.
Municinal
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Cuadrantes a disminuir en la
° Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
Reakzar SEQ“""";"“;HS:"&I  |Evaluacien de desempeto del
Falta de idoneidad (competencias) del personal asignado al programa o proyecto. proveedor asignado y establecer |SeTVidor piblico/ Informes u
de m otras comunicaciones de la
aliae : "
Mejorar la divulgacion y capacitacion |Actas  de  Induccin-
Falta de conocimiento de_los requisitos del proceso (procedimiento e insiructivos). por rotacién del personal | que el programa o |Proyectos sin los requisitos de calidad del Sequimiento yfo de los lineamientos para la operacion | Capacitacion del proceso y su
Desarrollo Social / Atencion a la Comunidad [© D3 compromiso en su implementacion. proyecto de inversion  |proceso. Zona |SUPENSOn a Zonade | o) procesoy su importancia jocumentacién.
\ orapos eplerents oo cumplimiento | 2 | 3 |, 208 |prestacion los Preventivo Probabilidad |95 1 0 1 | 3| Riesgo
requisitos del proceso | Quejas de los usuarios y Perdida de Imagen servicios a la poblacion Roiarcs Actas de seguimiento en
uinerable. Fortalecer el seguimiento y control a [campo, a prestadores del
la prestacion del servicio, a través del |servicio
acompaamiento o seguimiento en
Debilidades en el proceso de seguimiento y control al proceso (supervision) campo (it al o), de |Registros de Producto No
acuerdo a la capacidad operativa del | Conforme
proceso.
Iinformes de sunervision
Mejorar la divulgacion y capacitacion |Actas  de  Induccion-
. Seguimiento y control a
Flt s conocirienta de los nssmertos. del oceso yio fats de Ikrszgo d las mecarisms do \mplementacin de las polficas sociales de Sequmento § sone s de los lineamientos para la operacion | Capacitacion del proceso y su
g No realizar los |forma desarticulada. oroceso Atenion a del proceso y su importancia documentacion.
Desarrollo Social / Atencién a la Comunidad o g Comunidad y Grupos Zogalde
Sripos Poblacionalos ariculacion ~ y  |Falta de integralidad para abordar las |  Cumplimiento | 3 | 3 ey CrPs Preventivo Probabilidad |95 1 0 2 | 3| Riesgo |Liderar los diferentes comités
Y Grup coordinacién de las | problematicas de las poblaciones. ' Moderada |interinstitucionales mesas de .
X componente  de v Acats de los  comités
Falta de voluntad de articulacion, de los organismos y otras instituciones. polficas sociales oeicuincin, para las paricipacion _ciudadana, cuya [A%HS |
Bajo impacio en las intervenciones sociales plines sociare Secretaria Técnica estén a cargo de
la_Secertaria de Bienestar Social.
Poca disponibildad e innovacion e 1as tecnologias adecuadas para fa aplicacion de 1a Gestion Catastral es
g
escasa debido a a paricularidad del Catastro,
Reprocesos
Cambios normativos que impliquen ajustes 1rada liquidacion de avalios
Poca disponibilidad e innovacion de las tecnologias adecuadas para la aplicacién de la gestion catasiral es Ao nivel de quejas por parte de los usuarios.
escasa debido a la particularidad del catastro. nexciud e 1 Realizar _control
Deficente desarmollo de aplicaciones informéticas informacion  fisica, |Informacion  incorrecta,  inoportuna,
Desarrollo Integral del territorio / Gestion ol juridica y econémica |inconsistente. Actas  de  Seguimiento,
Catastral e los predios, Riesgos Operativos | 4 | 4 Preventivo Probabilidad |95 N 0 S Retroalimentar las inconsistencias | listados de asistencia
No spicacién de los cotroles defidos e los proceinients no permiten detectar eores vOnaas  csaga on I baso rresontades con_los. equipoe. de
de datos catasiral rabajo.
s catas de datos catastral 5
Cumplic con las
Reprocesos especificaciones
i Investigaciones fiscales y administrativas técnicas i
Error del programa que se emplea para la liquidacién informacién economica
Incorrecta_ liquidacion de los predios y los Realizar  seguimiento  a  las
g::s"'fa‘r Integral del tertitorio | Gestion |\ humanos de digitacion en o avalios |ncremento en las solicitudes de revision de | piegqos operativos | 4 | 5 estandares establecidos Preventivo Probabiidad (95 1 0 3 |s validaciones realizadas conforme a ‘f"::os - as;;ge“‘:"'”m'
catastrales de acuerdo a los las diferentes tipologias de predio.
Baja oferta de personal especializado en el mercado, en temas de Gestion Catastral. perdda de credbiidad o imagen el modelos economéricos
oraanao para la_entega de
3 informacion  de |
calidad.
Creacion de normas externas al catastro
Percepcion de la ciudadania sobre la ética de los servidores publicos de la Entidad. Reprocesos
Inseguridad de la ciudad.
Errada liquidacion de avaliios Realizar control
Topogratia del terreno complicada, la cual no permite la ubicacién el predio,
et arae . | o st e e e e s s e o
Poca disponibilidad e innovacion de las tecrologias adecuadas para la aplicacién de la Gestion Catastral es |verificacion de la | Impuestos por un valor menor al real. Informe de conirol de calidad.
Desarollo Integral del terttorio | Gestion |S5c52 debido a a paricularidad del Catastro informacion caplurada Riesgos de
catneal Y Debilidad en la identficacién, ejecucin y control de los procedimientos. respecto us |Eror en la elaboracion de actos perrvbag a|s Realizar sequimiento a Preventivo Probabilidad |85 2 0 2 |s Realizar retroalimentacion imestral
variaciones fisicas en |administrativos, P [iabacniliniind 1 ersonal  reconcendor Acta de Reunion, listado de
Deficiencias en aplicacion de los controles infern los predios de la istenci
sficlancias en apicacidn de los controles Intemas, oo oredes de Sanciones. presentadas en los inconsistencias _detectadas en los |25
Carencia de principios y valores éticos por parte de algunos los servidores piblicos nformes  técnicos de informes técnicos de visia
Perdidas de imagen. -
Amiguismo y los favores personales.
Demandas.
Fallas al no uiizar los canales de comunicacién intemos para incentivar la pracica de principios éficos,
Sanciones.
Demora en los tiempos de atencion de los rdmites catastrales por parte de los lideres del proceso de perdidas de imagen
Gesiion Catastral.
i i Demandas. Realizar reunion de seguimiento al
La poca disponibilidad e innovacién de las tecnologias adecuadas para la aplicacion de la Gestion Catastral | oo e on 1o etatis de os wAmites.
sn | es escasa debido ala particularidad del Catastro o Realizar seguimiento a 5
Desarrollo Integral del territorio / Gestion atencion oportuna de |Investigaciones por parte de los entes de |  Riesgos de 3l e e Preventivo probabiidad |a5 R o s Acta de reunicn, Listados de
ral . los trami rales | control rrupcion imi las |Asistenc
Catastral Debilidad en las acciones de la comunicacion interna y externa para prevenir acciones de corrupcion los wémites catastrales | control Corrupeid tramites catastrales segumiento 2 las - |Asistencias
radicados. ncias presentadas en al
isminucion de confianza de | n i val Si
Capacidad operativa nsuficiente para atender f voumen Disminucién de confianza de los ciudadanos. Aplicativo Catastral SigCat.
Incremento en las quejas y reclamos.
Incumplimiento de Ia normatividad
(Amiguismo y 10 favores personales.
Perdidas de imagen
s | Errores operativos al registrar la informacion. s Zona de
Desarrllo Iteyal de terroro / Gesion Prestacen legal e 05| ocion de confanza de os cuacnos, | RS9I | g | Realar nfome e Prevertvo Provabidad |55 2 0 1| a| TResgo [Reszar mome de percepcion del |,y e percepcon
Falta de entendimiento del mensaje que transmite el usuario para realizar la solicitud. P P Moderada
Incremento en las quejas y reclamos.
Demora en la 1 Tiempos implementar 1a Poltica e |% “Eafc"““s de informacion
1. Debilidad en la estructura organizacional para la toma de decisiones. expedicion  de  los preestablecidos por la Seguridad de la Informacion. 9
diferentes conceptos, |Perdida de credibilidad de la Entidad normativa vigente para 2. Inventarios documentales.
2. Falta de continuidad del personal de prestadores de senvicios en los meses de enero y julio de cada |certiicados  y cada uno de los 2. Implementar el Proceso de Gestion
vigencia por demoras en los procesos contractuales. autorizaciones Investigaciones por parte de los entes de productos a entregar en Documental
Desarrollo Integral del territorio / Desarrollo A T
hoiod & omunidad mediante la |control Operativos 5| a el proceso. Preventivo Probabiidad |95 1 0 4 |a 3 g, siados e
3. Alta rotacion de personal que incide negativamente en el proceso por cuanto la curva de aprendizaje es |verificacion el . Realizar mejoras a los [ISSCOR ofcios  de
lenta y ocasiona retrasos en la entrega a tiempo de las respuestas a las solicitudes radicadas. mplimient Sanciones Disciplinarias y Penales. 2. Verificacion de- los procedimientos. o,
normativo, que permita tiempos de respuesta i .
4. Deficiciente asignacion de recursos para atender las visitas a los predios objeto de las solicitudes el desarollo fisico por parte del fider del 4. Socializar los procedimientos |, oL
proceso mejorados a todos los involucrados. | A¢t@s:
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- Cuadrantes adisminuirenla |
Bl ectacion matriz de evaluacion del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Control Naturaleza del del Calificacion del Z | g | zonadel Acciones Registro
2| 2| Riesgo Control Control 2 | 2| Riesgo 9
5| Control s |E
& Probabilidad Impacto &
[— Implementar un Comité 6cnico -
nomativo. para la revision de las
et dierentes niveles de
1. Debilidad en la estructura organizacional para la toma de decisiones y Ia aplicacion de normas e e d.
instrumentos
Gerenies. DS e g e de i wra del espacio publico que requieren toma |1, Actas, listados  de
ertficados de decisiones de ordenamiento |asistencia, comunicaciones
2. Intereses Personales. e s & 1 proceso, organizacional e aesten
Desarollo Integral del territoro / Desarralo ) ) ) S e a | Investigaciones por parte de los entes de Operativos o e y peries de c Preventivo erobabiidad |05 . o s
Fisico 3. Debildad en la apicacion de pincipios y valoes éticos por parte de los servidores publicos y contratstas. [ COU™Iad mediante 1 | copyroy definidos idéneos para 5 Establecer un mecanismo para |2, Coneos  comporativos
cumplimiento la toma de decisiones, i Zia | Google Drve, comuricaciones
4. Bajo sentido de pertenencia por parte de algunos contratistas debido a su tipo de vinculacion. e permita |Sanciones Discipinarias y Penales aplicacién de normas ¢ Soogle Drive.
5 el desarrollo fisico instumentos -y
5. Alta rotacién de personal que incide negativamente en el proceso. st sequimiento
cion  de  lo
tertitoral
1.El recaudo proyectado no es sufciente para la ejecucion de los proyectos.
2.Baja oferta de predios en el terorio que cumpia con las condicones para el desarrolo de vivienda vis ¥ |, i En;ﬁ;“a de credbiidad e Imagen de la
vip- ejecucion de los Realizar seguimiento en " ] o ol stados ¢
rogramas y proyectos |Investigaciones por parte de los entes de comités de alta gerencia Zonage |SVAuar enlos comités técnicos do fa |Actas, listados de asistencia,
Desarrollo Integral del territorio / Desarrollo |3.Incongruencia de metas y recursos. I Zona Secretaria de Infraestructura los | comunicaciones ofiiales.
Desan de desarrollo fisico  |control cumpiminto | 2| 3| yoqaagg [ oios. ol curplimento Preventivo Probabiidad |95 1 0 1| 3| Reso [ e o a o de de
4.Falta gestionar a travez de alianzas estratégicas otras fuentes de financiacion. afectando el resultado le las metas del plan de Moderada | e corollo
de las metas del plan |Sanciones Disciplinarias y Penales. Desaralo
5, Insuficiente capacidad operativa, tecnica y humana del proceso para atender una creciente demanda de desarrollo. Demandas al muriciio
Perdida de Imagen —
o Registrar resultados de Aplicar las actividades y tareas -
Tréfico de Influencias. las pruebas en el del procedimiento Estudio de |AC1@ de revision 'y
Sanciones Disciplinarias /o judiciales. Zonade |del procedimiento Estudio de <
Desarrollo Integral del territorio / Desarrollo en la prestacion de Riesgos de 5 | 5| zona [Formato Eswdio de Preventivo probabiidad |95 ) o 1| | s |Suels parm intervenciones | verficacion del
Fisico senicios de estudio de Cormupcion Moderada |Suelos < > P ¢ aplicacion del
Incumplimiento a las metas establecidas. Moderada [viales y control de calidad de
suelos MDI02.02.02.18.P03.F1 procedimiento
1 obras de infraestructura
Deterioro de la malla vial
Realizar visitas en los Acta de revision, ajuste
) sitios _ donde  se ylo modificacion a los
Tréfico de Influencias implementan o ustar 1os
en la implementacion Proyectos de Ingenieria Revisar y al‘JS‘aI’ los formatos m’mams relacionados en
de Proyectos de |Perdida de Imagen. de transito. Zona de en el
5:;"“”" Integral del terrtorio / Desarrollo Ingenieria de trénsito y 'f:‘:f'?f’scl‘;f‘ 2 | s | 2o Preventivo Probabiidad (95 2 0 1 | 3| Riesgo [Revisién alos conceptos de los ohcuo de la validacién de
en conceptos de  |Sanciones Disciplinarias y/o judiciales. P Los conceptos de los Moderada  [PMT Planes de Manejo de |los conceptos de los PMT
viabidad para. planes PMT son viabilizados Transito por el Subsecretario de
de maneio de transito. por el Subsecretario de
Alto grado de intervencion politica y decisiones sobre el ingreso y retiro de servidores piblicos. constituyen Moviidad sostenible y Movilidad  sostenible y
amenaza por inlereses, e reia personal Gon experiencia y se ingresan nuevos, generando I lamada sequridad vial seguridad vial
Ia memoria institucional
Realizar visitas en los Acta de revision, ajuste
Falta de credibiidad en las Insiituciones del Estado por el actuar poco ético de algunos servidores siios  donde s licitar al  Departamento  |ylo moifi 3 I
generando una percepcién de falta de moralidad de los funcionarios publicos. Cohecho en  la implementan  los 5%"'_ ar  al a 2’3’ Ie" o i’“ modi "Iac'““ : los
implementacion de Proyectos de Ingenieria g mmllstrallvo e 3213 D\n(erno Trma(os reacionados en
Falta de Eficientes Sistemas de Comunicacion para que la informacion sea trasmita y recepcionada en livea |proyectos  de  |Perdida de Imagen. de  wansiolos Zonade |Disciplinario el procedimiento
esarollo Integral del terorio / DeSartolo | parg ja oportuna tomabde decisiones en el cortroldel rafco vial ingeieria d uénsio y Resos e 2 | 3 | Zena . |conceptos de los PuT Preventivo Probabilidad |95 2 o 1 | 3| 'Reesso |capacitacion sobre el Estatuto |Oficio de la validacion de
nceptos de | Sanciones Disciplinarias yfo judiciales. P son viabilizados por los Moderada | Anticorrupcion los conceptos de los PMT
Falia identicar y actualizar algunos Subprocesos, Procedimientos y Métodos que penmian el control y |iabildad. para planes eoncos v el por el Subsecretario de
Seguimiento. de manejo de transito. Subsecretario Movilidad ~ sostenibl
Vovidad sosterible y jovilidad ~sostenible y
Falta de integracion de los desarrolos tecnolégicos de la administracion. Existen muchos aplicativos y sequridad vial) seguridad vial
informacion, esfuerzos, recursos. e e
Insufi del h tender | laborales dificultando la oport decuad: T'““ de Influencias " d Aca de reunién donde se
nsuficiencia del recurso humano para atender las cargas laborales dificuitando la oportuna y adecuada Conformar comité e . o
analiza la situacién para tomar la
Desarrollo Integral del territorio / Desarrallo |prestacién de los servicios. la_seleccion de | Sanciones Disciplinarias y/o judicales. Riesgos de Zona [seleccion y compra de zonelde p P 6
Desar compra de un loe para plsabng E EET IS el A Preventivo Probabilidad |95 2 0 1 | 3| Riesgo |decision de compra de lote con |Acta de reunion del
un  proyecto  de |Incumplimiento a las metas establecidas. P o Proy Moderada [los vistos buenos de los |Comité de seleccion para
vivienda.
N . ‘competentes cuando se requiera. |compras de lotes
 afectacion del hébitat sostenible p q P
suomatzar i Realizar priorizacion  de
Cohecho en la |Perdida de Imagen Sxpedieon Automatizacion en los tramites y
oveiioin " da conceptos, certificados, e
rvici N
Conceptos, Sanciones Disciplinarias y/o udiciales. permisos, _ registos, Zonade |STVCCSIARNES AElA Formato de_priorizacion
plo iplinarias y/o j
Desarrollo Integral del territorio / Desarrollo Certificados, Permiso, F::‘efg“‘“,i 2|3 MZ:";’ o [fommaciones Y Preventivo Probabiidad (95 2 0 13| Resgo |, ] de tramites y servicios
siee Registros, Incumplimiento a las metas establecidas. orrupeié oderada |lcencias. - En Moderata | APlicar los  procedimientos
e es expedicion_de asociados a los tramites y
9 v conceptos, certificados,
Licencias. | Afectacion del habitat sostenible. . " servicios relacionados con la
permisos,  registros, oo d
eeanacioncs y loancias expecicion de estos conceptos
Ejecucion y seguimiento
Incremento enlos indices de accidentalidad y
Falencas e a implemertacion ool Manual de sefalzacio, diposiios unformes para o convol de cales, ey orionento. o i ved
y Vias e intersecciones |Afectacion de la imagen del Municipio semaforizada  de
Desarrollo Integral del territorio / Desarrollo |Falta de personal sin _sefializacion - ni santiago  de  cali; Zonade  |Seguimientos periodico trimestral de
b v per semaorizacion o que |factores inseguros para los actores de las | Operativos 3|4 Preventivo - Cortectivo | Impacto |95 0 2 3 | 2| Riesgo [avance en el cumpimiento de las |Actas, cuadro 1S, 38

Fi
isico presentan deteriorado [vias.

en las msmas.

salizacio s Moder: m 1 pl oo vigent
Falta de recursos para la sefializacion y semaforizacion de la ciudad loderada etas del plan de desarrollo vigente

Incremento en las quejas de la comunidad
de santiago de cali, con
sus respectivas metas.

Ejecucion y seguimiento
el

Discontinuidad en la contratacion de personal operativo durante la vigencia para realizar mantenimiento de la
infraestructura vial Perdida de Credibilidad e imagen institucional
Demandas.

Perdida de confianza en o publico.
Sobrecostos en mantenimiento vial.

Protestas de la comunidad por fata de
mantenimiento vial con grupo operativo.

Deterioro de la malla
vial en el Municipio de
Santiago de Cali

Seguimientos periodico trimestral de
Operativos 4|4 municipio de santiago Correctivo Impacto |95 0 2 a |2 avance en el cumplimiento de las [Actas, cuadro 1S, 35

Desarrollo Integral del teritorio / Desarrollo |Falta de mantenimiento de redes humedas y secas
Fisico metas del plan de desarrollo vigente

Falta de recursos para el mantenimiento vial con el grupo operativo

Plan bacheton para la
recuperacion de Ias vias
principal

Cecundaris de a cudad
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MACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO

PROCESO: PLANEACION INSTITUCIONAL

SUBPROCES: SISTEWAS DE GESTH

TDENTTFICACION DEL RIESGO /ALORACION DEL RIESGO WEDIDAS DE MITIGACION

1z
RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL

Cuadrantes a disminuir en la
matriz de evaluacion del riesgo

Zona del Naturaleza del Alectacion | caificacion del
Control el
Control

Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo Y
Riesgo Control
Control

Zonadel
Riesgo

Acciones Registro

Probabilidad
Impacto

Probabilidad
Impacto

Probabilidad Impacto

1. Procedimiento
(Poliica  publica  de
Desarrollo Economico
formulada,

1. Impacto negativo en Ia imagen institucional. 1. Se reslizan las mesas técnicas
No validacién de la

Desarrollo Integral del territorio / Desarrollo |1.Que actores privados y académicos consideren que la politica publica no incluye las problematicas mas |Poliica Publica por los
Econémico importantes de Desarrollo Econémico del Municipio. actores  del sector
2. No contar con la validacién del Consejo Asesor de Desarrollo Econdmico privado y academia.

Impacto_negativo en la planeacion del

2 ,
A . implementada
Desarrollo Econdmico del Municipio Estratégico 2| a elonda Vorsion

condigo
MMDI02.03.03.18.P01)
Procedimiento  en
revision y ajuste

Preventivo Probabilidad |95 1 0 1|4

3. Desarticulaci6n en la sociedad, estado y
universidad

Procedimiento
Estrategia  SIME

- Cali Trabaja
o en

revision y ajuste

2. Procedimiento

Programas o rutas

1. No tener en cuenta la oferta y la demanda identiicada para cerrar las brechas por el Sistema Municipal formacion
de Empleo. 1. Impacto negativo en la imagen institucional.

1. Reuniones de articulacion con los
actores del Sistema de Desarrollo
Empresarial

2. No contar con la correcta articulacion de los actores que hacen parte del Sistema Municipal de Empleo. |Sistema Municipal de |2. Impacto negativo en el Desarrollo
Desarrollo Integral del territorio / Desarrollo
némico

Peontmi Empleo (SIME) sin | Econémico del Municipio Estratégico 2| a revision y ajuste Preventivo Probabiidad (95 1 0 1|4 2. Fortalecimiento a los actores del |Acta , Registro fotogrfico
3. Falta de estrategias de comunicacién para dar a conocer el Sistema Municipal de Empleo, implementar Sistema de Desarrollo Empresarial.
3. Desarticulaci6n en la sociedad, estado y 3. Procedimiento
4. Falta de pertinencia en la formacion para el empleo para suplir las necesidad del mercado. universidad Herramientas del SIME

3. Implementacion de Plataformas de
(Sistema Municipal de Desarrollo Econdmico.
P

Empleo) Procedimiento

en revision y ajuste

Procedimiento

en revision y ajuste

LEl recurso asignado no alcance a cubrir la totalidad de los estudios técnicos ordenados mediante la |No culminacion de los [1.Sancion por parte del ente de
Sentencia de Consejo de Estado estudios técnicos [ control u otro ente regulador.
ordenados mediante la

1. Se realizaran comités de plazas de
mercado al interior del municipio de

Desariolo Itegral del terfiorio / Desartollo |5 | o piazas de mercado no estén articuladas con los documentos de Planeacion Municipal Sentencia de Consejo Riesgo Estratégico | 1 | 5 Comité de Plazas de Preventivo Probabilidad |85 1 o 1 ]s Cali para velar por el cumplimiento de | 5. yregistro fotografico
conomico Mercado Ia sentencia
de Estado para las 6 | 2. Incumplimiento en las metas y objetivos
3. Que el entomo proyectado para Ia realizacion de los estudios técricos  sea superior a la capacidad [plazas de mercado del [institusionales afectando de forma grave I e realiza Gesion de Recursos
presupuestal y técnica para la realizacién de los mismos. municipio de Cali. ejecucion presupuestal,
1 Procedimiento
Programas de Ciencia,
Tecnologia e Innovacion
desaroliados en el
Municipio de Santiago
de Cali (tormulado,
implementado
evaluado) Version 2
Procediriento e ot Seiom. ds_ Desanole
1 No conar con la cortecta articulacién de los actores que hacen parte del Sistema de Desartollo 1. Impacto negativo en la imagen institucional. Programa de inclusion ol
Empresaria

Sistema de Desarrollo 2. Impacto negativo en el Desarrollo 2. Fortalecimiento a los actores del
2. Falta de estrategias de comunicacion para dar a conocer el Sistema de Desarrollo Empresarial Empresarial (SIDE) sin | Economico del Municipio Estratégico 2|4 evaluado) Version 2 Preventivo Probabilidad |95 1 0 1|4 Acta , Iregistro fotografico
implementar Sistema de Desarrollo Empresarial.

3. No contar con un correcto Moldeo de Operacion, para implementar Sistema de Desarrollo Empresarial 3. Desarticulacion en la sociedad, estado y 3. Procedimiento
universidad sarrollo

Desarrollo Integral del territorio / Desarrollo
Economico

3. Implementacin de Plataformas de

i
4. No contar con la legitimizacion del Sistema de Desarrollo Empresarial Desarrollo Econémico.

implementado Version 1

4. Procedimiento
HERRAMIENTAS DE
DESARROLLO

Intervencion por parte de un ente de control
U otro ente regulador. Se realiza seguimiento a los

proyectos de manera trimestral, en el
formato 1s.

2. Se realiza seguimiento a las metas
establecidas en el Plan de Desarrollo,
en el formato 3s

3. Se realiza seguimiento por cada
subsecretaria a los proyectos, de
manera quincenal.

4. Se realiza comite contractual

Programacion ~ de
seguimiento  a I

ejecucion de_Planes,
Programas y Proyectos,

Demora en la

ejecucion de Planes,

Insuficiencia del fecurso humano para atender las cargas laborales Programas y

Proyectos, Incumplimiento en las metas y objetivos Operativos 4

Articular el proceso de Desarrollo Econémico y Competividad, con insumos y  productos en coman con el [encaminados a ejercer [i"CtIPIMENe B B8 TR ¥ CUETMOS

fin de cerrar brechas y unificar actividades el Desarrollo I 9
ejecucion presupuestal.

Incumplimiento en las metas y objetivos
institucionales

Desarrollo Integral del territorio / Desarrollo
Econémico

Preventivo Probabilidad |95 1 0 2 |4 Acta

Economico

Reproceso de actividades y aumento de
caran onerativa
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PRGN NSO,
WACROPROCESO. DIRECCIONAMIENTO ESTRATEGICO |
PROCESO: PLANEACION INSTITUCIONAL |
SUBPROCES: SISTENAS DE GESTION 1
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO MEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes a disminuirenla |
Ele fectacion matriz de evaluacion del riesgo | & | o
Macroprocesos / Proceso causa Riesgo Consecuencias TipodeRiesgo | = | S | zonadel Control Naturaleza del g Calificacion del = | 8| zonadel Acciones Registro
2| g | Riesgo Control ool Control E | 2| Riesoo
8| E s | €
& Probabilidad Impacto &
Llevar a cabo mesas de trabajo con el
Estandarizacion  de v Actas de Reuniones
ramites y servicios.
 Alta rotacion de personal. procedimientos. g a
Disminucion de la oferta y calidad ambiental Lista de chequeo de los Elaborar, revisar yfo ajustar las listas | POcedimientos Ajustados.
Insuficiencia de personal de planta. Trdfico de influencias rooiston s 46 de chequeo de los reauisitos || e eicagacy
durante la expedicion | Aumento del impacto ambiental e o o s [uridicos, financieros y técnicos, de |L1%° 9°
Expedicion irregular de permisos, licencias, concesiones, autorizaciones, etc. de tramites, servicios, los amites y senvicios que presta el g
ejecucion de procesos |Deterioro de la imagen institucional. y servici DAGMA. Hacer cruce con las hojas
Inspeccién, vigilancia y control Ineficiente. sancionatorios y el de vida de éstos, Actas  de  seguimientos
Desarrollo Integral  del  tertitorio  / Sancon N demand. ad Conmupcid s Expedicion de  a Provent erobaiidad |70 . o s |a periodicos realizados a I
Sustentabilidad Ambiental . esarolo. enuncias, quejas o demandas en conra de orupeion administrativos  con reventivo robabiidac actos  adminsivativos
Presiones extemas por partes de grupos poliicos para incidir o modificar decisiones sobre procesos. acividades  de  [los servidores o de la entidad ante los < oo do aen Realizar_sequimientos perisdicos, |30 SOMIAUANOS
inspeccion, vigilancia y |organismos de control. para verificar que todos los actos
Pérdida de documentos que hacen parte de un tramite, servcio o proceso. control en el Proceso proyects . elabor6 y administrativos que se generen | AMIES Y servicios.
de Sustentabilidad |Apertura de investigaciones  imposicion de durante Ia atencion de los tramites y [, L
Carencia de sistemas tecnologicos seguros, para la gestion de la informacion. Ambiental sanciones a la entidad y sus servidores por \mplementacion de la senicios, contengan los Vos Bos de |15 SeaMenc,
o parte de los organismos de conrol. [Phindimiggialiegie los lderes de Area y/o grupos. U
Presion politica y pago de favores para vincular personal no calificado. A
tramites Ambientales en 5 Ventanilla Integral de tramites
Linea - VITAL. Realizar seguimiento periddico a 12 |5 iontales en Linea - VITAL
implementacion y mantenieminto de la
Ventanilla Integral de tramites
Ambientales en Linea - VITAL.
Denuncias, quejas o demandas en contra de
los servidores o de la entidad ante los Realizar ~ seguimiento
organismos de control. implementacion, - mantenimiento
Concusion en la mejora de Ia ventarilla integral de |, seouimienos
Alta rotacion de personal. atencion de un tramite, |Apertura de investigaciones e imposicion de wramites ambientales en fnea - VITAL. {185, 9¢ _ Segumentos
senicio, ejecucion de |sanciones a la entidad y sus senvidores por e v g tamivs
Expedicion irregular de permisos, licencias, concesiones, autorizaciones, elc. procesos parte de los organismos de control Conformacion del Grupo Realizar jomada de sensiiizacién |970P0% &
Desarrollo  Integral  del territorio | sancionatorios. y el Gestion Administrativa
Inspeccion, vigilancia y control Ineficiente. desamolo  de |Imagen negariva de la institucion. Cormupcion 3| a 0 Preventivo Probabilidad 100 2 0 1|4
Sustentabilidad Ambiental de Tramites y Servicios -
actiidades de GATS. Personal 1 jomada de Sensibiizacion.
Pérdida de documentos que hacen parte de un tramite, servcio o proceso. inspeccion, viglancia y | Aumento del impacto ambiental. operativo del DAGMA.
control en el Proceso
Carencia de sistemas tecnologicos seguros, para la gestion de la informacion. de Sustentabilidad |Mayores costos de recuperacion de los Lievar a cabo mesas de trabajo con el [\ oo L
Ambiental recursos naturales. nivel directivo, con el fin de revisar y
ajustar los procedinientos de los
Aumento de las quejas por parte de la ramites, servicios y la IV
ciudadania.
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PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEWAS DE GESTH

ROPROCESO: DIRECCIONAMIENTO ESTRATEGICO

TDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO MEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
° Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S |zonadel Naturaleza del Calificacion del S | zonadel
Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
Denuncias, quejas o demandas en contra de
los servidores o de la entidad ante los o procedimiento
organismos de control. pr
ambiental  y
Cohecho durante la arametrizarlo en el aplicativo VITAL.
Alta rotacion de personal. atencion de tramites, |Apertura de investigaciones e imposicion de L Pl .
, Procedimiento Sancionatorio
servicios, ejecucion de | sanciones a 12 entidad y sus senvidores por Realizar jomada de_sensibiizacion |estandarizado y parametrizado
Expedicion irregular de permisos, licencias, concesiones, autorizaciones, etc. rocesos parte de los organismos de control, X YW
sancionatorios y el nVITAL
Desariole Integral _del terriorio /- |,npeceion, vigilancia y control Ineficiente. desamolo  de |Imagen negariva de la institucion. Cormupcion aa \mplementacién de la Preventivo Probabilidad |90 2 0 2 |4
Sustentabilidad Ambiental s ventanilla vtal dirigida  al personal |1 Jornada de Sensibiizacion.
Pérdida de documentos que hacen parte de un tramite, servcio o proceso. inspeccion, vigilancia y | Aumento del impacto ambiental. operativo del DAGMA.
contrel en el Proceso Lievar a cabo mesas de trabajo con el |Actas de Reuniones
Carencia de sistemas tecnologicos seguros, para la gestion de la informacion. de Sustentabilidad |Mayores costos de recuperacion de los "
nivel directivo, con el fin de revisar y
Ambiental recursos naturales.
ajustar los procedinientos de los
Aumento de las quejas por parte de la rémites, servicios y 1a IVC.
ciudadania.
Cambio de Gobiermo que interumpe Ia continuidad de planes, programas y proyectos, Sancin por parte del ente de control u otro [Aplicacion del formato cemimenta 2 apcodan
a P planes, progr ¥ proy ente regulador. de seguimiento al Plan i
o segamento al F donde se identifique
Dinamicas de ocupacion del terrtorio que afectan la gestion ambiental. Demora en la [Incumplimiento en las metas y objetivos instumentos  de Un (1) Fomato de
ejecucion de planes, [institucionales afectando el cumplimiento en planificacion. Y se generen compromisos con 105 | o imionto trimestral
Desarrolo imegral del tertoro 1| Lideres coninereses paricuares e lectan a geston ambienal oroqramas y proyectos |l metas de gobiermo. Estratégioo 3| s Preventivo erobaiidad |60 o o 3 | actores.
Ata rotacion de personal encaminados a ejercer Seguimiento  a la actas de reunion del Comité de |U7 (1) Acta de reunion
personal. la autoridad ambiental. |Mayores costos de. recuperacion de. los gestion convactual a mensual
Insuficiencia de personal de planta. recursos naturales. iravés del Comité de
P o Contratacién propio del
Pérdida de credibiidad proceso.
de los planes, programas o proyectos.
Aumento del impacto ambiental.
Deterioro de la imagen insiitucional
No se cuenta con las instalaciones adecuadas.
Denuncias, quejas o demandas en contra de pesamolo de
Alta rotacion de personal. Ia entidad ante los organismos de control.
Pérdida de informacién aplicativos que permiten
Desarrollo _ Integral _del ~ territorio /|0, aiencia de personal de planta. sensible, asociada al |Apertura de investigaciones e imposicion de Tecnologia 3]s coniar  con I Preventivo - Correctivo Ambos |25 0 0 3 |s Seguimientos al desarrollo de 105 |c1¢ de seguimiento
Sustentabilidad Ambiental P o g D 9 o 9 informacion ~ sensible aplicativos en proceso. 0
proceso. sanciones a la entidad y sus servidores por O e
Carencia de sistemas tecnologicos seguros, para la gestion de la informacion. parte de los organismos de control. ﬁ e P g
Pérdida de documentos que hacen parte de un tramite, Servcio o proceso. Imagen negariva de la institucion.
Aumento de las quejas por parte de la
ciudadania.
Procedimiento - Hacer uso del sistema de gestion
Resolucion  de documental ORFEO para radicar las
* Vulneracién de los derechos, integridad, y Confictos ~ Familiares citaciones firmadas por los implicados
-+ Inasistencia de las partes involucradas Dilacion en  la|Se0udd de I PO O unicivi e venencias. - e ot meon® ¢ |sistema Gestion Documental
esarollo Inegral del terorio /| MSuficiencia de recursos para la operacion y/o desbalance en Ia carga de trabajo resolucién de los [, 5ot Imagefwmmm Pl Pona | soqurar 1a entrega de o vamie y e cntaice, ORFEO. Informe de radicados
g ponontar Falta de actualizaci6n del personal en normativas incluidas recientemente para su ejercicio profesional. [confictos  de [, JalaImagen fomormE 1L operativos 2 | 3 | yoderada | s ciacionen parm e Preventivo Probabilidad |95 1 0 113 | yodaada | it ton e temaicos para |2 or0s vencidos, proximos
- Falta de estandarizacion de los procedimientos asociados. convivencia en  la ; vencer, en término, e
+ Deficiente conservacion del archivo documental ciudadania en a poblacién panee eresados, denifiar _debiidades yrealizar |irormes poRS
* No poder dar inicio a la resolucion del verificando que el mejoras
conflicto citador devueiva las - Realizar andlisis de datos en los
citaciones fimadas por cuales se conozcan las causas que
los implicados dilatan los procesos de resolucion de
confictos
* Vulneracién de los derechos, integridad, y
seguridad de la poblacién z;zf”‘:;“;e"“’ Verbal - Puesta en marcha de la oficina
No poder dar solucién |+ Acciones legales en contra del municipio s TARER 14 Contol a Sanciones para la
Desarolo ntegral  del teriorio /| InSuficiencia de recursos para la operacion o sancion efectiva a |* Bajaimagen corporativa Zona v e demicacion Zona |iauidacion y cobro de las mulas en [-Registro Nacional de Medidas
g fonontar - Datos inexactos o erfoneos de los infractores que imposibilitan su localizacion. los comportamientos |* Incremento de los indices de conflictividad | Operativos. 3] 2 | e e e edadaa e Preventivo Probabilidad |60 0 0 3 |2 2o |aplcacion del Codigo Nacional de |Corectivas (RNMC
- Vacios o ambigliedades en la normatividad contrarios en la poblacion e oneia Poiicia Ley 1801 de 2016. Resolucion |- Informe de  Gestion de
convivencia Baja eficiencia en la_recaudacion Y iy o l0. 4161.010.21.0247. Oficina Control a Sanciones
recursos por concepto de sanciones del O e e i - Desarrollo del aplicativo del Codigo
C6digo Nacional de Policfa s q Nacional de Policia
Procedimiento
. -
* No poder impactar a la ciudadania en el ncluir en los planes d etrabajo de
tema preventivo frente a las conductas jas casas de justica y |as comisarias
No dar respuesta a la P las actividades de formacion que
oraand 'y dhversidad | conranas a la convvenc e e - Actas de asistencia a las
Desarrollo Integral  del teritorio / |+ Insuficiencia de recursos para la operacion * No dar cobertura a todos los lugares de la k
y . las sol P E N
Sustentabilidad Ambiental + Falta de personal idéneo y competente para el desarrollo de las actividades pedagégicas de las solicitudes de | ;o Operativos 2]z reventivo - Correctivo Ambos |95 1 1 1t de | “informes de Gestion con
formacién de 12 . ncremento  de los indices  de tas. comunicacion _ insttucional ' que /oiiciros fotograficos
cludadania comportamientos contrarios a la convivencia, uido y contaminacién) ermira & 103 funcionarios Conocer | ¢ oo 18 plan de trabajo
e o normatividades para  orientar al
ia imagen corp * Aticular con las ciudadano en las inquietudes que
dependencias de  la pueda presentar.
Administracion
Municipal ylo entidades
deben responder a las
solcitudes de formacion
de la ciudadania
6 6 1. Apoyar y articular el disefio de la
. [
Conecho en 1 |- Afectacién enla generacion o prestacién de plataforma digital que se uiizara para
’ ] o I
* Falta de adherencia a los procedimientos ejecutados por los servidores publicos. ciecucion  del |- Reprocesos interos Efecucién  de  los ¢! proceso verbal abreviado
N subproceso  verbal |, 4 procedimientos 2. Dar a conocer los procedimientos
Insuficlencia del recurso humano para atender as cargas aborales abreviado o resolucion [, L MAgen corporativa caracterizados en el vigentes del subproceso Verbal |Actas de reuniones, email
Desarrollo Integral  del territorio / |* Falta de personal idéneo y competente * Intervencion por parte de un ente de control ° o P g
P de conflctos, Cormupcién 45 subproceso Resolucion Preventivo Probabil 85 2 0 2 |s abreviado y Resolcion de confictos a |enviado desde los correos
Sustentabilidad Ambiental -+ Falta de ética profesional. e s va |1 010 ente reguladr. e eesoed e oo e
* Desconocimiento de la normatividad vigente. a * Incumplimiento de la misién institucional. Y J 4 "
X o a expedi el acto |, Subproceso al . Verificar el envio
Falta de automatizacion de procedimientos Sanciones disciplinarias, fiscales ylo ’
administrativo pencies, Abreviado expedientes a los delegados publicos
sancionatorio, e das a a Entdad v s postrr reviion y archivo si
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TDENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION

Macroprocesos / Proceso

Causa

Riesgo

Consecuencias

Tipo de Riesgo

RIESGO INHERENTE

Probabilidad

Impacto

ANALISIS Y E

ALUACION DE

0S CONTROLES

RIESGO RESIDUAL

ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL

Zona del
Riesgo

Control

Naturaleza del
Control

Afectacion
del
Control

Calificacion del
Control

Cuadrantes a disminuir en la
matriz de evaluacion del riesgo

Probabilidad

Impacto

Probabilidad
Impacto

Zonadel

Acciones
Riesgo

Registro

Convivencia y Seguridad / Convivencia y
fortalecimiento social

* Falta de personal idoneo y competente
* Falta de ética profesional
* Falta de automatizacion de procedimientos

- Falta de adherencia a los procedimientos ejecutados por los servidores piiblicos.
t

Falsedad en la
informacion que se
consigna  en el

documento informe de
visita a sitio o informes

arios
pertenecientes

proceso Convivencia y
Fortalecimiento Social

* Afectacion en la generacion o prestacion de
icio.

ervicio.

* Demandas a la Entidad

* Detrimento patrimonial.

* Incumplimiento en las metas y objetivos
anciones  disciplinarias, fiscales ylo

penales.

* Baja imagen corporativa

Corrupcion

Ejecucion
procedimientos

Preventivo

Probabilidad

85

1. Dar a conocer procedimientos del

anticorrupcion _codigo de ética y la
politica de gestion ética.

3. Verificar el envio de los a los
delegados piblicos para su posterior
revision y archivo si aplica.

Comunicaciones  oficinales,
actas de reunion, correos
electrénicos

Circulares emitidas en ORFEO

Convivencia y Seguridad / Convivencia y
fortalecimiento social

* Falta de ética Profesional

* Desconocimiento del procedimiento en la aplicacion de la norma.
* Agilizar I audiencia en términos de tiempo.

* Falta de programacion de las actividades y funciones

Omision  durante el
desarrollo  de I
audiencia en los
subprocesos ( Verbal
eviado
Resolucion  de

conflictos)  que
requieran  la
intervencion

d
inspector ylo comisario

* Atrasos en la ejecucion de los procesos
que provoca desgaste administrativo

* Afectacion imagen institucional
*Investigaciones  por  autoridades
competentes

* Incumplimiento en las metas y objetivos
institucionales

* Detrimento patrimonial

* Demandas a la Entidad

* Intervencion por parte de un ente de control
u otro ente regulador.

Corrupeion

Preventivo

Probabilidad

85

1. Dar a conocer procedimientos del
subproceso  Verbal ~abreviado
resolucion de confictos conforme a la
reglamentacion de la normatividad
vigente a los inspectores y comisarios
través de  email, carteleras
institucionales y otros medios.

cédigo
o0 de

revision y archivo si aplica.

Comunicaciones  oficinales,
actas de reunion, correos
electronicos

Circulares emitidas en ORFEO

Convivencia y Seguridad / Control Y
Mantenimiento Del Orden Publico

institucional y social

Falta de seguimiento y control a las actividades en los procedimientos,

Falta de capacitacion a los funcionarios en la funcién preventiva, en principios éticos y compromiso

Cohecho al momento
de efectuar operativos
y realizar visitas a

tendientes  a la
desarrollar activiades
de contruccion  ylo

enajacion
inmuebles destinados
a vivienda

Perdida de la imagen de la Entidad

Investigaciones  disciplinarias, penales ylo
administrativas,

Aumento de quejas, derechos de peticion y
tutelas,

 Afectacion de recursos publicos

Afectacion en el cumplimiento de las
funciones de la entidad.

Corrupcion

inmuebles destinados a
vivienda

Preventivo

Probabilidad

1. Dar a conocer al equipo de trabajo
la_documentacién y procedimientos
del Proceso Control y mantenimiento
del Orden Pbiico.

2. Realizar jornada de sensibilizacion
bre fomento de la Cultura
Organizacional

rige para el proceso Control
Mantenimiento del Orden Publico

ar
inconsistencias 0

los Actos Adminsitrativos.

3. Dar a conocer la_normatividad que
v

4. Verificar en sitio, lo plasmado en el
de visita, cuando se

5. Vo.Bo y firmas en expedicion de

1-2-3 Actas de reunion, listado
de asistencia y  registros
fotogréficos

4Licencia  Urbanistica
revisadas y

Formato de chequeo en
registrode visita _cédigo
MMCS03.02.03.18.P02.FO1

5. Actos Administrativos
revisados firmados y con
Vo.Bo.
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- Cuadrantes adisminuirenla |
g matriz de evaluacion del riesgo | 5
Ele Afectacion g e
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | = | S | zonadel control Naturaleza del e Calificacion del 2 | S| zonade Acciones Registro
8 | & | Riesgo Control Control 2 | 2| Riesgo 9
5| Control s |E
& Probabilidad Impacto &
D 3 conocer alcapo G Tabe
Perdida de Ia imagen de la entidad,
Investigaciones disciplinarios, penales y/o raves de capacitaciones, correos y
administrativas carteleras.
Falta de capacitacion a los funcionaros en principios éticos y compromiso institucionales y sociales. Falsedad al momento )
i , Actas de reunion, listado de
Convivencia y Seguridad / Control Y de e concetos | Aumerto de quees, derechos de pEIEON Y | Compei 2,Capacitar en el cédigo disciplinario
pcion 3]s Preventivo Probabiidad |95 2 0 1 s 2 asistencia egistros
Mantenimiento Del Orden Publico sobre  obras wtelas. tnico estatuto de  anticorrupcion
. 2 p . |fotogréficos
Falta de controles en los documentos asociados a los conceptos sobre obras en construccion. construccion codigo de ética y la poliica de gestion
Afectacion de recursos publicos. éica.
Afectacion en el cumplimiento de las 3. Dar a conocer la_normatividad que
funciones de la entidad. fige para el proceso Control y
Mantenimiento del Orden Publico
Investigaciones disciplinarios, penales y/o L Capactaren ol oo dscpinao
administrativas tnico. estatuto rupcion
oo de dicay a polica e geston
Falta de capacitacion a los funcionaros en principios éticos y compromiso institucionales y sociales. Falsedad al momento |Aumento de quejas, derechos de peicin y ética.
Convivencia y Seguridad / Control Y de emilir conceptos a |tutelas, Conupeion 3l s Preventivo erobabiidad |a ) o s Actas de reunion, listado de
Mantenimiento Del Orden Publico procesos en segunda 2. Dar a conocer al equipo de trabajo |asistencia
Falia de contoles en los documentos asociados a los conceptos sobre obras en construceion. instancia Afectacion de recursos publicos. la documentacion y los
procedimientos del Proceso Control y
Afectacion en el cumplimiento de las ol coo anterimeto del Otcen Pibico a
grupo juridico
funciones de la entidad. apacitaciones, correos y
T informe de_radicados de
Implementar o Efes Tematos para OTECS Vencios, prosmos &
identifcar debildades y realzar [[*7¢%: .
mejoras
Demora en la  |* Vuineracién de los derechos, integridad,
realizacion e las [salubridad y seguridad de la poblacién y un o =
espacio armonico para la convivencia. Seguimiento a los Implementar un programa de sujetos (9% 9€ "SITAT FEL SANEE
anmlmsuauvas para ol rfeos  radicados, y objetos para programacion y |P P
. mplimiento de Ia ~|* Acciones legales en contra del municipi. mediante _herramienta sequimiento de los operativos programa
Convivencia y Seguridad / Control y | a8 de personalidéneoy competente para el ejercicio de las funciones del IVC. rormathidad, vgtanda Operativos o que incluyen alertas, [ Lo v ambos |75 . . L s | 2o
Mantenimiento Del Orden Publico . nsuiciencia de recursos para a operacion de establecimientos, |* Baja imagen corporativa, estado  de  los Moderada oroces
P P Construcciones, radicados, analisis de ”’;‘“CE imiento s
espacio  publico,  |* Alto nivel de quejas por parte de los tiempo de respuesta, Integrar un modulo que permita | MOMr€0 ¥ eg“‘"“f’"w a
eventos y usuarios. estadisticas. centalizar toda la informacicn en 1a |12 dcciones del IVC' para
espectéculos pblicos |+ Incumplimiento de las normas. Diataforma tecnolbgica. (SAUL) que |Cnlizar toda fa informacion
¥ propiedad horizontal pltaforma Jeenologica (SAUL) e de las articulaciones con las
; otas dependencias y se
Subdireccion de  Ordenamiento
Subdrecci abaja ya en el aplcativo
AUL. para el control y
seguimiento de Ia informacion
S TS Realzar Gomiiés | Acias de Comites Jurdico yio
e Juridicos ylo Técnicos Tecnicos
Implementar programa "Sistema de |Actas de reunion del avance
ormacion geografico pars 1 conrl |para. Ia_ implomentacion dot
Inexactitud al momento urbano Territorial programa
* Falta de personal idoneo y competente para el efercicio de las funciones del praceso ox " “concepion " | ulneracion de los derechos, integridad,
P ¥ competente p 5 P i salubridad y seguridad de la poblacion y un
técnicos, juridicos en ,
. , ; espacio armonico para a convivencia.
Convivencia y Seguridad / Control Y |* Insuficiencia de recursos para fa operacion materia rbanistica ylo Operativos N Preventivo erobabiicad |95 . 0 2 |
Mantenimiento Del Orden Publico actividades P
. . , : * Acciones legales en contra del municipio.
Faltade Recursos técnicos y Tecnologicos construccion ylo
enajenacion
* Baja imagen corporativa
inmuebles destinados a imagen corporatt
vienda
o Implementar ista de_Chequeo para la
verifcacion de la.informacién ~del
procedimiento de reqisto a personas | |1 e chequeo
en la ejecucion de actividades de
construceion y  enajenacion  de
inmuebles destinados a vivienda
[ Vuneracion de los derechos, ntegridad
) ) 1 inf
salubridad y sequridad de la poblacion y un Implementar 0s Ejes Temaicos para |1 I"orme, de informe de
. No responder de |espacio armonico para la convivencia. idenificar debilidades y  realizar g
-« Falta de personal idéneo y competente para el ejercicio del IVC. prosimos a vencer, en termino,
manera oportuna mejoras e vae
Convivencia y Seguridad / Control y |* Insuficiencia de recursos para la operacion. pertinente  a_las |* Acciones legales en contra del municipio.
e o el e o peiciones, queias y Operaiivos 3|s Preventivo - Correctivo Ambos |75 1 1 2 |2
L?:LZ’:::H de ae";s Baja imagen corporativa. Capacitar y socializar al personal |Listados de asistencia a
* Mal direccionamiento de la solicitud. y . sobre el manejo de la herramienta |capacitaciones y Actas de
grupos de interés Alto nivel de quejas por parte de los e capacts
ustiarios. - -
Desacierto en la de los
a) Insuficiente recurso humano para el desarrollo de las actividades del proceso b) No se asignan por parte |realizacion  de :ue‘:;';";”'zic:,::‘z :“;:’e";:gr y :)e de Gestionar ante otos organismos y
Convivencia y Sequridad / Gestion Del |de Ia Administracion Cental, los recursos financieros necesarios, debiltando el cumplimiento de los objetivos [programas de d Zona sducamﬁn vial en el Zona . .
Transito y Transporte del proceso. C) Debildad en la estructura organizacional que difuita a toma de decisiones de manera [educacion  vial |COmPenamiento, ‘c;"“c“)a‘;‘:mzfu d'e"s‘a Operativos 2| 3 | Moderada e Desarrollo Preventivo Probabiidad (95 1 0 1| 3| Moderada j";‘l'ifv‘l’e;ug:‘f;:':’;m; ;:I‘:::"’" Actas de reunion
oportuna d) Poca relevancia a las diferentes actividades de educacion vial sostenibles en el [FHRCENO0S CF 8 ViR Municipal y provecto 9
tiempo. 'ag asociado
Elaborar  Cronograma
. mantenimiento y  calibracién para
a) Pérdida de la informacion Errores. I Demandas y sanciones al organismo
(T:r"a'r“gi"y‘fmis‘igge“"“a" / Gestion Del b) No contar cona presencia d las autoridades s respecivas para Ia desintegracion desintegracion fisica b)Afeclacmn de la imagen Operativos a2 Preventivo - Correctivo Ambos |60 0 0 4 |2 alcohosensesores Cronogramas
bl
de los controles de los vehiculost |c) Incremento del parque automot obsoleto borar cronogramade
mantenimiento del parque automotor
con s Elaborar  Cronograma
2 Equpos yaiclos e mal esiado osoeos recusosogscos v |2 Ao d  magen mantenimiento y  calibracién para
Convivencia y Seguridad / Gestion Del [b) msuficientes recurso ayudas tecnoldgicas para [b) Incremento en los costos de operacion
Transito y Transporte o) Exuipos s calbracn o s mantrimiento o restacon G lon. |0 incemento e los tempos 6o encion Operativos a2 Preventivo - Correctivo Ambos. |60 0 0 4|2
) Parque automotor en mal estado snvos e oo agees ) Quaa eclamosen la presiacn il servco del Elaborar  cronogramade
de téns parave mantenimiento del parque automotor
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RIESGO INHERENTE

VAl
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0S CONTROLES
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Cuadrantes a disminuir en la
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<
g matriz de evaluacion del riesgo | &
2 |e Afectacion = 2
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | = | S | zonadel Naturaleza del Calificacion del 2 | S| zonade
3 Control del z |8 Acciones Registro
2| £ | riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
Perdida de Imagen Instiucional
Fata de valores. Cohecho al momento | Sanciones. Solicitar al proceso de gesllén y
i de notiicar una orden | xgeciacion de ingresos. desarollo humano _para Comunicaciones oficiales
Convivencia y Sequridad / Gestion Del ; e de comparendo o ; orlecimieno e 1 éion e os
Conencia J et Percepcion en la comunidad con relacion a la ética de los agentes de transito, e omparendo © Corrupcion 3]s No existe o 0 0 3 |s o e o e o
y P Posibilidad de aumento en la tasa de 9 Registro de capacitaciones.
Intereses poliicos en la seleccion para el ingreso de Agentes de Transito. policial de accidente | cigentes de transito o
de transito Policiales de Accidentes de Transito.
Fallos en procesos administrativos, civiles o
nenales
Perdida de Imagen Institucional
Sanciones discipiinarias. Solcar a proceso de gestn . Comuncadones reazades al
Falta de valores. Falsedad al momento Informe  policial ~de desarrollo humano para proceso de g
Convivencia y Sequridad / Gestion Del de realizar un informe |Sanciones penales. Comupeion 3l s accidente de transto [ oo e | probabiigad |85 ) 0 s foralocimirto g 1 éica entre | Ios desarrollo humano
Transito y Transporte ) . 3 policial de  accidente P firmado por las partes.
Percepcion en la comunidad con relacion a la ética de los agentes de transito,
de transito. Sanciones pecuniarias. involucradas. Infor
Polaios de Accdeniosde Traneno. |Registrode capactaciones
Fallos en procesos administrativos, civiles o
penales desacertados
Omision al momento  |Perdida de imagen insttucional Soiar o poceso de gestn . Comuncadones reazades ol
Fatta de valores, del deber realizar un desarrollo  humano e |proceso de gestion y
Convivencia y Sequridad / Gestion Del informepolicial  de | Afectacion de ingresos. Comupeion 3l s o existe ) foraiocimiento do i ética eire los | desarralo humans
Transito y Transporte percepcion en I comunidad con relacion a a ética de los agentes de fransio. accmeme ne Ivﬁnsuo ° P funcionarios encargados de realizar
P 9 Fallos en procesos administrativos, civiles o los Informes Policiales de Accidentes
compsronds penales desacertados de Trénsito, Registro de capacitaciones
PREVARICATO : Se Seguimientos a través
LaNO apropiacién y aplicabilidad el Sistema de Control Intero. e present de lista de chequeo
revaricato al expedir |Sanciones para verificar que la Realizar Mesas de trabajo , con el
Convivencia y Seguridad / Gestion Del |Ausencia de un sistema de informacion que permita gestionar la informacion que se genera en el proceso [una  resolucion | Demandas careta el beneiao cquipo  responsables  del
Riesgo De Desastres para el logro de los objetivos del conocimiento , reduccion y manejo del riesgo Ej: alertas tempranas etc. |ordenando el pago de |Pérdida de la imagen institucional Corrupcion 212 continene Preventivo Probabilidad 100 2 0 12 reconocimiento del pago de la |ACtas /o listas de chequeo
i compensacion a_ |Detrimento econormico de Ia institucion. Gocumentos  eigidos compensacion
Falta de integracion e la informacion que se genera en los diferentes Sistemas de Informacion de Ia entidad |personas para el reconocimiento
eneficiaias. de Ia compensacion
TRAFICO  DE
INFLUENCIAS
- !
La NO apropiacion y aplicabilidad del Sistema de Control Intero Vilzar indebldamente. | anciones Seguimiento por medio
Convivencia y Sequridad / Gestion Del senvidor  piblico | Demandas del Acta de Verficacion Realizar viitas puerta a pueta a 1os |53 ge entregas de ayuda
Ausenci nformaci I ] 2|2 P Probabilidad |7 1 1|2 f I ]
e s wusencia de un sistema de informacion que permia gestonar Ia informacion que se genera enelproceso (ST PUPIeO Demane L L L L puerta a pue reventivo robabilidad (70 0 damnificados en los siios del [nC'® G@
i o su funcion, para |Detrimento economico de la nstiucion. fctas  de _ entrega desastre ylo emergencia
Falia de integracion de Ia informacion que se genera en los diferentes Sistemas de Informacion de la enidad G e ayudas humanitarias
beneficio para el
o fncionaro.
OMISION : Se puede
presentar  omision
cuando el sevidor
publico o el prestador Verifcar la existencia de Realizar confrontacien, revisando.
La NO apropiacion y aplicabilidad del Sistema de Control Intemo de senicios omite, la [, o la certficacion que Realzar confrontacon,1evsando
Convivencia y Sequidad | Gestign Del erfcacion~ del | S2nCIoneS comprueba  que el cone Reporte de existencia en base
Riout Do Desasts Ausencia de un sistema de informacion que permita gestionar la informacion que se genera en el proceso  [cumplimiento de los [DEREIES L L L L Corrupcion 2|2 beneficiario e Preventivo Probabilidad |70 1 0 1|2 de datos firmado por sistemas
g requisitos establecidas |D60% ¢ ewm?mw e etucion. encuentra inscrito en la o lista de chequeo
Falia de integracion de Ia informacion que se genera en los diferentes Sistemas de Informacion de la enidad [en las resoluciones de base de datos del
reconocimiento y pago cent
de  compensaciones.
o unidades
produciivas.
COHECHO : Incurrr
| del
on o delio_a “Elaborar una herramienta  de
pay planificacion anual
mayores a I reaidad
financiera y productiva
“Realizar indicadores de gestion
Convivencia y Seguridad / Gestion Del |Ausencia de instrumentos teconologicos y tecnicos de verificacion de la informacion contable para efectuar a |de  las unidades
P . .
Riesgo De Desastres asignacién y pago de montos de compensaciones a los beneficiarios. sociales economicas y [S3COES Estratégico 3] No existen reventivo - Correctivo Ambos |90 N N 2|2 O L
intas que acreditan
e O periodicidad mensual
certicadas por el
“Api
i A Aplicar mejora continua
beneficiario.
“Elaborar una herramienta  de
Deficiente seguimiento plantfcacion anual
en la planeacion de lo
Convivencia 'y Sequridad | Gestion Del | "AUsencia del seguimiento de medicion del cumplimiento del abjetivo del proceso. obrocesos o “Realizar indicadores de gestion
Incumplimiento de la Gestion Estratégico 3]s No existen Preventivo - Correctivo Ambos |90 1 1 2 |2 Plan de trabajo del proceso
Riesgo De Desastres . Reduccion del Riesgo .
Escasos recursos financieros para ejecucion de las actividades del proceso, v Realizar seguimiento con una
O, periodicidad mensual
«Aplicar mejora continua
Deficiencia en Ia Seguimientos a la articulacion de los
e Lauridad | Gestion Del | 4ot idades en el recurso humano que formula los proyectos formulacion Incumplimiento de la Gestion Estratégico 2| 2 No existen Preventivo Probabiidad |90 1 0 1|2 equipos de trabajo involucrados en la | Actas de seguimiento
o proyectos de inversion formulacion
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- Cuadrantes a disminuirenla |
Bl fectacion mariz de evaluacin del riesgo | 8 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del I Acciones Registro
8| & | Riesgo Control Control € | 2| Riesgo
S| E Control s | £
[ Probabilidad Impacto &
Reslizacon de un
el
C“'"""m'e"m de los Reuniones  de Segumientos al cumplimiento de los
Convivencia y Sequridad / Gestion Del |debilidad en la revision de los planes de emergencias y contingencia en los eventos de aglomeracion de [(23UISioS del Pian de concertacion con el
ja y Seg il pl gencias y g agl Emergencia  y. Perdida de Imagen Cumplimiento 2| 2 Preventivo Probabilidad |90 1 0 1|2 Actas de PMU
Riesgo De Desastres publico onirnen pora operador del evento y
Commena b visita en situ glomeracion masivo do pubico
aglomeracion masivo
de piblico
Verificacion y validacion deficiente al cumplimiento de los requerimientos de calidad y cantidad de los [Entrega de insumos Aprobacion  de Evaluacion de la satisfacion en la
Convivencia y Sequridad | Gestion de Paz y | "SUMS entregados por parte del proveedor. insuficientes o |Imposibiidad de realizar acciones _del requerimientos e entrega de requerimientos  insumos |Instrumento de evaluacion de
ia y Seguri i y inadecuados para la |proceso afectando las expectativas de la Operativos 3| 2 insumos para  la Preventivo Probabilidad |75 1 0 2 |2 para las actividades del proceso por [satisfaccion de entrega de
Cultura Ciudadana s . x e A
Falta de gestion efectiva y oportuna de los requerimientos logisticos y lacativos de los eventos en los |realizacion de las |comunidad y grupos de interés. realizacion  de  las rie del lider del proyecto que |insumos diligenciado.
tiempos determinados. acciones del proceso acciones del proceso Solicits los insumos.
Implementacién de un Realizar  ejercicios reflexivos
No identificacion de taller de prevencion de B e e o
casos de personas en |Personas en riesgo de violencia expuestas a violencia de género quip U
s Debilidad en el desarrollo de de de las especificas de los e Sobre los criterios y causas de la baja
Convivencia y Sequridad / Gestidn de Paz ¥ |\ fesionales de los equipos para identificar a las personas en riesgo de violencia que requieren activar una [1259° de violencia {la posibildad de materialzacion de los Operativos 2 |2 donde se presenta la Preventivo Probabilidad |60 0 0 2 |2 remisién de casos en la rua de |ACI2S e jomadas de
Cultura Ciudadana profesi QuipoS p: i P g 12 que req entre las poblaciones |riesgos de vulneracion de derechos sin P ta de atencién en 0 ; reinduccion
ruta de atencion de violencia. : atencion por violencia de género en la
que participan del |atencion por las entidades competentes. violencia  y las
implementacion de las actividades de
proceso. posibiidades  de
prevencion de violencia.
remisién
Control 1
afico de Influencias | LPerdida de la buena imagen y credibiidad
del organismo Realizacion  de
para beneficiar @ Un ) qanciones  disciplinarias, fiscales ylo ones  de
tercero en la entrega |2 591C/0NSR  CACPINETES, ISCERR Ve omuacién conjuntas Accion 1:Verificacion de que los |Registro 1: Actas de entrega
) 1. Falta de ética en los servidores pablicos y personal contratado. de los insumos y |P publi i ur umos y recursos para la  |de recursos e insumos al lider
Convivencia y Seguridad / Gestion de Paz y responsables. s de iniciativas s i
Y s 2. Falta de seguimiento a las funciones que desempeian los funcionarios. recursos  en e il y perdidas econdmicas Cormupcién 2|4 O e Preventivo Probabilidad |70 1 0 1|4 implementacion de las iniciativas haya |de la organizacién comunitaria
8 implementacion  de P ¥ e ari sido entregados a la organizacion |encargada de dinamizar la
parala entidad integrantes I
iniciativas comunitarias comunitaria encargada de dinamizarla. |iniciativa.
W procesos comunitarios y
e paz y cultra
el profesional
ciudadana.
acompana el desarrollo
de la niciativa,
Imagen insiitucional afectada en el orden
nacional o regional por incumplimientos en la b ealzar Capacacion en el
restacion del senicio a los usuarios o interior de Organist
P 11 Jomadas de Semestral Acta Capacitacién
ciudadanos.
Capacitacion Semesiral
Debilidad en el conocimiento del marco normativo que rige para ejercer la participacion social, comunitaria y Reclamaciones o quejas de Ios usuarios que en el Interior del
ciudadana a Organismo 1.2 Aplicar Protocolo de acuerdo a
1. COHECHO en el |podrian implicar una denuncia ante los enes o ouet0 2 | unicado de Informe
) desarrollo de las |reguladores o una demanda de largo alcance rgan i .
s Alta Rotacién del Personal que Operativiza el Proceso Resultados del Protécolo
Participacion _ Social /  Pariicipacion diigencias preliminares |para a enidad. Cormuncion ol s Preventivo erobabiidad |85 ) o 5 |a Zona
Ciudadana Y Gestion Comunitaria . ylo  procesos ipci . 4 il Moderada
Diversas interpretaciones frente a la aplicacion de la Norma s 12 Aplicacion del 1.3 Seguimiento a las Quejas -
sancionatorios  en | Inoportunidad en Ia informacién ocasionando B et a e s nforme Quejas-
contra de dignatarios. | retrasos en la atencién a los usuarios. u f
Los procedimientos para dar respuesta a los temas juridicos no son Oportunos son revisados en diversos solicitu el Mensual
niveles. Organismo Comunal
92 op la Revision de Quejas Acta- Comité Técnico Juridico
Investigaciones penales, fiscales o sual
disciplinarias.
22 Elaborar Matiz Instancia_de N
Desconacimiento de los Mecanismos e insirumento de Control Social Vuneracion del Derecho al Ejercicio del Control Social una vez en claio |21 ACta -4 veces alafo
2 No Ejercer |COMOlSocial 21 Jomy de
del grado Importancia en la Aplicacion en los. Instrumentos y Mecanismos de Control
P Social | i Social Adecuadamente el | 5otida en el Ejercicio de Transparencia Cumplimiento 5|3 Capactiacion ylo en Preventivo Probabiidad (85 1 0 4 |3 23 2:2. Matriz Instancia- Anual
Ciudadana Y Gestion Comunitaria control social a la temas de Control Social 3 erar Informe de las Instancias
Informaci6n publicada a través de un canal de dificil acceso Inversion Pablica Perdida de confianza por parte de la 4 Veces al afto que ejercen el Control Social 23 Informe de las Instancias.
ciudadania hacia la institucion Frecuencia vyt
2 veces en el aio
Desconocimiento de los Mecanismos & instrumento_de Control Social Vuneracion del Derecho al Ejercicio_del
o ioiar el pcceso @ |contol Social 3.2 Crear el Boton de Contol Social |30 U@ (1) Publicacion
del grado Importancia en la Aplicacion en los. Instrumentos y Mecanismos de Control . . en la Instancia del Organismo
P Social [ i Oportuna,veraz y de 3.1 Presentar Nimero
c Social " Debilidad en el Ejercicio de Transparencia Cumplimiento | 5 | 3 N Preventivo Probabiidad |85 1 0 4 |3
Ciudadana Y Gestion Comunitaria facil acceso para de visitas a a pagina I Botén de Control
ejercer el derecho al romoveer este Boton de Control {5 ) pypjicaciones en Redes
publicada a través de un canal de dificil acceso Perdida de confianza por parte de la Social en las Redes Sociales
control Social : sociales
iudadania hacia la institucion
1. Lievar un registro 1. Cuadro control en Excel
1. Elaborar cuadro control de
de atencion de las Preventivo Probabilidad |30 0 o 1|4 registro de atoncién de asesorias |1c, 01! de atend
aseso! i sorias sobre conceptos
Desacierto en la toma de decisiones. conceptos juridicos sobre conceptos juridicos Juridicos
COHECHO  al
momento de_emir | Demandss
Interés particular externo en dar u ofrecer dadiva, utiidad o promesa remuneratoria a un servidor pablico para |conceptos juridicos yi Riesgos de L Regiso de 1 Reaizar una (1) publica
hacer o no hacer algo relacionado a un asunto sometido a su conocimiento. susinciar s sequnda | nvesigaciones Py 14 J P
e ormupcin conceptos furicos en
By s el sistem s
. 5 | nterés particular para retardar u omitir la proyecci6n de una decision de segunda instancia countos. aue doma|perida d creabiidsa Publicacion en el sistema de
JG;E:Z; Juridico Administrativa. /- Gestion conocer el Alcalde. ;"“;’E"‘n::c:m o de los Preventivo Probabiidad |85 2 0 1 |s ooy informacion y/o en la intranet.
 Afectacion de los recursos publicos. ortpanes - on 1o g elaboracion de |2 Reparto en ¢l ORFEQ
elaboracion  del conceptos juridicos en el Sistema de
concepto juridico Gestion Documental ORFEO.
1. Realizar el Seguimiento a la agenda
judicial programada por parte de los
e e o
Falta de éticay compromiso institucional Desventaja en la defensa de la entida. 1Contol  al Zonade |2 Sensbizar a funconarios y |CIGTEC L ST
Gestion Juridico Administrativa | Gestion Prevaricato en  Ia 5 Riesgos de conuratistas sobre ética y compromiso X
s 1| e las Preventivo Probabilidad |70 1 0 1 | 3| Riesgo 2 Dos (2 capactaciones o
Juridica Alta rotacion de personal defensa judicial Cormupcion institucional
Riesgo de pérdida de procesos. actuaciones judiciales. Moderada
3. Realizar el repario de la carga (30 o elde
Alta carga laboral udicial de acuerdo a la naturaleza o | B25¢ e 4210 4¢ <MD
asunto debatido, impacto o cuantia |"*P P b
del proceso
Emvio de la Agenda Realizar seguimiento a la agenda
semanal a los semanal judicial electionica y |Informe de la agenda judicial
apoderados. personalmente.
Envio de circulares a los
apoderados  definiendo
las responsabilidades Realizar 1 circular trimestramente
que asumen al los apoderados del |1 circular trimestraimente
mo levar
representacion judicial
. del Municipi.
B 1.Falta de actualizacion del sistema de informacion de procesos judiciales por parte del apoderado. neumplimiento de los [1.Pérdida de imagen insttucional
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- Cuadrantes a disminuir en la <
Bl fectacion matriz de evaluacion del riesgo | § | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
] Control del z |8 Acciones Registro
& | 2| Riesgo Control Control 2 | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto &
CESTONJUToTee ESTOT 2 Base de datos de apoderados desactualizada. e RIESgOS O 5 | 5 Preventivo Probabilidad |95 1 0 4 5
Juridica por los organismos |3 Acciones de repeticion. Cumplimiento A traves del aplicativo
urisdiccionales. 4.Sanciones y/o destituciones.
Reporte de la verificacion
Veriicar el correcto envio de la |realizada por parte de los
notificacion al correo electrénico del |dependientes ~judiciales al
apoderado envio del correo electrénico a
los apoderados judiciales
Acluallzar el Sistema de informacion ;’;?g’;‘"‘;dse'a ;‘“'::;‘::g"‘"“::‘
procesos judiciales con las .
procesos judiales, realizado
roticaciones que llegan a dario,
por la dependencia judicial
Realizar sequimiento a ls falos en |Repore _de los actos
breventivo - Correctivo ambos |05 N N N del Municipio por nulidad |administrativos emitidos por la
svmme nuidad y estableciniento de! |Subdreccion de Doctina y
) |1 constantes cambios normativos 1.Pérdida de imagen institucional. Normativos, otorgando PSuntos Normativos
Gestion Juridico / Gestion |2, Indebida e la norma. Inexactitud en las | 2.Investigaciones disciplinarias.
" Riesgos Operativos | 1 | 2 /0Bo.
Juridica 3. Informacion incompleta suministrada por el solicitante. actuaciones juridicas. |3.Acciones de repeticion.
4.Sanciones y/o destituciones.
Devolucion y/o solicitud eporte de  los _actos
Realizar seguimiento a las solicitudes immisvatves dowuehos por
de informacion  al Preventivo Probabilidad |95 1 0 1|1
devuelias por fala de documentacion. |la Subdireccion de Doctrina y
organismo de origen,
Asuntos Normativos.
1) Reclamaciones o quejas de los usuarios 1) Implementacion de la plataforma |Procesos  contractuales
que podrian implicar una denuncia ante los ECOP II gestionados en el SECOP I
entes reguladores o una demanda de largo
alcance para la entidad.
L esrctura gl proceso o vedce s ecosades dol basteamieto Gsaggioen [ o 2) Inoportunidad en la  informacién
. Wanualde Contatacn fequere na actualzacn de Cra 13 e MOMTAINS Y 3 s endencas n e e ocasionando retrasos en la atencion a los
fomnvan Incumplimiento de las. |usuarios. Documentacion el
e sl del © 10 adecuado d actividades y tareas |3) Reproceso de actividades y aumento de e icion e .
et i Adousin | 510U prl 1 il o et de s o 11 10 il de G| G e (et esgosoprates | 5 | 5 oo M| e | oot [s5 . o | ls 2 fcusann ol ST o 6l oo
de Bienes, Obras y Serviios Fata ey v i i cansinto gy canst manot s proceso Adauiicion de 1) magen nsitucional feciada en o arden Senvcios incluida en el [feyis O |validada
*Fal bl Bienes, nacional o regional por retrasos en la op
‘Ansenc\a de una revision nuuvosa de\amvovmamon que sumlmsnaﬂ os oferent senicios prestacion del servicio a los usuarios o
* Debilidad en Ia iniciativa y sentido de pertenencia frente a la apropiacion de \os nmcesus y procedimientos establecidos a ciudadanos.
et ncinar ocaen et g corprs s 5) Invesugacmnes penales, fiscales o
disciplinar
6) \ncumphmwenlu en las metas y objetivos ) Formulacion e implementacion de
institucionales afectando de forma grave la indicadores de  seguimiento del |Seguimiento de indicadores
ejecucion presupuestal, proceso de Adquisicion de Bienes, |del proceso
Obras y Senvicios
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TDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO MEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
Cuadrantes a disminuir en la
° Afectacion matriz de evaluacion del riesgo o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo de Riesgo S | zonadel Naturaleza del Calificacion del S| zonadel
g Control del g Acciones Registro
2 | Riesgo Control Control 2| Riesgo
£ Control £
Probabilidad Impacto
1) Socializar Ia aplicacién del Anexo
1) Reclamaciones o quejas de los usuarios técnico de supenision con los |Acta de Reunion y listado de
que podrian implicar una denuncia ante los supervisores y personal de apoyo a la |asistencia
entes reguladores o una demanda de largo Supervisién
alcance para la entidad
« Vincular personal que se involucre en el desarrollo del proceso con un nivel no adecuado de conocimiento ‘zramr:;‘;:l";‘:“'zg‘s“"m;';o L ! nega “fa
sobre los principios y la_ normativa que regula la contratacion. @
atencién alos usuarios
 Falta de personal de planta para ejercer los procesos de Supervision. Eror en ¢l desarrolo | Roeousss do anidades y aumento de
. . |* Falta de personal que permita consolidar conocimiento en la entidad y construir memoria institucional. P! y Manual de Contratacién
Gestion Juridico Administrativa / Adauisicion [, de las actividades de |carga operativa. b .
o Aot Falta de capacitacion en temas relacionados con la coniratacion piblica. pervsin o s[5 nagn Wtucn e e of oren Riesgos Operativos | 5 | & Capiulo 12. Supervision Preventivo Probabilidad |40 0 0 s |s
g Y * Posible existencia de Interés en favorecer a un proveedor. P g e Interventoria
+ Debilidad en los instrumentos para la evaluacién de proveedores, asi como el control de los registros de [PO°80S contractuales |nacional o regional por retrasos
s P ' o prestacion del senvicio a los usuarios o 2) Realizar el seguimiento a la |Informe de seguimiento a la
los mismos ) N ciudadanos, reevaluacion de proveedores reevaluacion de proveedores
+ Ausencia de una revisién rigurosa de la informacién que suministran los oferentes
5) Investigaciones penales, fiscales o
disciplinarias.
6) Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucion presupuestal.
1) Elaboracien de circulares con
ineamientos en materia de compra |Circulares emitidas
ooblica
1) Afectacion en la ejecucién presupuestal 2) Asesoria especializada en materia |Reporle de asesorias en
Pérdida de cobertura en la prestacion de contractual a todos los organismos | materia contractual por parte
os senicios aue lo recuieran el DACP
+ Falta de credibiidad en las Insituciones del Estado, ) Pago de indemnizaciones a terceros por
+ Deficiencias y limitaciones en el control social sobre la contratacién piblica acciones  legales que pueden afectar el
'+ Cambios de gobierno presupuesto de la entidad
+ Riesgo de practicas clientelistas y de favorecimiento de intereses particulares que no privilegian la 4) Pago de sanciones economicas por Directrices  del
legalidad y la integrida incumplimiento en Ia normatividad aplicable epartamento
CELEBRACION
(Gestion Juridco Adrministrativa / Adguisicien |* Constantes cambios de la normativa que regula  coriratacion ante un ente regulador Riesgos de Administrati
INDEBIDA ! 4 s |s o Preventivo Probabilidad |75 1 0 4 |s

de Bienes, Obras y Senicios Alta rotacion de personal dada la forma de vinculacion. CoNTRAT0S 5) Sancion por parte del ente de conirol u Cormupcion Contratacion Pblica en
+ Riesgo de vincular personal que se involucre en el desarrollo del proceso con un nivel no adecuado de otro ente regulador. materia de  compra 3) Gentralizacion de los procesos de | o Andiss
conocimiento sobre los principios y la normativa que regula la contratacion. 6) Incumplimiento en las metas y objetivos pibli compra de bienes y servicios de uso | o eh nalisis _de
+ Falta de personal que permita consolidar conocimiento en la entidad y construir memoria institucional. institucionales afectando el cumplimiento en comun a través del Departamento ;“"""“ te ‘e"ef Y 5*;"';'“5
-+ Falta de capacitacion en temas relacionados con la contratacion publica. Ias metas de gobierno. administrativo de Contratacion e uso comin en la entidac
+ Posible existencia de Interés en favorecer a un proveedor 7) Imagen institucional afectada en el orden

nacional o regional por incumplimientos en la
prestacion del senicio a los usuarios 0
ciudadanos.
1) Realizar capacitaciones a (0dos 05
organismos en la implementacion del |Listados de asistencia
1) Pago de indemnizaciones a terceros por los Reporte de_contratacion a
. acciones legales que pueden afectar el través del SECOP I - Pagina
Falta de credibiidad en las Instituciones del Estado. ) ramsto o 1 onidan: e In Platofena SECOP e Daics shiertos
+ Deficiencias y limitaciones en el control social sobre la contratacion piblica COHECHO cuando el | DIESIPUER0 d0 10 SR omiol
* Riesgo de préciicas clientelistas y de favorecimiento de intereses particulares que no privilegian la_[senvidor piblico acepta | SS0EI0 B P
Gestién Juridico Administrativa / Adquisicion |/€9219ad Y 12 integridad promesa remuneraloria | 5, imionto en Ias metas y objetivos Riesgos de Implementacion de la
e Bionon. Obras s Semcios . "+ Alta rotacion de personal dada Ia forma de vinculacion. uiiidad, o recibe | e e e et on Prrvbag 5|4 e forena SECOP I Preventivo Probabilidad 100 1 0 4 |4
4 y * Riesgo de vincular personal que se involucre en el desarralo del proceso con un nivel no adecuado de |dinero para beneficar |2STEAIECS ST wl P Pl u '
conocimiento sobre los principios y la normativa que regula la contratacion. a un oferente ) Realizar seguimiento al nivel de e andlisis y
+ Posible existencia de Interés en favorecer a un proveedor contratista. 4) Imagen institucional afectada en el orden implementacion de I Plataforma segum"enm del Reporte de
+ Ausencia de una revisi6n rigurosa de a informacion que suministran los oferentes nacional o regional por incumplimientos en fa SECOP N on T entidad contratacion en el SECOP
prestacion del senicio a los usuarios 0 SECOP
ciudadanos.
reCT T
1) Realizar capacitaciones a todos 05
2) Pérdida de cobertura en la prestacion de organismos en la implementacion del |Listados de asistencia
los senvicios
O s o ) Pago de indemnizaciones a terceros por i
+ Colusion entre proponentes que no permite el acceso a mejores precios en el mercado, INFLUENCIAS en los awm?es it "el los  procesos  |Reporte de contratacion a
* Falta de credibilidad en las Instituciones del Estado. procesos e oesto e 1 ontidan és |través del SECOP Il - Pagina
Gestion Juridico Adminisirativa / Adquisicion | DEciencias ¥ lmitaciones en el control social sobre a contratacién pbiica contratacién en los que | PSP e eomes aconémicas. por Riesgos de \mplementacion de 1 de Datos abiertos.
o Bionce, Oras y Sorvcos ; Cambios de gobiermo instancias de autoridad | e apicatle Conuption s aaiorma SECOP 1 Preveniivo Probabildad 100 o 0 e
4 y * Riesgo de précticas clientelistas y de favorecimiento de intereses particulares que no priviegian la [intemas ejercen |1 u‘:‘ ente reguiador apl P Pl u '
legalidad y la integridad xesines _para ) Realizar seguimiento al nivel de e andlisis y
 Posible existencia de Interés en favorecer a un proveedor. favorecer un | Sancién por parte del ente de control u implementacion de I Plataforma segulmlenm del Reporte de
cererminado proveedor |70 €Nt regulador SECOP N on T entidad contratacion en el SECOP
) Incumplimiento en las metas y objetivos SECOP
institucionales afectando el cumplimiento en
" s ook
P Jatal
Inexactitud de la informacion Realizar 2 confimacion arametrizacion en plateforma sucess
factor del perl y la caracterizacion
Falsedad  en la 1 Mormacion de los senidores publicos de la
1 T on y |Fi i [ i I les, | i [ e i il del
Gestion del Talento Humano / Gestion y |Falta de informacion de los senvidores publicos en relacion a datos personales, laborales, academicos y |documentacion e |perdida de beneficios para los servidores Operativos s relacionada con validez Preventivo orobabiidad |75 . o a | Aminstiacion comral Vumepal Reportes modulo perfl del
Desarrollo Humano condiciones especiales. informacion del |publicos e los documentos e empleado
i 6n del
senvidor publico. Imomacion gl senddor Generar reportes por la plataforma
" success factors (perfildel usuario)
ingreso_de _senvidores _publicos o
Falsedad  en cualificados ni competentes.
documento (diplomas,
de  |sanciones ¥ penales.
experiencia) para la ;
s ’ [ s
Falta de control en el manejo de la informacion. vinculacién, a la [No acceso como senvidor piblico a la verificacionde I calizar la confirmacien de I
documentaci
Entidad sin el |Entidad en un futuro presentada  para el veracidad de los dplomas y |Base de datos con los
Gestion del Talento Humano / Gestion y |Falta de principios y ética profesional de quien entrega la informacion. cumplimiento  del estudios técnicos de  la
Cormupcion 3|4 cumplimiento  d Preventivo Probabilidad |85 2 0 1|4 .

Desarrollo Humano diligenciamiento de |Incumplimiento de requisitos de acuerdo al requsho mimo exgido confirmacién realizada a los
Falta de herramientas para el acceso inmedialo a las plataformas tecnolégicas de las entidades con las |requisitos para el |manual de funciones vigente. e documentos verificados.
cuales se requiere validar la informacion. cargo que se va a [funclones vigente, de funciones vigente

proveer Pérdida Economica.
Pérdida de Imagen.
Pérdidn de Credinildad
Cometer deltos haciéndose pasar como
X . bl X
Falta de principios y ética para a portacion de un camé institucional Fasiicacon de | o PoReo Realizar la actualizacion y expedicion
Gestion del Talento Humano / Gestion documento en la |Engaiiar a la ciudadania con una investidura Eniega del camé del camé insttucional a todos 105 |oones  aotualizados  de
Y| Fatta de control en el manejo de Ia informacion. A o Corrupcion 5|5 institucional con control Preventivo Probabilidad 100 2 0 3 |s sevidores pblicos de la planta de -
Desarrollo Humano identificacin como |falsa para beneficio personal ! senvidores publicos de planta.
) e oico de reposicion del mismo. cargos de la Administracion Central
No se ha divulgado a la ciudadania en general la forma de identifcar correctamente a un funcionario piblico. 5 . Municipal.
|Acceso a informacien privilegiada de nico y
exclusivo manejo de los servidores pablicos.
n
informacién  contenida
Intereses personales Falsedad ideologica en | Perdida de imagen Institucional LI ] Realizar la validacién dmgenmada en |Lista de chequeo y formato de
6n del 6 Ta sel . ICACH
Sestion Jel Telerto Humano / Gestion y | Felta de una metodologla para realizer a seleceidn y eveluacién de competencies. el form: O e ivos insiucionales | COTUPEion s |3 o oo o2 Preventivo Probabilidad 100 2 0 3 | 3| ponade |el fomao VERIFICACION revision suscrito por  los
pol VERIFICACION P ) REQUISITOS por parte 9 CUMPLIMIENTO DE REQU\S\TOS. lideres.
CUMPLIMIENTO DE ot ot
REQUISITOS.
subproceso y Proceso.
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- Cuadrantes a disminuirenla |
Bl ectacion matriz de evaluacion del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del I Acciones Registro
8| & | Riesgo Control Control 3 [ 2] wiesgo
S| E Control s | £
& Probabilidad Impacto &
Asignar clave de acceso
Personal no idoneo. Registrar en la base de datos la
N informacion de los productos de la
It al Acceso ilegal anciones. evaluacion del desempefio y proteger
ntereses personales. (Manipulacien cenid de formacion misma con clave de acceso,
cumpliendo los  lineamientos.
Gestion del Talento Humano / Gestion y |1, yo principios y ética profesional indebida) de |a base de Corrupcion 3| a Preventivo Probabiidad |100 2 o 1|4 P Base de datos.
Desarrollo Humano datos de Evaluacion | g ge imagen establecidos el
del  Desempefio gen. PROCEDIMIENTO: Evaluacién del
Falta de continuidad en el personal calficado para el maneo de archivo. v
Laboral pérdida de credibiidad Desempefio Laboral Anual u
Ordinaria - Version 3 - CODIGO:
pérdida de confiana. MATH02.06.03.18.P01
Levar registro del préstamo de 1as |0y o oo baciamos de
historias laborales solictadas por |22 6@ Bré
Accesolegal senvidores publicos.
Gestion del Talento Humano / Gestion y | Mereses personales. !JT:{‘\ZI"(;IE‘; pulacion Historias Laborales
Decanlo Humano ¥ debida) i a:fmvu Falsedad Corrupcién 3| a Preventivo Probabilidad |85 2 0 1 4
Falta de principios y ética profesional. e o
Pérdida de credibiidad. Revision por parte del
funcionario de archivo Revisar por parte del funcionario de |Oficio de respuesta a la
de Historias Laborales :
o Hooras oo archivo de Historias Laborales si el |peticion donde informa I
documento solicitado es confidencial. | calidad del documento.
solcitado
confidencial.
Enviar  Comunicacion
Oficial de convocatoria
Suplantacion de los | s
senvidores  publicos | Pérdida Econdmica. Realizar oficio de invitacion a cada |op o el
Gestion del Talento Humano / Gestion y [Insuficiencia del recurso humano para controlar de manera adecuada la asistencia a los eventos de |beneficiarios en las | uno de los senvidores piblicos que e
A Pérdida de Imagen. 3|4 Preventivo Probabiidad |70 1 0 2 |4 capacitacion  a  cada
Desarrollo Humano capacitacion aciividades del Plan van a asistic a las dierenes [°2P2CHac!d
Institucional  de [ o diiga capacitaciones.
Capacitacion.
) Erfores en la expedicion de certficaciones.
Gestion del Talento Humano | Gestign y | Prelicios acerca del desempefio de los funcionarios pibicos. ;ﬂ":‘; ”: m';g‘ﬁ‘:‘rs Llevar registro en Excel de acuerdo al
o oo 4 o eapodicion & 195 | perdida de imagen. Cormupcion s |a Correctivo Impacto 100 0 2 s |2 orden de llegada de las peticiones de |Base de datos.
Falta de prevision de los usuarios al momento de solicitar iramites que fienen términos de respuesta. corineados certificacion de experiencia.
P - Aumento de quejas y reclamaciones.
0 “Solictar  capacitacion e
|
(Omiskin en ol reporta sensibilizacion en Etica y valores al
. de una incapacidad Seguimiento a las
Los lineamientos impartidos por el proceso de seguridad social no son acatados en su totalidad. édicn por pane. del canacidades aue s Proceso de Capacitacion y Estimulos
Gestion del Talento Humano / Gestion de | n el envio de los insumos requeridos para el desarrollo de las actividades por parte de olros ! Procesos y sanciones disciplinarias. Riesgos de del DADI Oficios que  referencien la
e senvidor pibiico en el |1 , d 1|4 radican por el sistema Preventivo Probabilidad |40 0 0 1|4
sequridad social integral procesos. I flujo de Ia informacion con o demas procesos en algunas ocasiones |FHS" PACICY BY €1 | péraida economica Cormupcion oo soan Ingresadas solicitud de las capacitaciones
es demorado para dar respuestas a los requerimientos . capacidases on el O s Solicitar ~ capacitacion
sistema SGAFT. Transparencia ciudadana a la Oficina
asesora de ransparencia.
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PLANEAGION NSTITUCIONAL
WACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEC RIESGO VALORACION DEL RIESGO MEDIDAS DEMITIGACION ]
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes a disminuir en la 5
2| Afectacion matriz de evaluacion del riesgo | 5 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Control Naturaleza del del Calificacion del Z | g | zonadel Acciones Registro
2| 2| Riesoo Control < Control 2 | 2| Riesgo 9
g | E ontrol g | E
& Probabilidad Impacto &
Demora en el reporte
T o Pago de intereses moratorios. de  novedades
Gestén del Talento Humano / Gestion de |05, ineamientos impartidos por el proceso de sequridad social no son acatados en su otaldad: rasiaco . las|DeUGR presunia y rea con s entidades de e oo o aceptacion
n el envio de los insumos requeridos para el desarrollo de las actividades por parte de otros la seguridad social. o prestacién de | Riesgos Operativos | 4 | 3 Preventivo Probabilidad |40 0 0 4 |3
seguridad social integral procesoe entidades s e nciles y Eibaniuiliong por la entidad de la seguridad
sequridad social AFP y | ¢ cial
fe prestacones economicas
Analizar fas_solicitud
recibidas la
Incumplimiento  en respectiva
tramite para el pago de ecumentackén soperte
la devolucion de aporte (o, 1o tereces moratorios mediante lista Actualizar la base de datos digital del
Gestion del Talento Humano / Gestion de | E! 10 de la informacion con los demas procesos en algunas ocasiones es demorado para dar respuestas a [por ley 549/1999,  [[59° 2 pago, reconocimiento, emision de
cequridad socialintegral los requerimientos. emora en el envio de los insumos requeridos para el desarrolo de [ calculo actuaria, bono |(SERRUERS, Riesgos Operativos | 4 | 3 Preventivo Probabilidad |70 1 0 4 |3 bo ot parte Base (1) de datos actualizada
las actividades por parte de otros procesos 0 cuota parte de Bono |, C8RERR <& BOTER pensional, pago de calculo actuarial y
Pensi los Veriicar que el pago se pago devolucion de aportes.
términos establecidos
or la ley.
establecido en la norma.
* No se cuenta con los recursos financieros suficientes para cumplir con el objetivo del proceso y exigencias |Incumplimiento de la. Asignar recursos Ejecucion y seguimiento del plar
Gestion del Talento Humano / Gestion de [legales. normatividad _legal  [Sancion por parte del ente regulador tano | g ooeios | 4 | 4 Preventivo orobabiidad |55 N o 3 | a anual de abajo estructurado” de || 1) o 2ol de rabajo
seguridad social integral vigente en Seguridad y |administrativas, civiles, penales y laboral acuerdo a la evaluacion inicial del
+ Cambios constantes de la normatividad Salud en el trabajo SGSST, de la Resolucion 111/17
(Automatizacion de la Automatizacion Ta
gestion del proceso de Preventivo Probabiidad |2 0 0 Automatizar la liquidacion del Auxiio o idacion del Auxiio  de
le Cesantia
lahorales Cesantia
Proferit acto
adminisuativo o
Cambios frecuentes en el poder politico teritorial ﬂ:mi’:amem
Baja credibilidad de los organismos de control y de los operadores de la justicia. Conttario a 1a ley, u_|Sanciones discipinarias, fiscales yio penales
Mala imagen del Congreso, el Ejecuivo, los entes de control, y de la rama judicial. ! 1a los servidores publicos responsables.
a0 e o . omitir,  retardar, o8 :
Percepcion general de impunidad o blanda sancion ante la infraccion de la normativa. fohusar o qencgar un |20 patrimonial ala entidad pibica evision por parte de la
Reglamentacion no efectiva contra la corrupcion. cto propio. de sus |Pérdidas econémicas I .m fﬂn P o D
Gestion del Talento Humano / Liquidaciones | Constantes cambios de la normativa y jurisprudencia que regula el régimen salarial y prestacional de los | T2 FIOP, 5 392 | Pérdida de informacion Corrupcién 2| s Zona or 5 ol 2 3 Riesgo
Laborales servidores pblicos. dosamolls do. las |Pérdida de imagen Moderada [PrOC¢ " el Moderada |Defini, regular y  socializar |Lineamientos en materia de
Dispersion normativa sobre régimen salarial y prestaciones de servidores piblicos del nivel territorial. aotiidades  de Pérdida de credibilidad o sionee . dy Preventivo Probabilidad |2 0 0 lineamientos en materia de gestién de [gestion de nomina regulados y
Proceso con procedimientos manuales e puede generar erores y demores e a claboracion de actos y Pérdida de confianza e n6mina. socializados.
el informacion, y dificulta su seguimiento y control. | ECOnocimiento.  y elementos _salariales,
liquidacion  de ales
Insuficiencia cuantitativa y cualitativa de personal de p\anm para atender las responsabilidades del proceso. | %" P’ES"’C‘”"ES Soci
elementos salariales, demas pagos laborales.
pveslacnones soriles
pa
ooraics.
Todas las solicitudes deben ser |Nimero de Alertas semanales
radicadas en el Sistema de Gestion |generadas en el Sistema de
Documental Orfeo Gestion Documental ORFEO
Recepion de las soliudes en fos (0TI 00 soictutes
formatos disefiados para cada ramite [[En1045 OROTUNSTE |
(Requisitos y Documentos) radicadas)
Dificuliad en él envio del Formulario de Remision de Datos al Ministerio de Hacienda y Crédito Pablico para
Su revisién y aprobaci
Definicion tardia del porcentaje de aumento salarial.
Aplicacion de poliicas de manejo presupuestal que pueden afectar el cumplimiento de los requerimientos
realizados por nuestros usuarios por falta de apropiacion de recursos.
No existen canales efectivos de comunicacion que permitan un conocimiento oportuno de las decisiones
adminsratias para u it fespecivo Reliquidaciones
los medios d de los mismos. Demora en la |Sobrecosto por pago de intereses
Fata o conal o o o de a iormacion, 9 que no permits s confabiidad on os datos obtendos. |reepuesia & las | Domandas Alertas semanales en el
el Talento Humano / Liuidaciones | i, ad de los componentes del MECI o que impide una ejecucion sistémica de los procesos y |peiciones  sobre | Sanciones Operativos 1] Sistema de _Gesion Preventivo Probabiidad |10 1 0 1]
dificulta el logro de los objetivos y su mejoramiento. salariales y fiscales Documental ORFEQ
Implementacin deficiente del modelo de operaci6n por procesos o prestacionales Duplicidad de tareas
Desconocimiento de las cargas laborales a causa de una implementacién deficiente de los sistemas de Reprocesos Seguimiento mensual al tiempo de |Cumplir  con
gestionde cadad que no permite conocer ol prsonal e se requiee para i jecucitn dol proceso respuesta a las solcitudes en los |diigenciamiento mensual de la
La ausencia de integracin entre los diferentes procesos no da la posibilidad de compartir informacion que es términos de Ley a ravés del cuadro |informacion en el Cuadro de
insumo para otros procesos. de reparto Reparto (Dri
Demoras en los trémites internos, para la sustentacion de la informacion.
Deficiencias y falta de comunicacion de la planeacion, lo que dificultad el logro de los objetivos.
Desmotivacion y falta de credibilidad en el manejo de los procesos.
Demoras en los tramites intemos para comunicar los asuntos e insuficiencia de personal para atender el
volumen de solicitudes
Resistencia af cambio dado que Ia edad promedio de los servidoes piblcos es ata y Ia faa de factores
motivaci
Fata do. capamaclon y actualizacion del personal (mejorar competencias) y procesos inadecuados de
asignaci6n de personal a las areas ya que se presenta incumplimiento con respecto a las competencias que Liquidaciones errone: Seguimiento a los actos
debe tener. nexactiud en la | Sorecostopor page e itereses sdminisrativos  que Nimero total de  recursos
Gesti6n del Talento Humano / Liguidaciones | Dificultad de adaptacion del personal por ser una poblacion mayor. (Edad promedio alta). liquidacion de las |Demandas Operativos . preventivo probabiidad |95 N o Ll Llevar un registro de los recursos |(1 (o0 o€l €8 TSR0
Laborales Inadecuada plataforma tecnol6gica tanto en software como en hardware. obigaciones saarales | Sanciones pera interpuestos i
solicitudes atendidas
Falta de herramientas de comunicacion que permitan realizar un seguimiento y control a la respuesta |y prestacionales Reprocesos
oportuna de las queias y reclamos de [0s grupos de interés, recursos de ley.
Falta de soporte tecolégico necesario para la implementacion de los cambios que se generen en el entorno.
Cambios constantes en las normas que regulan las prestaciones sociales y salariales.
Cambios inesperados que obliguen a tomar determinaciones que modifiquen la asignacién de recursos para
el proceso.
Desconocimiento de los cambios en la norma por parte del personal que las debe aplicar directamente
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WACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO |
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TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
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- Cuadrantes a disminuir en la <
Bl fectacion matriz de evaluacion del riesgo | § | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del 3 |8 Acciones Registro
& | 2| Riesgo Control Control 2 | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto &
1. Disminucion en el ingreso de 1os recursos
ibutarios municipales.
2. Disminucion de la capacidad de gestién
1. Deficiencias en la parametrizacion del modelo de liquidacion. inversion de la administracion. Monitoreo a la interface preveniivo erobabildad |95 . o 5 |s Seguimiento a las novedades |Informe de las  novedades
2. Deficiencias en el seguimiento y control a los datos de la interface con Catast 3. Reprocesos en la facturaci6n del IPU. catasitral. catastrales encontradas
5 Deficienciag en el seguimiento y conrol de I iquidacion del mpuesto Prodial o SAP Error en la aplicacion |4, Aumento de las solcitudes de PQRS por
. s Zona de
Gestion de Hacienda Publica / Gestion |4. Demora en las soluciones tecnolGgicas solcitadas a DATI del modelo de |parte de los contribuyentes.
Operativos 3|3 Riesgo
Tributaria 5. Informacion incompleta en la ficha catastral. Liauidacien del (PU en |5, Deterom e I imacen corarain
5 . Moderada
6. Deficiencias en la articulaci6n de la comunicaci6n organizacional entre los procesos que interactian en la | SAP en el ingreso de los recursos
liquidacion IPU. ioutanos municpales Revi Realizar traslado de las actas y |, o revsion  de
7. Alta rotacion del personal. 2. Disminucion de la capacidad de gestién mconsls(enclas . coportes de I revision alostoria de ta
orrectivo Impacto |95 0 1 3 |2 inconsistencias  encontradas
inversion de la administracion. ntradas _para su liquidacion del IPU en la facturacion ["O'SSIEh3 €edr
3. Reprocesos en la facturacion del IPU. amsle en SAP. masiva a Datic P U
4. Aumento de las solicitudes de PQRS por
1. No aplicacién correcta del proceso tributario. \acumplmiento e 195 |1. bisminucion de tos ingresos  generados
2. Falta de compromiso y responsabilidad del personal. o ales en 123 | por los ributos municipales. rercer parralo de Ias Jonade |Actualizacin de las Poliicas de  [Actas de seguimiento y control
Gestion de Hacienda Piblica / Gestion |3. Deficiencias en la articulacion de la comunicacion organizacional. d Demandas. eor P y Operacién 21 aplcacion de o polfcas
5 licen en el Cumplimiento 2|3 Poliicas de operacion Preventivo Probabilidad |95 1 0 1 | 3| Riesgo o
Tributaria 4. Deficiencias en el monitoreo por parte de los procesos asociados de la informacion tributaria compartida | P22 |+ " €1 3. sanciones disciplinarias [iraading Motooia |Revisin del cumplimiento de las |de operacien
5. Insuficiencia en la asignaci6n de los presupuestos adecuados para operar, Bre et 4. Crecimiento de la evasion y elusion por Poliicas de Operacion. subproceso.
6. Alta rotacion del personal. parte de los contribuyentes.
Tributario
1. Detrimento_patrimonial de 105 bienes
perdida de la |POblicos.
Gestion de Hacienda Piblica | Gestign |1+ Isuficiencia de dreas fisicas para el almacenamiento y custodia de Ia informacien fisica. e oacion 2. Pérdida de los soportes documentales Inventario  documental Oficios informando la situacién
mbu'mna 2. Alto volumen de produccion documental Lummer‘“ A\ fisica del |Tente a la defensa de lo pibiico. Operativos 3|4 del Proceso de Gestion Correctivo Impacto |95 0 1 3 3 Comunicar y documentar el riesgo |y solicitando ~ solucién  al
3. Demora para gestionar una soluci6n definitiva para la disposicion final del archivo del proceso. s 3. Perdida de la memoria institucion Tributaria, problema exstente.
proceso tibutario.
Riesgos laboral por ubicacion de los
archivs en esnacios
Cohecho cuando se |Sanciones.
retarda_u-omite la | Investigacion Revisi6n, analisis y validacion de la
e e aclos | Domandas. o de 1 lomacin y itos incorprados al (Acta de sequmertoy contol
Gestion de Hacienda Publica / Gestion administrativos  u | Disminucion en los ingresos. Primer parrafo de las Sistema de informacién SAP, Lista de |a la aplicacion de las polticas
Trtaria actuaciones propias |Pérdidas de informacion, de imagen, de Corrupcion 5|3 Poliicas de Operacion Preventivo Probabilidad |85 2 0 3 |3 chequeo en Ios expediente de. la |de. operacion en. " cada
. Falta de cultura tributaria. del  Procedimiento | credibiidad y de confianza. del Proceso °
investigacion tributaria y actos | subproceso.
< Diminucn en o capacidad do ago Tibuarto  para Ao el dequejas por pare de.los it
+ Cambios de gobiem favorecer a  un | contribuyentes
- Falta de credlbmdad de la imagen de las instituciones del Estado. particular. Procesos DISCIP”"EVIOS Fiscales y Penales
+ Cambios normativos en la Gestion Tributaria
+ Proceso manual que puede generar erores y demoras en la elaboraci6n de actos y documentos, retarda el
procesamiento y consolidacion de la informacion, y diffcula su seguimiento y control
: Falta do nfsestucira tecnoigica o os prosedimientos Prevaricato en la
+ Alta rotacién del personal. manipulacion de la |Sanciones.
* orties nadecusdos. informacin Investigacion 2 " idacion de |
+Falta de_formacién y competencia de los Servidores Pblicos incorporada en  las o oo o a1 | Actas d " ol
1 de Hacienda Pblica | Gestign | 1@ 218 ética y valores. boses de daos, | Diminucionen s ngresos. Primer parrafo de las g Aol yatodinll i A i
S le Hacienda Publica / Gestion |, payta ge controles y seguridad en el manejo de la informacion. aplicativos propios ylo |Pérdidas de inform: e imagen, de Corrupcién 5| 3 Politicas de Operacién Preventivo Probabilidad |10 2 0 3 |3 cheeu:a Zn e f‘:"e e ;: I: :; aa" “a o on "ca ;:s
+ Accesos no autorizados y alteracion de la informacion. expedientes fisico en el | credibilidad y de com del Proceso . A Hoacion 11 ﬁ . - peraci
+ Controles deficientes sobre Ia tecnologia aplicada. Gosartalo del Proceso |Alo mivel de. queias. por parte de los miestgacion iowaria y - actos | subproceso
de Gestion Tributaria |contribuyentes. .
para el beneficio de un |Procesos Disciplinarios, Fiscales y Penales
particular.
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& Probabilidad Impacto &
Realizar las actividades relacionadas
el procedimiento  MAHP
03.02.02.18.P08 "Clarificacion _de
Fraude en la aplcacion pagos registrados en la cuenta 2
indebida de los pagos |Alteracion de la informacion regisirada en el
. Manualidad en la aplicacin de los pagos que queda registrados en la cuenta 29, registrados en' la  |Sistema SAPy posterior contabildad £l proceso se encarga a personal de
Gestién de Hacienda Piblica /Aministracion los Cormupcion 3 |a Preventivo 70 1 0 2 |4 carrera administrativa. Regisiro en el sistema SAP
de tesoreria s .
Debilidad en los controles que garantizan la correcta aplicacion de los pagos. impuestos  IPU,  |Presentacion de quejas ylo reclamaciones
ICARETEICA y |por parte de contribuyentes, Generacion de informe mensual de
valorizacion. partdas clarificadas.
Amacenamiento de soportes digitales
de Ia aplicacion de los pagos.
Tréfico de influencias
para evitar  1a | Averacion de la informacion del sistema SAP. Registro_en base de datos de los
, aplicacion de requerimientos judiciales.
; Manualidad en la aplicacin de los embargos /o medidas catelares en el Sistema SAP. Zona de
de Hacienda  Publica / embargos y/o "‘e‘j‘“as Detrimento Patrimonial. Corrupcion 3|3 Correctivo 70 0 1 3 | 2| Riesgo Archivo  en  Excel, y
aninsacon de tesoroa s s cautelares a P g Informe mensual consolidado de | documentos
Debilidad en el seguimiento de Ia ejecucion de la aplicacion en el sistema SAP. Moderada.
Samidores pibicor, Demandas en contra o Municipio embargos yio medidas caulaes
prestadores de servicio i
¥ jubilados.
TEmma - oo
Debilidad en el seguimiento al cronograma de pagos que asegure el cumplimiento de Ias obligaciones |\ iiiento en el mla‘s‘emep % a (Obligacion ylo Medida Cautelar
) adauirdas por el municipio para evitar procesos juridicos contra la Administracion. ; e de la posibiidad de recuperar saborar y Ejecunr ¢l contenga todos Ios soportes xgidos |1 o oo
Hacienda - Piblica  / obiigaciones y medidas [los dineros que fueron embargados en |  Cumplmiento | 4 | 4 Cronograma de Pagos Preventivo 95 1 0 3 |4 para realizar el pago) 2-Ingreso a SAP
Administracion de tesoreria Inoportunidad en el pago de Ia medida cautelar e ey ths [t ) S Eion 26 rdones do Pago
de Julio 6 de 2012). |4 Retencion de recursos que podrian ser 2 mplementacion del procedmiento
s de Medidas Cautelares para el
utilzados para inversién en proyectos de
Subproceso de Pagos
desarrallo
1. Detrimento patrimonial.
; Desacierto en la toma |2. Pérdida de utiidades a raiz del quicbre o Sequiminto . conto 1. Informe de saldos y tasas.
Realizar depositos en entidades financieras con calificaciones de riesgo por debajo de lo estipulado en el ¢
Realar deposilos o entdades | de decisiones |crisis econdmica de la entidad en Ia que se a
sion de Hacienda Piblica | y referentes al deposito [deposita Gtoucion e Ios 2. Implementacion del procedimiento i
; Financieros 1] Preventivo 95 1 0 1|4 Informe, y correo electronicos.
dminitracion e tesorera Depositar los recursos del municipio en entidades financieras que offezcan una Tasa de Interés por debajo |0¢ /€CUS0S de lbre [3. Reduccion de recursos para dar recursos  de libre INVERSION DE EXCEDENTES DE
E“’a TR i a P 0 | destinacion cumplimiento a proyectos de inversion. destinacion  de  las LIQUIDEZ (
entidades financieras. |4. Pérdida de credibilidad y confianza. Entidades Financieras. MAHPO3.02.01.18.P05)
5. Daito de imagen corporativa.
Deficiencia en la integracion y tiempos de entrega de informacion entre los diferentes organismos de la Generar alertas de
Adminisiracion Centraly el proceso de Administracion de Tesoreria vencimientos prcsinas y LValidar que el thulo sea claro,
realizar los  actos expreso y exigible
; Falia de personal Incumplimiento en los. |Prescripeion de la accion de cabro. administrativos  que
Publica | 18 tos en Excel yi
de  Hacienda  Pblica tiempos de_ejecucion Financieros 5| s procedan segin I Preventivo 95 1 0 4 |s 2. Clasificacion de Ia cartera. ase de datos en Excel ylo
minsacon de tesorora ; ofiio
Base de informacion catastral desactualizada. del cobro Detrimento Patrimonial, etapa del  proceso,
basandose en el 3 Realizar seguimiento a la base de
Debilidad del Software que asegure el optimo desempeio de los procesos e informa informe trimestralde datos de los tiulos objeto de cobro,
gestien de cobro. préximos vencimientos.
Error en la seleccion |1 Cuentas con saldos incoherentes Verificar que la ficha
Sestion de Hacienda Pablica / Contabiidad | - No @Plicacion de os Procedimientos establecidos en la ficha técrica. e las cuenas |2 Reporte de informacién financiera poco tecnica de impuestos y Zonade |Verificar que la cuenta asignada al |Ficha tecnica de impuetos con
Sesten 2. Integracion inadecuada de las actividades en algunos procedimientos. contables para el |confiable Operativos 3]s contabilidad se elabore Preventivo 95 1 0 2 | 3| Riesgo |COP coincida con la registrada en la [los respectivos COP de los
Alto nivel de rotacion. registo de la 3. Hallazgos en las diferentes auditoras. de acuerdo con el Moderada  ficha tecnica contratos.
informacion financiera. |4, Desacierto para la toma de decisiones obieto del contrato
1. Cambios constantes en la normatividad
2. Desconocimiento de Ia normatividad por parte de algunos funcionarios. 1. Generacion de informacion incompleta en
3. Poca socializacion de los cambios por parte de los responsables de liderar los procesos. Demora en la entrega |Ios estados financieros.
Gestion de Hacienda Piblica / Contabilidad |4, Falta de conacimiento en el manejo de los sistemas de informacion de lainformacion Operativos 2| s Girculares solicitando Preventivo - . 0 2 | o | GomadeIsequmiento a través de lamadas. |coieos ofcios yio informes
General 5. Falta de respuesta a los requerimientos generados por las dependencias. financiera por parte de |2. Presentacion incompleta e inoportuna de P la informacién requerida. o eid a|Visitas y reiteraciones con oficios. g v
6. Conflcto en'a_definicion de Ia responsabilidad para fa entrega de la informacion requerida en el proceso. [algunas dependencias. [algunos reportes.
7. Alto nivel de rotacion del personal contratista.
8. Cambios generados en el gobieno general y municipal
1. Falta de ajuste en algunos procedimientos. 1. Detrimento patrimonial.
Incumplimiento en la
’ , causacion 2. Sancion y pago de intereses. Garanizar y Diwigar o curpimieo |Actas o Reuniones, Comites
eston de Hacienda Pubia / Contaiiad (2. Entregangportunade f nrmacionnaniera or pare d atas dperdencias O s Operativos e prorzar ol Taamie Preventivo o . o s R Al enisiihe i
e I
5 €1 personal adserio al proceso es nsufciente para e desarrolo efiente de las actvidades. cemtencias profefdas |3. Sanciones disciplinarias por parte de los relacionada con las sentencias. indicadores.
por los juzgados. entes de control
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SISTEMAS DE GESTION Y CONTROL INTEGRADOS
i DIA T (SISTEDA, SGCy MECI) VERSION 1
SANTIAGE DF ral1
MAPA DE RIESGOS INSTITUCIONAL
DRECCIONAMENTO ESTRATEGICO FECHA DE ENTRADA EN VIGENCIA 22tenei2019
CAEAGON NETTUCIONAL
WACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO MEDTDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
Bl fectacion mariz de evaluacin del riesgo | 8 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del 3 |8 Acciones Registro
& | 2| Riesgo Control Control 2 [2]| Riesgo
g | E Control g | E
& Probabilidad Impacto &
1. Estados financieros poco confiables para Conciiacion Comparacion entre la_informacion |Oficios, Correos y actas de
Ia toma de decisiones de tipo administrativo y operaciones reciprocas. reuniones _ trimestrales - de
gerencial realizadas
Revision de ciffas
1. Falta de integralidad de algunos médulos en el Sistema de Gestion Financiera Territorial Oficios, Correos.
\nexacmud en o previas al cierre.
2. Enrores en la informacion suministrada por olras entidades.
3. Falta de competencia de algunos servidores en la ejecuci6n de sus funciones.
Gestion de Hacienda Publica / Contabilidad |, £yia e efectividad en los diferentes canales de informacion. '"""mam" p’ese'"a"a Operativos a3 Preventivo Probabiidad |95 1 0 3 |3
General p los estados
5. Alto nivel de rotaci6n del personal contratista. PR il
6. Nivel de exposicion a los diferentes eventos tecnolégicos que puedan afectar el normal funcionamiento y |Witreeios 46 8 Contable al mes.
almacenamionto de I informacion 2. Sanciones por parte de los organismos de Comites  Contables Convocatorias y Actas de
vigilancia y control, Periodicos. Establecer directrices para unificar | Comité Contable
criterios en el manejo
procesamiento de la informacion.
Asegurar que no se tramiten sin el
Oficios, Correos y actas de
reuniones  trimestrales ~ de
Conecho  para 18 |0y ge imagen, Poiica de_Operacion realizadas
ejecucion anticipada mediante la cual se
de imie e pago de
Gestion de Hacienda Publica / Contabilidad ol o sanciones, Riesgos de ala Preventivo probabiidad |85 5 o 2 | a Sequmento @ T | e Comies
General cdquieion o bienes Corrupcién acion de la Poltica de | conygp to d
Pérdidas de credibilidad y de confianza. Contablesy seguimiento de
prestacion  de e b indicadores.
senvicios, prestacion de servicios. €cnica de Indicadores.
Divigacién de la Poliica oficios correo -
Operacién a los Servidores Pablicos | 16125 s y actas
o los Procesos responsables, reuniones y comites contable.
Asegurar que no se tramiten sin el
devido proceso las cuentas,exigiendo |Oficios, Correos y actas
1-La incorrecta aplicacion de las retenciones y descuentos en las cuentas por pagar. i s reuniones _trimestrales "e
apleact v desed porpag Poliica de Operacion conciliaciones realizadas
2-Ineresas personales. Concusin durate el | Devimento patinonil por e ncremerto de
Gesti6n de Hacienda Publica / Contabilidad Riesgos de dlizar  segumiento a
y ejecucion del pago or a4 Preventivo Probabilidad |85 2 0 2 |4 Actas de Reuniones, Comites
General 3-Falta de controles en el manejo de la informacion confidencial. oo de tienes y |Pérdidas econdmicas, de informacisn, de Corrupcion mplemertasin de . Polica de [0 SO TOTEE
senvicios. imagen, de credibilidad y de confianza. °‘“”a°‘°: :’“{; "‘: o de la Ficha ;- jicadores.
prestacion de servicios. i Indicadores.
Divulgacién  de la _ Poltic oficios,correos y actas de
Operacion a los Serwdores Pubhcos . y o
de los Procesos responsables. reuniones y comites contable
Asegurar que no se tramiten sin el
Oficios, Correos y actas de
reuniones  trimestrales ~ de
Poliica de Operacién conciliaciones realizadas
Detrimento patrimonial por el incremento de mediante la cual se
Cohecho - para 12 1o intereses moratorios establece un_tiempo
Gestion de Hacienda Publica / Contabilidad ejecucion tardia  del Riesgos de ala simo para. el tramite Preventivo probabiidad |85 5 o 2 | a Realzar _segqumiento @ T oo oo T
General wamite de pago de Corrupcion implementacin de la Poltica de
sentencias judciaes. |Péidas econdmicas, de_informacion, de de pago de cuentas por o o el Ficne, |Contablesy - seguimiento de
imagen, de credibilidad y de confianza. adquisicion de bienes o e hcas indicadores.
prestacion de servicios. €cnica de Indicadores.
Divuigacién de la Poliica
Operacion a los Servidores adblcos z‘ﬁr“‘?:;‘i’?izmﬁesa;ﬁah?:
de los Procesos responsables.
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VERSION

RIESGO

TNHERENTE

VA
ANALISIS Y EVALUACION DE

0S CONTROLES

FECHA DE ENTRADA EN VIGENCIA 22/enei2019
PUANEACION INSTITUCIONAL
MACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEWAS DE GESTION
TDENTTFICACION DEL RIESGO ORACION DEL RIESGO WEDIDAS DE MITIGACION

RIESGO RESIDUAL

ACCIONES ASOCIADAS A LA

Cuadrantes a disminuir en la

EJECUCION DEL CONTROL

Senvidores poco fobustos

al cliente interno
externo.

Poca articulacion con otros actores del proceso (Insumos)

Fallas técnicas en el sistema SGAFT SAP e internet.

Afectacion en la operacion

 Afectacion econémico

en el plan de trabajo.

presupuestal y Cofinanciacién y
Regalias.

2 2
Bl fectacion mariz de evaluacin del riesgo | 8 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3|8 Control del 3 |8 Acciones Registro
g Riesgo Control c Control € | 2| Riesgo
g | E ontrol g | E
& Probabilidad Impacto &
‘Actualizar las Bases Legales y del 3
. oficios o correos electrénicos
Falta continuidad en las poliicas financieras y administrativas entre un periodo de Gobiermo y otro Reprocesos Calculo, con © la |G eoncotus
Vigente
erfcar Ia actualizacion Realizar seguimiento y control al plan
de trabajo de los subprocesos de
ylo cumplimiento de la
Planeacion Financiera y presupuestal, |seguimiento a planes de
normatividad de las. :
crédito publico, Seguimiento, manejo |trabajo
bases legales y del control  presupuestal Y
Desarticulacion y falta de retroalimentacion con todos los actores del proceso.
4 L Pérdida de imagen caloulo, ectividades dal Cofinanciacion y Regalias.
plan de trabajo, actos
Sdminitativos para el Preventivo Probabilidad |85 2 0 1|4
Inexactitud e la et a Revisar que las aprobaciones de las
modificacion y et acordes con la normatividad vigente y
ejecucion del presupt su estructura presupuestal.
Gestion de Hacienda Publica / Finanzas Municipal, eiecucién de ingresos y
- “ o Riesgos Financieros | 3 | 4 gastos.
Publicas asi como la liquidacion
del senicio de la Realizar control y seguimiento al o mes  mensuales  de
Débil formacion a los senvidores pblicos y contratistas en aspectos relevantes del proceso. Incumplimiento de términos presupuesto, a lravés del SGAFT -
deuda publica, 99 ingresos y gastos
sentencias /o
Desbalance entre nimero de personas nombradas y personal contratista que dificulta la ejecucion de Verificar 1a.liquidacion Revisar que las liquidaciones estén |Oficio remisorio de liquidacion,
actividades en el Sistema SGAFT, especialmente, durante etapa de contratacion de personal por Prestacion Afectacion en la operacion de las sentencias y/o Preventivo Probabilidad |85 2 0 1|4 acordes con lo ordenado en la |citando nimero de proceso y
ios es. sentencia. nombre del demandante
Comparar Ia liquidacion del servicio
Oficios remisorios  de
Devaluacion que impacta en la liquidacion del Servicio de la Deuda.  Afectacion econdmico Preventivo Probabilidad |85 2 0 1|4 Liquidacion  a  entidades
i
Ios valores liquidados. eazadas las entidades [financieras
Verificar &l cumplimiento Realizar seguimiento y control al
Politicas de Transferencias de Recursos demora la asignacién de recursos para proyectos cofinanciados o establecido en el plan 9 Yy Seguimiento al cronograma de
s : Preventivo Probabilidad |85 2 0 1|4 cumplimiento de las actividades del
acordados a través de alianzas estratégicas. e tabajo d ey actividades
actividades del proceso. P
Pérdida de imagen
Verificar los tiempos Cumpiir con la poliica de operacion
Deficiencias en el seguimiento, desde la etapa inicial hasta el cierre, de los proyectos ylo convenios para la_liquidacion de Preventivo probaiidad |85 5 o s relacionada con los tiempos Oficios de liquidacién  ylo
e los e entencias  ylo respuesta para la liquidacion de las |Conciliacion
conciliaciones. sentencias y/o conciliaciones.
los_tiempos i
Cumplir con la polfica de operacion | o o oo
relacionada con los tiempos mistatver . da
Débil formacion a los senvidores pblicos y contratistas en aspectos relevantes del proceso. Demora_en la Preventivo Probabilidad |85 2 0 1|4 modiicaciones presupuestales
preparacion, Incumplimiento de términos dirigido al sefior Alcalde
Gestion de Hacienda Publica / Finanzas presentacion y entrega Riesgos d 3| s modificaciones presupuestales.
Publicas de informacion Cumplimiento
Poca articulacién con otros actores del proceso (Insumos) requerida por el cliente
interno y/o externo.
Fallas técnicas en el sistema SGAFT SAP e interet La liquidacion del pago
Informar mediante ofico al proceso de | oqi il
Preventivo Probabilidad |85 2 0 1|4 adminisuacion de  tesoreria 1 o iacion del senicio de la
Senvidores poco robustos liquidacion del pago del senvicio de la [ GACEH, O
 Afectacion en la operacion deuda publica.
Desbalance entre nmero de personas nombradas y personal contratista que dificulta la ejecucion de
actividades en el Sistema SGAFT, especialmente, durante etapa de contratacion de personal por Prestacion
de Senvicios
Fluctuacion inesberada_en la inflacion ocasionaria desacertada broveccion del L Reorocesos.
Probleméticas sociales y culturales en el Municipio afectan las proyecciones financieras.
Pérdida de imagen
Devaluacion que impacta en la liquidacion del Servicio de la Deuda
Realizar seguimiento y control al plan
Crecimiento Econémico se debe tener en cuenta para la formulacion pr tal incumplimiento en 12 ... mpiimiento de términ verficar que se cumplio
Gestion de Hacienda Publica | Finanzas | Crecimiento Econémico se debe tener en cuenta para la formulacion presupuestal informacién presentada | "eUMPlimiento de érminos Riesgos d 4|2 con los requisitos y las Preventivo Probabiidad |85 2 0 2 |2 seguimiento al plan de trabajo
Pablicas y Cumplimiento actividades estipuladas 9 P J
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FECHA DE ENTRADA EN VIGENCIA 22tenei2019
PLANEAGON MSTITUCIONAL
WACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
2| Afectacion matriz de evaluacion del riesgo | 5 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias Tipo deRiesgo | = | g [ Zonadel Naturaleza del Calificacion del Z | g | zonadel
3 Control del 3 |8 Acciones Registro
& | 2| Riesgo Control Control € | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto [
Seguimiento y control a
X 5 5 os  recursos  de acordadas con las
Madteeckones reszatas por el e efecutor despts e I sprobacin s os ecurses e coienciasion a5 5 o s | a Depandencias. _clecutoras. 'y s |Actas de reunion
Y : 0 Departamento  Administrativo ~ de
Hacienda.
Pérdida de imagen
Verficar que los reportes de los
Control Politico. 85 N o 2 |4 aplicativos e informes entregados a g oo
las interventorias sean veraces y
oportunos para la aprobacién y envio.
Incumplimiento en os. Cofinanciantes.
. xigidos por
Gestién de Hacienda Piblica / Finanzas el Ente Cofinanciante y 4| a Preventivo Probabilidad
Publicas Cumplimiento Seguimiento a  las
el Sistema General de et ge
Regalias
convenios  suscritos
que los  componentes
londe sperece s 5 2 o 2 | inancioros del conveia estén | COnUenios eon compenertes
susciitos en el mismo.
Incumplimiento de términos
Falta de voluntad poliica. Dar a conocer a la Dependencia
Ejecutora y Jo al
Administracion de  Tesorerla las
alertas generadas en los aplicativos
de sequimiento a los recur i
85 2 0 2 |4 SGR y de los Proyectos. Oficios ylo correos electrénicos|
Afectaci6n en la operacion
Realizar seguimiento y control a la
entrega de informacion requerida.
 Afectacion econdmico
Concilar _con las__entidades
financieras la fiquidacion del servicio
de la deuda.
. Conciiacion  de I .
Fluctuacién inesperada en la inflacion ocasionaria desacertada proyeccion del presupuesto. informacion. Preventivo Probabilidad |85 2 0 1 ]s Revisar el célculo de los intereses de | Correo electronico y oficio
Detrimento patrimonial por el incremento de
los intereses moratorios.
tengan el demandante con entidad
territorial
Evaluaciones Verlficar las condiciones econémicas
Devaluacion que impacta en la liquidacion del Servicio de la Deuda. anron Preventivo Probabilidad |85 2 0 1 ]s para la liquidacion del senvicio de la |Hoja de calculo de excel.
Fraude en | deuda y las sentencias.
Gestion de Hacienda Pblica / Finanzas q del senvicio Riesgos de 2| s
Publicas de la deuda y de las Corrupcion Verificar la liquidacién generada en el
Crecimiento Econdmico se debe tener en cuenta para la formulacién presupuestal sentencias judiciales. Trazabilidad del SGAFT. Preventivo Probabilidad |85 2 0 1 |s sistema_ financiero vs la liquidacion |Sistema financiero SGAFT.
Sanciones disciplinarias, fiscales y penales. manual.
Control Poliico,
Darcumplimiento a las  poliicas
Probleméticas sociales y culturales en el Municipio afectan las proyecciones financieras. ﬁﬁgf:;mpalnvcas de Preventivo erobabiidad |85 N o s cotablecidas. para ol proceso de |Correo electsrico y ofico
Mala imagen del Ente Territorial. Gestion de Finanzas Publicas.
Desarticulacion y falta de retroalimentacion con todos los actores del proceso.
Revisar que los soportes sean
Policas de Transferencias de Recursos demora la asignacion de recursos para proyectos cofinanciados o Verificacion y control de preventivo probabiidad |85 ) o s coherentes con la_modificacion |, oo oo
acordados a través de alianzas estratégicas. los soportes. solicitada y queden plasmada en los
considerandos del acto administrativo.
Perdida de la credibiidad de la entidad
Asignacien  de Registrar en el libro de bitacora cada
Trafico de Influencias solicitudes  de
Gestion de Hacienda Publica / Finanzas | Crecimiento Econémico se debe tener en cuenta para la formulacion presupuestal. la aprobacién de las. Riesgos de 1] s modificacion Preventivo Probabilidad (85 2 0 1 5 Libro de Bitacora
Publicas modificaciones Corrupcion previamente aprobadas " » "
resupuestales subproceso de seguimiento manejo y
presup por el CONFIS control presupuestal.
Contrl Politico Violacién de la norma o la ley. Revisar y reportar los cambios de la
_ Reportes "e‘ s“ér:_l‘fs Preventivo Probabiidad |85 2 0 1 |s nformacion e genera el stema. |sistema financiero SGAFT.
Poca articulacion con otros actores del proceso (Insumos) Generar desequibrio /o falta de equidad que genera el narcero, al grpo.aue admiitra
presupuestal en lo sectores.
Perdida de la credibilidad de la entidad Instrucciones  del Capacitar e informar a los servidores
Fallas técnicas en el sistema SGAFT SAP e intemet. aneio  de  la Preventivo Probabiidad |85 2 0 1 |s piblicos que operan el proceso de |Correo electronico, circular y
nformacién. gestion de finanzas publicas cualquier |oficio.
) Falsedad en el manejo novedad que se presente.
Gestion de Hacienda Pblica / Finanzas . Riesgos de
€ de la informacién de la 1
Publicas " Corrupcion Conciliar y revisar la_informacion
ejecucion presupuestal. [ Violacion de fa norma o 1a ley. generada
Poca articulacion con otros actores del proceso (Insumos) Segumento Preventivo Probabiidad |85 2 0 1 |s Hoja de calculo de excel.
Sanciones disciplinarias y fiscales. Perdida de cum
Ia credibilidad de la entidad. establecidos por las normas vigentes.
T1 Reporte de las Personas
1.1. Realizar asignacion de twmos a | Aiendidas
1.1 Afectacion en el tiempo de atencién de 1.1 Asignacion de los usuarios que ingresen a la sala de
e e s Tumos para la atencion Atencion al Ciudadano.
1.1 Desconocimiento de la norma mediante un aplicativo. 1.2 Reporte de Verifcacion de
Trimestre. 1.2 Verificar que todos los Usuarios |12 ReP
1.2. Sanciones Usuarios con Turno
. s 1. TRAFICO DE tengan tumo en la Sala de Atencién
2. Desconacimiento por parte de la Ciudadania de los temas que le competen a la Administracion y los [\ UENAD S Pebanirii A diario
(Gesten Tecralogic y de a Inormacion / | eqsitos para poderacceder s amitesy seniios de fa Entdad Rodicacion do. 13 Reclamaciones o uefas de s Usuaros | o e | s Preventivo probabiidad . N o 3 | OR—
s c due mp! 1.2 Realizar 1.3 Realizar la Rotacion del Personal | 9
1.3. Falta de comunicacion oportuna ante los cambios o novedades en los servicios prestados por la entidad. disciplinarias i Orientador
Oficiales Cronograma de del Punto de Informacién il
1.4 Debilidad en los procesos de seleccion del personal de atencion, 1.4 Imagen institucional afectada en el orden ;“"‘\am" et Orientador Bimensual
regional por incumplimientos en la prestacion
del servicio a los suarios o ciudadanos L4 Sensibiizar en el Cédigo 1.4 Acta Sensibilizacion del
Disciplinario y/o Integridad -
Codigo Disciplinario y/o
ual
Integridad
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- (SISTEDA, SGC y MECI) version B
SANTIAGE PF Al
MAPA DE RIESGOS INSTITUCIONAL
oRECCOVENTO ESTRATESICO FECHA DE ENTRADA EN VIGENCIA 22inerz0ta
Cro e
WACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MTTGACTON
RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
2|, ectacion matriz de evaluacién del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
I Control del z |8 Acciones Registro
2| £ | riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
2.1. Socializar Trémites
2.1 Complejidad en la Tramitologia del Tramite y Servicios 2.1 Sancion por parte del ente de control 2.1, Socialzar los Trémites 21 Aot do Soitzacon de
. ; otro ente reguiado L
Desconocimiento por parte de la Ciudadania de los temas que le competen a la Administracion y 05 |, ¢oyiecHo on Tramite y Senvicio
Gesiin Tecrlica y e ta omacion  (eqisio pora pderaccederalo i s delaEnidad Radenciondo” |22 magen stuconal aecada n et o |Compcin o4 22 owkarmaterl pownivo | pobaions | 40 0 0 o | Timesial
) Tramites y Servicios | nacional o regional por incumplimientos en la publiciario de los
2.3 Falta de comunicacién oportuna ante los cambios o novedades en los servicios prestados por la entidad, skttt s s Senvos de i
ciudadanos. Ia Entidad (Cartllas, n de los Tramites y
2.4. Debilidad en los procesos de seleccion del personal de atencion. . Servicios de a Entidad 2.2 Registro Fotografico
Videos, material Fisico
en Cartelera) -
Trimesiral
3.1 Realizar a Revisién del Formulario
3.1. Se recoge informacién errada del 31 Mejorar de Caracterizacion- Anual
usuario. 3.1. Acta de revision de
3.2, No hay caracterizacion de usuarios. formulario de caracterizacion-
3.2 Realizar solicitud a DATIC de Anval.
3.3 Mala gestion administrativa. Modificacién de Ia herramientade
3. 1. Debilidad en el disefio del formulario (Preguntas mal formuladas) caracterizacsn Anual
3. Fallas en la Captura [3.4 No exste calidad en la informacion de. 3.2 Realizar Seguimiento 3.2 Comunicado Ofical- Anal .
Gestion Tecnolsgica y de la Informacion / |3. 2. Fallas tecnicas en la herramienta de captura de los datos de los Datos de los datos. operativs s de los Datos Conecivo impacto ” o o s |  Realza seguimiento linforme de
Atencion al Usuario Caracterizacion del Caracterizados
3. 3. Debilidad en la apropiacion de los lineamientos para realizar la caracterizacion del usuario por parte de  |Usuario 3.5 No se puede diseiar un perf del usuario. rrimestral
los organismos 3.3 Informe de seguimiento a la
3.6 Desconocimiento de la importancia y del ) caracterizacion- Trimestral
Uso de la herramienta de caracterizacion. 33 Realizar Socializacion 3.4 Jornada de Socializacion de
frente a los Lineamientos :
: lineamientos frente  la 3.4 Acta dela Jornada
de Caracterizacion y ;
Caracterizacion y Captura de Datos | Anual
Captura de Datos
Anual
Anual
31 Realzar Mesa de
trabajo con el equipo
4.1 Realzar Mesa de iabsjo con el |, 1 p oo \ieca de Trabeio
Equipo para analizar [os resultados y
con el Equipo de trabajo -
4.1. Alta Rotacion del Personal 4.1 Incumplimiento en los terminos de acciones de mejora propuestas por el
Trimestral
. Respuesta de PQRSD proceso - Trimestral
et Teonlogn y o 1o o |12 P25 el PeSona e VertaniaUncareferent s Comptencia d 03 rgnaes |G R cionaento [,
¥ MAL TIPIFICACION Operativos 4l 2 Preventivo Probabilidad 20 0 0 4 |2 4.2 Herramienta de Excel -
Atencion al Usuario 4.3 Personal no Capacitado.
de las Comunicaciones Anual
o las 4.3 Imagen Afectada por la Entidad 4.2 En lamisma Reunion con el
4.4. Personal no apto para la realizacion de Ia tarea caquipo desde Abril Revisar Uso de la
4.4 Sanciones normativas Competencias por Herramienta de Excel - Trimestral
Organismo
Abiil - Anual 43 Memoficha 4.3 Memoficha - Anual
4.3 Generar Memo
Percepcion del Usuaro frente a Ta elca de Tos servidores pUBIcos y Contalisas. Trafico de miuencias Coordmar con Tos deres de proceso | Ciiculares, Acias de Equipo
en benefcio particular la actualizacion de los inventarios y |Técnico de Archivo, Actas y
, on  |Desconocimiento de la norma. o de catélogos. listado de asistencia  de
Gestion Tecnolsgica y de Ia Informacion / Incidencias disciplinarias, civiles y penales ;
e eonog: inadecuada Ircdenci discial Corrupeion als Preventivo Probabildad |90 2 0 2 |s capacitacion,
Falia de personal adminisuracion  de Ejecutar Plan de capacitaciones,
Series y subseries induccion y reinduccion.
Fala de controles en Ia aplicacion de las poliicas Encuesta archivistica
Peérdida u ocultamiento de documentos
Falsificacion ~ de Coordinar la_dighalizacion  de | .
Geston Tecnalégica y de la Informacion / | P€POS1OS: Muebles y enseres que no brindan seguridad. Documentos Incidencias disciplinarias, civiles y penales. documentos de los organismos. N imégenes digitalizadas
Gection becomentar producidos  ylo | Demandas judiciales: Cormupcion als Preventivo Probabiidad |90 2 0 2 |s
Falta de controles en la apiicacion de las polficas administrados por I |Detrimento patrimonial Verificar el estado de Archivos de )
A Encuesta archivistica
Enidad. Gestion.
Utiizacion de formatos no autorizados Equipo Tecnico de
Archivo.
Instituciones Educativas reacias a implementar el proceso de acuerdo con las directrices dadas por Gestion
Documental
Inufciete comproniso Gl el ectio para dar cumpimint a 10 planes y progranas Sanciones pocunarias por ol ente de
establecidos para la gestion documental. ia | Vigl ¥ -
’ Poliicas de_operacion
Desconocimiento de la normatividad de Gestion Documental por parte de la Alta Direccion. Hallazgos de auditoria. de Gestion Documental,
b b Realizar capacitaciones sobre el
Reproceso. Polficas de operacitn Proceso de Gestion Documental
Falta de voluntad y desinterés de la Alta Direccion. Incumplimiento en del Sistema de Gestion ol
Gestion Tecnologica y de la Informa I a Documental Actas, Oficios, publicaciones,
Gestion Documental Alto porcentaje de contratistas que administran y custodian los Archivos de Gestion. :fc"h“;‘cs‘zz:e a funcién |Perdida de documentos de archivo. Operativos 4 Preventivo Probabiidad (95 1 0 34 circulares
Debilidades en el manejo de las diferentes herramientas tecnolégicas y aplicativos oficiales de la Entidad Fraccionamiento de la_informacion oficial diferentes  organi
divulgando directrces del proceso
No existe una relacién efectiva entre necesidades y presupuesto asignado. Capacitacién insuficiente 'a’:‘:::/‘ga organizacion de los expedientes de
en el manejo de la herramiena.
Deficiencia del manejo de los archivos por falta de recurso humano, espacio fisico y capacitacion. ineumplimiento de las metas establecidas.
Movimientos constantes de los recursos asignados previamente.
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TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MTTGACTON
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2|, ectacion matriz de evaluacién del riesgo | B | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
3|2 Control del z |8 Acciones Registro
£ | £ | Riesgo Control Control E | E] Riesgo
5| Control s |E
& Probabilidad Impacto &
Intereses poliicos que imposibiltan la contratacién del personal idéneo, a tiempo y por la duracién requerida. Represamiento documentl
Deterioro de documentos por eventos Inventario actualizados,
Insuficiencia de equipos para la implementacién del Sistema de Gestion Documental. climatoldgicos y de medio ambiente. catalogados Jericar semestralmente ef estado de.
, 5, |Resistencia del senvidor pibico al uso del Sistema de Gestion Documental. Insuficiente mantenimiento de | P1SMT0 ¥ Pérdida del | Hallazgos de auditoria. inventarios § Inventarios actualizados
Gestién Tecnolégica y de la Informacion / |0 "einos con los que opera el proceso. Insuficiencia de recursos humanos y fisicos. acervo documental que Operativos a4 Preventivo Probabiidad |95 1 0 3 |a Verficar laactualizacion de los | goio” " Gocumentales
Gestion Documental aip ue opera el p 4 : soporta las Reproceso. P inventarios
Instalaciones inadecuadas y suministros insufcientes para la digitalizadas
savaguarda del patimonio documental actuaciones del estado, Digializar documentos de archivo de
9 P Riesgos de Salud Ocupacional los organismos.
No existe una relacion efectiva entre necesidades y presupuesto asignado. Movimientos constantes de los archivo degestion y
puestos de trabajo.
recursos asignados previamente.
Resistencia del servidor piblico al uso de nuevas tecnologias.
Equipo Técnico de
chivo
Poliicas de_operacion
Resistencia del servidor pblico al uso del Sistema de Gestién Documental. Hallazgos de auditoria.
Debilidades en el manejo de las diferentes herramientas tecnolégicas y aplicativos oficiales de la Entidad Reproceso. Realzar capactaciones sobre el
Gestion Tecnologica y de la Informacién / o s , delan Sror en la aICACION | percida de documentos de archivo sabiidad Divuigar las poliicas de operacion del [AC125 02 1as capacitaciones
Sestion Tecnalbgca Capacitacion insuficiente en el manejo de la herramienta. e ncion Operativos 3|4 Preventivo Probabiidad |95 1 0 2 |4 Divulgar as pollicas do opet Publicaciones
archivistica. Fraccionamiento de a informacion oficial Verificar semestralmente el estado de |!MVeNtaros actualizados
Instalaciones inadecuadas y suministros insuficientes para la salvaguarda del patrimonio documental, verfcar se
Deficiencia del manejo de los archivos por falta de recurso humano, espacio fisico y capacitacion ndebida organizacion de-los expedientes de
incumplimiento de las metas establecidas. partes interesadas.
No contar con n espacio virtual para almacenamiento de informacion digial,
Realizar copias de seguridad de la
Falia de un senvidor espejo con una distancia minima de 100 k. a informaciondigital generada en el
SZ?::Z: g:g::::gg’ ¥ de la Informacion / informacitn en soporte | Detrimiento patrimonial. Reproceso Operativos 5| s iiﬂm“jﬁ:ﬂ:“‘:“n“ Preventivo Probabiidad |95 1 0 4 |s ﬁcz:m ?‘%EL. el
insuficiencia en recurso economico digital 9
estén generando
no contar con una poliica y direcices
Debilidades en la alineacion de la esirategia de Ti del municipio con Ia estrategia de Gobiero Digital, el
modelo de Arquitectura de Tl del MINTIC y el MIPG2
Implementar a nivel trasversal el |1 Actas de Implementacion
Subproceso Gestion de componentes |del Subproceso de gestion de
tecnoldgicos en la entidad componentes tecnolsgicos
Falta de integracion de los Sistemas de informacién que o faciitan las acciones coordinadas
Impacto que afecte Ia ejecucion presupuestal
Pago de indemnizaciones a terceros por
besacierts en la|7cciones legales que pueden afectar el Cumplimiento de I
Gestion Tecnologica y de Ia Informacion / Desacierto en o' [presupuesto total de a entidad circular de lineamientos,
Administracipon  de  Tecnologias de  |Falta de integracion de los insumos y productos de procesos, subprocesos, y procedimientos que se “m " Tecnologia 4| 4 Preventivo Probabilidad |95 1 0 3 |4
Informacién y Comunicacion (TIC) relacionan con DATIC ‘Em‘;fé;m? Interrupcién de las operaciones de la Entidad
Tecnolégicos; 2. Porafolo de proyecios Ti
Incumplimiento en las metas y objetivos Generar el portafolio de proyectos TI
institucionales afectando de forma grave la
ejecucion presupuestal
Falta resolver el dilema entre "desarrollar en casar vs “comprar software”
Actuaizar & ol G
lineamientos para asegurar que todos
€1 desarrollo de la estructura por procesos que responda al cumplimiento de 1os objetivos del departamento
3. Cirular actualizada
Falta de conocimiento de los procesos transversales de Ia entidad cean compaibles, Imetoparables ¢
integrables con los sistemas
Procedimiento gestion
de niveles de servcios . Actas de reunion para la
Varios repositorios de bases de datos Mesa de ayuda gestion 1. Construir el catélogo de servicio [ ccign del catalogo de
al cumplimiento de los senvicio
acuerdo de servicio
Interrupcion de las operaciones de Ia Entidad
Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la s de reunion para la
i6n pre ]
Falta uso y apropiacion de los procedimientos aprobados por DATIC e tectada en el orden Plan de continuidad de % hctualizar el Plan de Continuidad 6n del plan de
Gestién Tecnolégica y de la Informacion / Incumplimiento en los |30 WSO FEOAE o1 O e e negocio. & Negacio continuidad
Administracipon  de  Tecnologias  de acuerdos de nivel de o corban Tecnologia 5| 4 Preventivo Probabilidad |40 0 0 5 |4
Informacion y 6n (TIC) servicios corrupcién comprobados - -
Imagen institucional afectada en el orden 3. Implementar la gestién del catélogo
nacional o regional Indicadores de gestion de senvicios sobre Ia herramienta de | . sio00 de senicio
Poca adopcion de la cultura de seguridad de la informacion por parte de los funcionarios, contratistas y Interrupcion de las operaciones de la Entidad de la mesa de servicio. mesa de servicio
proveedores para realizacién de las funciones Pérdida de cobertura en la prestacion de los
servicios de la entidad
Monitoreo con software 4. Implementar transversalmente el
(zabbi) del buen fware  (zabb) del  buen
funcionamiento de los senvicios, de |Registros del sistema de
. |informacien
Falta de integracion de los Sistemas de informacién que no faciltan las acciones coordinadas
herramienta Zabbix
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8| & | Riesgo Control Control € | 2| Riesgo
S| E Control s | £
& Probabilidad Impacto &
Falta gestion de inventario de software para normalizar su licenciamiento Intervencién por parte de un ente de control
u otro ente regulador.
Perida e Infrmacin i para a enicad \ventario manual
Gestion Tecnolégica y de la Informacion / Inexactitud an by de"m Hemmisationes & terceros. por administrado por los L. Definir e implementar lagestionde |, o L ada de
Administracipon  de  Tecnologias  de  |Falta uso y apropiacién de los procedimientos aprobados por DATIC inventario de activos. o LS Financieros 5| s Preventivo Probabilidad |75 1 0 4 |s inventarios T! mienta impl
a e ¥ apropi P o 2 acciones  legales que pueden afectar el C Gestion del Inventario T!
Informaci6n y Comunicacion (TIC) tecnolGgicos. Politica operativa Nol 2. Implentar Politica Operativa
presupestolotal de a et
Pago de sanciones economicas
Poca adopcién de la cultura de seguridad de la informacion por parte de los funcionarios, contratistas y incumplimiento en 12 normatividad a"”“""e
7 ante un ente regulador
proveedores para realizacion de las funciones
Interrupci6n del canal de interet proveniente del proveedor.
Incorpora todas los sendcios al pan
Fallos e interrupciones eléctricas. e contingoncias ine Plan de contingencia
Falta de respaldos (Back ups) para todos las archivos de configuracién de los servidores
Indicadores de gestion
Errores y fallos de software. Pérdida de los datos periédicos. Ique veno‘rj\:‘;v
Gestién Tecnologica y de la Informacion / en los sistemas de |Interrupcion de las operaciones de la Entidad b :: b;/e a;:p“lgs "“:“5'“2"‘” ‘Tss"e’s':"'l“f"‘: el forme del
Administracipon  de  Tecnologias Dafios y errores de hardware. informacien o por més de cinco Tecnologia 3| s r;Cf" i . Preventivo Probabilidad |45 0 0 3 |s are  (Zabbix) del buen [informe del sistema software
Informacién y C: 6n (TIC) Pérdida de Informacién critica para la entidad = funcionamiento de los senvicios, de | (Zabbix)
colaborativas almacenarmiento. los programas y bases de datos
Ataques informaticos  los sistemas de informacion. de contingencia
interno de servidores.
Equipos de computo susceptibles de manipulacion o adulteracién
Errores y fallos de software Capacitar al personal de la entidad en
la_herramienta colaborativa G sui,
Desactualizaciones de software realizando énfasis en las mejores |Actas de capacitacion G-Suit
practicas para evitar pérdida  de
informacin
No se han realizado pruebas de seguridad para detectar vulnerabilidades en los Sistemas de informacion
Aiagues informalicos a los sistemas de nformacian.
de software. Migrar los equipos de la Alcaldia de
Santiago de Cali al dominio (directorio
i) e o endiad Reportes del directorio activo
No se han realizado pruebas de seguridad para detectar vulnerabilidades en los sistemas de informacién.
Falia de controles nara el acceso de los senvicios e informacion oor medio de 1a red inferna
Falta estrategias de divuigacion de las poliicas de la seguridad de la informacion.
Falta de intearacion de los Sistemas de informacion v no faciltan Ias acciones coordinadas
Implementar la poltica de seguridad [Actas de Implementacion de la
Falta estrategias de divulgacion de las politicas de la seguridad de la informacién D"“‘””” :‘““W de la informacién politica de seguridad
onioreo encargada en
Gestion Tecnolégica y de la Informacion / Inseguridad en el | Pérdida de Informacién critica para la entidad fa 'ﬁ:‘”z{‘,""Fge"“:“Cf’
Administracipon  de  Tecnologias de | Falta de capacitacion de los procedimientos preventivo o correctivos por parte del funcionario suplente nejo de la |queno se puede recuperar. Tecnologia 4| s Erenall Preventivo Probabilidad |80 1 0 3 |3
Informaci6n y Comunicacion (TIC) informacion Interrupcion de las operaciones de la Entidad Poices de segurcadt
de la informacion
Informacion en hojas electrénicas y/o de manera manual Plan de continuidad de
negoci
Equipos de computo susceptibles de manipulacion o adulteracion
Errores y fallos de software
y Actualizar Plan de continuidad de |Plan  de  continuidad
negocio Implementado
No se han realizado pruebas de seguridad para detectar vuinerabilidades en los Sistemas de informacion
Falta de controles bara el acceso de 105 SeNvicios de Informacion bor medio de 1a red interna
Dispersion de estructura de bases de datos
Falta de implementacion de las poliicas generadas y de procedimientos que permitan estandarizar la Los funcionarios no podrén realizar sus
instalacién de software funciones
Inexactitud en  la
6 6 cantidad de licencias
Gestion Tecnologica y de la Informacion / [no se cuenta con politica para restringi el acceso de equipos de terceros ala red corporativa Procedimiento y una Eiborar un procedimiento y s |nctas de daboracion o
o poliica p o quip P de las herramientas y
Administracipon  de  Tecnologias  de \ocneisgicas Tecnologia 5 |a politica sobre gestion de Preventivo Probabilidad |20 0 0 5 |4 pol el que se gestionen las pmcea-m-emu procedimiento
Informacién y C: mc) o en la |sanciones por parte de los fabricantes por licenciamiento Teencins: Gesion o condiae
Entidad uso ilegal de las licencias
Falta de continuidad en la prestacion del senvicio por la no renovacion a tiempo o la estructura de
contratacién que llevaria al compromiso de vigencias futuras
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PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTEMAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes adisminuirenla |
Bl fectacion matriz de evaluacion del riesgo | § | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
] Control del 3 |8 Acciones Registro
& | 2| Riesgo Control Control € | 2| Riesgo
g | E Control g | E
& Probabilidad Impacto &
Defini las etapas de implementacion | aciaq
. . A y listas de asistencia
Falta de Integracion de los sistemas de informacion y no faciltan las acciones coordinadas e la poliica de Seguridad de la |gorte "so. oviendencia Ias
Politica de Seguridad de informacion etapas de la
Errores y fallos de software. merrupeion de las operaciones de.la Ia informacion Realizar _ sequimiento a  la|poltica de seguridad de Ia
ntidad por més de cinco (5) dias. implementacion de la poltica de |informacion segin el alcance
Dafios y errores de hardware. ‘Sequridad de la informacion formulado.
Desactualizaciones de software.
Aprobar le procedimiento de Gestion [FOrml0 7 de aprobacion del
s . de acceso a usuarios procedimiento y MOP de la
Informacion en hojas electronicas y/o de manera manual. entidad
Gestién Tecnolégica y de la Informacion / an realizado pruebas d dad para d nerabiidades en I o informacio Acceso ilegal a los Procedimiento control
Administracipon ~ de  Tecnologias  de | N© S¢ han realizado pruebas de seguridad para detectar vulnerabilidades en los sistemas de informacion | sisiemas de Corrupcion 5| s de acceso Preventivo Probabilidad |45 0 0 5 |5 Actas y formatos que permitan
acion ¢ s
Informacién y (mic) informacién o mplemeniar el procedimients de |viicziar l impemeniacion
pérdida de Inormacion crica para Ia del procedimiento
Falta de controles para el acceso de los servicios de informacién por medio de la red interna. entidad que no se puede recuperar.
Formato F7 de aprobacion del
Falta de capacitacion de los procedimientos preventivo o correctivos por parte del funcionario suplente. Aprobar e procedimiento  de | oo dimiento y MOP de la
seguridad perimietral ot
Procedimiento entida
seguridad perimetral
Imagen institucional afectada en el orden Actas y formatos que permitan
Poca adopcion de la_cultura de seguridad de la informacion por parte de los funcionarios para realizacién de nacional o regional por actos o hechos de mplementar el procedimiento de [oid® ¥R R SRR
las funciones. ) seguridad perimietral
cormupcion comprobados. del procedimiento
- |Formato F7 de aprobacion del
Aprobar le procedimiento de Gestion
Ataques informaticos a los sistemas de informacion. s o arios procedimiento y MOP e Ia
Procedimiento ~ control entidac
de acceso Actas y formatos que permitan
s s Implementar el procedimiento de
Evolucion continua de recursos tecnolégicos o e s e evidenciar Ia implementacion
del procediniento
Interrupcion de las operaciones de la entidad z
! ° ‘ormato F7 de aprobacion del
Cambio de gobierno or més de cinco (5) dias Aprobar _poliicas de Geston de | IR EF 8 ARIRSEC O
acceso a usuarios
entidad
Poliiicas operativas de
contro) de accesd Actas y fistas de asisencia
Debilidades en la alineacién de la estrategia de TI del municipio con Ia estrategia de gobiemo en linea, el Implementar poliicas de Gestion de [donde se eviendencia la
modelo de arquitectura de Ti del MINTIC y el MIPG2 acceso a usuarios implementacion  del
procedimiento
Aprobar procedimiento de control e |0 F7 de aprobacion del
Informacién sensible en hojas electrénicas y/o de manera manual no cifrada agc boy ﬁ; o procedimiento y MOP de la
entidad
” Procedimiento control
Sestion Tecnolt do 1a Informacion / uplantacion  de los de access ficn Actas y listas de asisencia
estion Tecnoldgica y de la Informacion /' poca adopeion de la cultura de seguridad de la informaci6n por parte de los funcionarios para realizacion de | USUanos ) Implementacion del procedimiento |donde ~se eviendencia la
Administracipon de  Tecnologias  de || Cora administadores e | cion o a entidad Corrupcion 4a|s Preventivo Probabilidad |15 0 0 4 |s ot do acobso fisica implementacion el
Informacién y Comunicacién (TIC) sistemas. de da de informacion critica para la entidas
5 que no se puede recuperar
Equipos de computo susceptibles de manipulacion o adulteracién
Ermores y fallos de software
Desactualizaciones de software
Directorio activo Equipos de la Alcaldia de Santiago de |Consola de adminstracion de
No se han realizado pruebas de seguridad para detectar vulnerabilidades en los sistemas de informacién Cali migrados al directorio activo para |directorio activo
Imagen institucional afectada en el orden el 2018
Falta de controles bara el acceso e 105 servicios e informacion bor medio de 1a red interna. nacional o regional por actos o hechos de
cormupcion comprobados
Falta sentido de pertenencia
Falta uso y apropiacion de los procedimientos aprobados por DATIC
s Formato F7 de aprobacion del
Interrupcion del canal de interet proveniente del proveedor. Aprobar el procedimiento Gestion de procedimiento y MOP de la
acceso a usuarios
entidad
- ) Procedimiento control
Ataques informaticos a los sistemas de informacion.
de acceso fisico
Implementar el procedimiento Gestign | AC12S ¥ formatos que permitan
Fallos e interrupciones eléctricas. e ccben a tsiaroe evidenciar Ia implementacion
Interrupcién de las operaciones de la Entidad del procedimiento
Cambio de gobierno
Inconformidad laboral
Falta de Integracion de los sistemas de informacion y no faciltan las acciones coordinadas
Realizar informes de vulnerabildad de |RE4IZr (res (3) informes de
Identiicacion  d uinerabilidad de  servicios
s . s Inerabilidades serviclos expuestos e TMEMeL | expuestos en intemet. Poral,
Falta estrategias de divuigacion de las politicas de Ia seguridad de fa informacion. v Portal, correo, intranet y FTP :
correo, intranet y FTP.
s sabotaje en los
Gesti6n Tecnolégica y de Ia Informacion / | Fata de capacitaci6n de los procedimientos preventivo o correctivos por parte del funcionario suplente. s e
Administracipon  de  Tecnologias  d | afectad ! ord Corrupcion 2|5 Preventivo Probabilidad |75 1 0 1 s
nformacion y Comanicacioh (C) informacion ylo Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
cormupcion comprobados.
Informacin en hojas electrnicas y/o de manera manual
Actas y formatos que permitan
Poliicas de seguridad Socializacién de las poliicas de |evidenciar la socializacion - de
Equipos de cémputo susceptibles de manipulacion o adulteracion de lainformacion seguridad de la informacion las politicas de seguridad de
Ia informacion en el CTO
Errores y fallos de software.
No se han realizado pruebas de seguridad para detectar vulnerabilidades en los sistemas de informaci6n.
Pérdida de Informacion crica para la entidad Actualizacion
Falta de controles bara el acceso 0e 105 servicios de informacion bor medio de 1a red inierna. que no se puede recuperar. Contrato con un_ proveedor
equipos del directorio ,
¢ Reconfigurar el WSUS para la reconfiguracion del
activo con los  ditimos
; parches de seguridad wsus
Falta de capacitacion de los procedimientos preventivo o correctivos por parte del funcionario suplente.
|Espevsmn de estructura de bases de
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PROCESO: PLANEACION INSTITUCIONAL

MACROPROCESO: DIRECCIONAMIENTO ESTRATEGICO

SUBPROCES: SISTEWAS DE GESTH

TDENTIFICACION DEL RIESGO

. Base de datos y hojas de vida desactualizadas de los Servidores Piblicos Municipales (Presuntos
Implicados) por parte de la Subdireccion de Recurso Humano.
“Diferencia de criterios al momento de valorar cualquier queia o informe.

de la queja o informe.

+ Ineficacia e ineficiencia del proceso

decision
valoracion de la queAa
(comité de valoracion).

VALORACION DEL RIESGO WEDIDAS DE MTTGACTON
RIESGO INHERENTE ANALISIS Y EVALUACION DE LOS CONTROLES ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
< B
Bl matriz de evaluacion del riesgo | B | o
g Afectacion z g
Macroprocesos / Proceso Causa Consecuencias TipodeRiesgo | = | S | zonadel Naturaleza del Calificacion del = | §
3 del I Acciones Registro
2| £ | riesgo Control Control g |g
5| Control s |E
[ &
[Atacues nformalicos a los sistemas de ormacien.
Evolucion continua de recursos
tecnologicos
Falta de condiciones ambientales y de infraestructura.para la realizacion del proceso
signacion de cuentas business Consola de administracién de
G suite
Falta de Integracion de los sistemas de informacién y no faclitan las acciones coordinadas
Falta estrategias de divulgacion de las. poliicas de la seguridad de la informacion.
Intervencion por parte de un ente de control
Informacién sensible en hojas electrdnicas ylo de u otro ente regulador
manera manual no cifrada
Poca adopcion de fa cultura de seguridad de Ia informacién por parte de los funcionarios. para realizacion de
las funciones.
Formato F7 de aprobacion del
Aprobr policace gesian de medos |[VCES0 7 08 MUCEeD
Equipos de computo susceptibles de manipulacion o adulteracion entidad
Hurto de informacion
Geston Tecroagca y de la Inomacin / los
Administracipon  de  Tecnolog Errores y fallos de software. Corrupcion 3|2 |yl Preventivo Probabiidad |45 2
Informacion y Comunicacion (TIC) por
Daitos y errores de hardware.
Desactualizaciones de software.
No se han realizado pruebas de seguridad para detectar vulnerabilidades en los sistemas de informacién.
Pérdida de Informacion critica para la
entidad que no se puede recuperar
Falta de controles para el acceso de los senvicios de informacion por medio de la red interna.
Inconformidad laboral.
90% de los equipos de computo
Falta Sentido de pertenencia. Antiirus oracos i drectono st con | Consola de admisniracion del
antivirus
Aniivirus instaldo
Falta de capacitacion de los procedimientos preventivo o correctivos por parte del funcionario suplente.
Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados
Falta uso y apropiacion de los procedimientos aprobados por DATIC
Dispersion de estructura de bases de
datos
- Queas o informes inconcretos e flegibles. pusar ura sequrda
- Quejas o informes. Cﬂzsa'xce':q‘;e elementos "'°ba‘°"°sd 05 los niveles de 1a Administracion Pabica. Ertor en la valoracicn | Pérdida de tiempo y gastos adminisrativos e o o0 o Establecer tres (3) mesas de trabajo |Actas de reunion de comités
Control / Control Disciplinario + Perdida de credibilidad Institucional Riesgo Estatégico | 4 | 2 i opoval Preventivo - Correctivo Ambos |95 ra valoracion de quejas o informes |de valoracion de  quejas

por mes. realizados.

Seguimiento periodico a
los procesos préximos a

Reportes de alertas de los

Generar feportes mesuales de los

Vencimiento de términos de las actuaciones
procesales.

¢ Preventivo Probabiidad |95 procesos  disciplinario
prescribir a través del procesos disciplinarios prosimos a [POSes0s <o
aplicativo Sofcontrol vencer P
* Falta optimizacin de las herramientas tecnolégicas
« Incumplimiento a las citaciones por parte de las personas vinculadas a las investigaciones disciplinarias.
+ Todas las actuaciones del organismo se concentran en el Director.
 Insuficiencia de personal en la planta de cargos. Pérdida de credbiidad e imagen
en la provision de cargos vacantes. . & |instiaciona:
(Control/ Control Discipinario 'P’ese"?“w" tardia de la queja sin Dlsclphnana  Ineficacia e ineficiencia del proceso Cumplimiento 3] Mesas de rabajo para 3
: Carencia de defensores de oficio.  Afectar la legalidad del proceso n I Actas 6n d
: Demora en a presntacion de inlormes o emison de documentos o antcedentes po pare de s o P hacer segumiento a as Preventivo probabiidad |95 Realizar Sequimiento mensual a los | A0AS de tewnon de
organismos requer et po planes de trabajo de los abogados. Yo haba
ol de scguimientsy control a procesos y procedimieios. proyectadas por grupo de trabajo
+ Vencimiento de términos de las actuaciones procesales. abogados
Nuidad de s actos | Petdida de credibiidad e imagen
ps insiucion!
Control Disciplinario * Diferencia de criterios en el proceso disciplinario. ° msc?phna::a;//o ‘ponal i pereona que | Riesgos de N aplicabilidad de la Ley Preventivo Probabilidad |95 ismblu:; o e aharos  [Actas de reunién ge comies
+ Violaci6n al derecho del debido proceso y dignidad humana o5 | yectay profiere Ia decision Cumplimiento o de 2002 en o) conla Ley 754 de 200, |1riicos realizados.
+ Producir fallos facimente anulables o comité juridico
revacahles
Perdida de credibilidad del ente disciplinario. Revision de cada uno
Preventivo Probabilidad |85
Deterioro de la imagen de la Entidad
Trdfico de influencias [, o csos de apelacion Hacer seguimiento mensual a las [0 L e
Control / Control Disciplinario Influencia politica, personal o familiar durante los procesos de investigacién y sancion. en roceso P Corrupcién 4|3 actuaciones  proyectadas por los |G f’ams o DAGD!
abogados.
s:
anciones Preventivo Probabilidad |80
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ORECCIONAMENTO ESTRATEGICO FECHA DE ENTRADA EN VIGENCIA 22senerz0ns
CAEAGON NETTUCIONAL
WACROPROCESO. DIRECCIONAMIENTO ESTRATEGICO
PROCESO: PLANEACION INSTITUCIONAL
SUBPROCES: SISTENAS DE GESTION
TOENTIFICACION DEL RIESGO VALORACION DEL RIESGO WEDIDAS DE MITIGACION
RIESGO INHERENTE ANALTSIS Y EVALUACION DE LOS CONTROLES RIESGO RESIDUAL ACCIONES ASOCIADAS A LA EJECUCION DEL CONTROL
- Cuadrantes a disminuirenla |
Bl fectacion mariz de evaluacin del riesgo | 8 | o
Macroprocesos / Proceso Causa Riesgo Consecuencias TipodeRiesgo | Z | § | Zonadel Naturaleza del Calificacion del Z | g | zonadel
3|8 Control del I Acciones Registro
8| & | Riesgo Control Control € | 2| Riesgo
S| E Control s | £
& Probabilidad Impacto &
Falta de interiorizacion de los valores y principios éticos de algunos individuos que inciden el proceso de
investigacion y sancion. Violacién al derecho del debido proceso y Implementacion  del
dignidad humana, u
eniro de
Falta de sentido de pertenencia con la entidad, anteponiendo el interés personal sobre el de I Entidad, s documentacion  y
Sabot de | Aumento de recursos de apelacién. o oo Jonade |Redlzar seguimiento mensual al oo o
5 ememen es  ylo P préstamo de expedientes por parte o
Control / Control Disciplinario Infraestructura fisica inadecuada para llevar a cabo las diligencias del proceso disciplinario. Cormupcion 3|s encargado  de la Preventivo Probabilidad |85 2 0 1 | 3| Riesgo documentos del centro de
material probatorio del |Sanciones. e ncomoraten Moo |del cento de documentacion y | ocumentos.
Condiciones fisicas inadecuadas para Ia operacion especialmente para la custodia de expedientes que |POCSO disciplinario. de documentos y correspondencia a los abogados.
4 Perdida de credibilidad del ente disciplinario.
implican aplicacin de sanciones. custodia  de  los
expedientes.
Falta de actualizacién de Ia informacién en el Software Softcontrol Deterioro de la imagen de [a Entidad
Violacian &l derecho el debido proceso y Clausula de_confidenciaidad de los
dignidad humana, procesos  disciplinarios en los | Contratos de prestacion de
Falt do inorizciénds ks valorss y prviios s da slguncs ko qus iniden o 1ocssa 98 i do nveser [y Jonade |contratos de los. funcionarios del  [sevicios del DACDI
Control / Control Disciplinario igacion'y Sumarial en el proceso pelaci Corrupcion 3|3 Preventivo Probabilidad |70 1 0 2 |3 Riesgo CDL
aiscipinario Moderaa | Compromiso de confidencialidad de la
Falta de sentido de pertenencia con la entidad, anteponiendo el interés personal sobre el de la Entidad, Sanciones. disciplinario. informaci6n del proceso disciplinario | Documento de compromiso de
de los funcionarios de planta del |confidencialidad
Perdida de credibiidad del ente disciplinario. DacDI
\Vioscion ol dercho del debido poceso y Sequimiento por parte
. . Omwsmn en el adelanto |#19ndad hu Realizar seguimiento mensual a las
Desmotivacion del personal al no existir estimulos frente a logro de resultados. @
2 indagacion [, o eoursos de apelacion indagaciones preliminares proximas a |Reporte obtenido  del
Falta de interiorizacion de los valores y principios éticos de algunos individuos que inciden el proceso de "'e“"“""' e et que Zonade  |vencer por abogado aplicativo Softcontrol
Control / Control Disciplinario eatigacion y eancion 1€ 199 S ¥ principios eticos de algunos q o proceso _disciplinario | Corrupcion 3|3 adelantan los abogados. Preventivo Probabiidad |80 2 0 1|3 Riesgo
igacion y sanci para favorecer el i procesos Moderada |Realizar seguimiento mensual por |Reporte  obtenido del
Falta de sentido de pertenencia con la entidad, anteponiendo el interés personal sobre el de la Entidad, ;’;’r‘rfl‘r"';‘:”"’ de | perdida de credibilidad del ente disciplinari ::sg:f“ a los procesos proximos a (aplicativo Softcontrol
Deterioro de la imagen de la Entidad.
Incumplimiento en el |No cumpiir con los objetivos y estrategias Definiy gestionar las necesidades de |P1&N anual de fomento a la
Control / Control Intermno No se cuente con todos los recursos y/o el equipo humano para implementacion del plan de fomento desarrollo  del propuestas para fomentar la cultura de auto Operativos 2| 2 Preventivo Probabilidad |0 0 0 2 |2 recursaysg :conom csas hsumanoss cultura de control firmado por
y quipo hur paraimpl i ol programa de fomento a |control en los funcionarios publicos de la peratr 4 il et el Director del Departamento e
la cultura del control. ~ [Alcaldia de Santiago de Cali gisticos y 9 informe de gestién anual
neumplimiento en 12|y cumpiir con m estipulado con la
No se cuente con todos los recursos y/o el equipo humano para implementacion del Programa anual de [SY21uacion Constiucon Pol Calombia en sus Zonade | Definiry gestionar s necesidades e | oy oy Anual de Audiorias
Control / Control Interno Ao imema vio €l equip para impl d sequimiento alos | 0O eacial 1 Lo Cumplimiento 2|3 Preventivo Probabilidad |75 1 0 1 | 3| Riesgo |recursos econémicos, humanos, |F1o%
- mecanismos de control (264195 1.9 20 ons desa{m% P Y Moderada |logisticos y tecnologicos.
de la entidad a
los procesos auditar
Imposicién de sanciones, previstas en los
las [Articulos 100 y 101 de la Ley 42 de 1993, vedficar  que oS
formatos recibidos de
dependencias en la |ademds de incumplimiento de los términos y e o e
respuesta de los |requerimientos establecidos en la Resolucion i Comral Que los Organismos cumplan con el | oo o6 ode o
Control / Control Interno Al rotacién de los funcionaris responsables de responder los requerimientos y/o rend los informes de requerimientos e | No. 0100.24.03.18.002 del 02 de febrero de | ¢ i | 5 | 5 Wuncpal, cumpian con Preventivo erobaiidad |95 N o 2 s envio de los formatos al DACI denro [ 201e0S SIeErances dontle e
obligatorio cumplimiento. informes de obligatorio |2018 "Por medio de la Cual se prescriben la de los témminos dados por este |50 (NS 02 oS <o
cumplimiento a los |forma, términos y procedimientos para la Departamento. P P
entes de control |rendicion electrénica de la cuenta e informes,
extemo que se presentan a la Contraloria General de
Santiago de Cali"
1. Tareas Nos. 69.71 y
Generacion d 1 Dejar constancia en acta de
informes de_audiora 12 e rocedmieno de reunion de la socializacion y
intera con hallazgos. aprobacion del informe de auditoria
que diferan de la ey u [3 PEr¢a ¢ mager. yatoras, Tareas Nos. por parte del Diector del |1 Control de informes de
1. Fatia de éca dlserviorpibico. oncoiada, huscando |3 DSOISN g 4 audors s osedmero i Zonade  |Conto mermo Lo it oo et
Control / Control Intemo 2. Desconocimiento de la normas que le aplican al procedimiento de auditoria interna. recibir un beneficio a : " T:;d“:gc‘li D‘;”“"“”‘dades de mejoramiento Corrupcion 1] 3 Mﬁe";ﬂ n ﬂ:%‘:ﬂ‘: S:‘ o '“;f:n Preventivo Probabilidad |85 2 0 1|3 Riesgo Programa Anual de Auditorias
3. Deficientes controles o ausencia de éstos. cambio, considerando : e e ciplinarias y fiscales. bl v Moderada (2. Dejar constancia en acta vigencia 2018 y de actas de
el valor probatorio que |2 PNe0RES o y reunion de la  socializacién y socializacion de  resultados
tienen los informes de (& SERRRES L 2. Polfica de Operacién aceptacion de resultados por parte |con el auditado.
los funcionarios de la ol ocoss Contol del auditado y los auditores  del
oficina de  control e eatom o Departamento ~ Administrativo ~ de
interno. P Control Interno.
T Codigo de ética del auditor
. interno.
Posbiidad que e |1 Perdida daio, peruicio, detrimento L:j“;‘“ de Operacién
oo omit patimonial para la entida 2. Correos electrénicos con la
1. Falta de ética profesional. modiique informacion, [ S2nciones “"J?I'fgga"as © penales para am Programa  de Zonade || e codigo de ética | doion del e6digo de éica
Control  Control Interno 2. Desconocimiento de la norma. limite el alcance de la Cormupcion 1| ucaion Preventivo Probabilidad |85 2 0 1 | 3| Riesgo o &
3. Acciones legales en contra de la entidad. Moderada audior intero.
3. Presion indebida. auditoria en busca de Moderada
4. Mala toma de decisiones. 3. Actas y listados de
un beneficio propio o 3. Declaracion de
e Afectacion del buen nombre y i alores asistencia de las jomadas de
reconocimiento de la entidad. Ems" o IayEnu i sensibilizacién de la aplicacién
el codigo de ética del auditor
interno
Gcutamiento o _no
reporte de informacion
oportuna a los
organismos de I .
i 1. Presentar en el comité técnico un
1. Tréfico de influencias. entidad, sobre las 1 Control de los Zona de .
Control  Control Interno 2. Falta de ética profesional. reguiaridades L theumpimiento  de.los - deberes Cormupcion 1| 3 | Zena  |requerimientos de ios Preventivo Probabilidad |85 2 0 1| 3| Riesgo [Morme semesta sobre 12 QeSO |G del comie teenico del
3. Influencias externas encontradas por los entes de control externo. Moderada [ o & o o meraldos.
entes de  control g
extemo, para_buscar
beneficio propio o de
un tercern

Actualizado: 04 de Marzo de 2019
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