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1. INTRODUCCION

La Administracion Central Municipal de Santiago de Cali, consciente de su
responsabilidad frente cumplimiento de su propdsito misional y del Plan de Desarrollo
Municipal vigente, presenta su compromiso para Gestionar los Riesgos® que se
identifiquen en la operacion de sus procesos y que puedan desviar la gestion de la
Administracion.

Su compromiso esté direccionado al cumplimiento de lo establecido en la Ley 1474 del
2011 Estatuto Anticorrupciéon, orientado a establecer medidas especificas para la
prevencion, deteccion y lucha contra la corrupcion y de otros marcos normativos como el
Documento Conpes 167 de 2013, “Estrategia Nacional de la Politica Publica Integral
Anticorrupcion” la cual tiene como principal objetivo fortalecer las herramientas y
mecanismos institucionales para la prevencion, investigacién y sancion de la corrupcion
en el pais.

Asi mismo, para los riesgos orientados a la gestion, corrupcion, a la informacion y de la
seguridad y salud en el trabajo, la Administracion Central Municipal, orienta su actuacion
a dar cumplimiento a los lineamientos del Gobierno Nacional que establecié el Sistema
de Control Interno normado por la Ley 87 de 19932, que se desarrolla a través del Modelo
Estandar de Control Interno MECI, que tiene como objetivo “..determinar los parametros
de control necesarios para que al interior de las entidades se establezcan acciones,
politicas, métodos, procedimientos, mecanismos de prevencion, verificacion y evaluacion
en procura del mejoramiento continuo de la administracion publica” y en la estrategia de
gobierno en digital a través del habilitador transversal seguridad y privacidad de la
informacion.

Lo anterior, gestionando el Componente de Administracion de Riesgos que hace parte
de este modelo, a través de mecanismos orientados a la proteccion de los recursos y
activos de la informacién de la organizacion, buscando su adecuada administracion ante
posibles riesgos que lo afecten.

1 Aplicacion sistematica de politicas, procedimientos, estructuras y practicas de administracion a las tareas de establecer el contexto, identificar, analizar,
evaluar, tratar, monitorear y comunicar riesgos. Cultura, procesos y estructuras dirigidas a obtener oportunidades potenciales mientras se administran
los efectos adversos. www.unodc.org/documents/colombia/2014/Diciembre/Guia_Anticorrupcion_empresas_UNODC_Web.pdf

Por la cual se establece normas para el ejercicio del control interno en las organizaciones y organismos del estado y se dictan otras disposiciones”.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Péagina 3 de 14



MEDEO01.05.14.12.P1.02

SISTEMAS DE GESTION Y CONTROL .
INTEGRADOS VERSION !
(SISTEDA, SGC y MECI)
ALCALDIA DE ) ) FECHA DE
SANTIAGO DE CALI POLITICA ADMINISTRACION DE | (720 CEy 25/jun/2018
DIRECCIONAMIENTO ESTRATEGICO RIESGOS VIGENICIA
PLANEACION INSTITUCIONAL

Con la finalidad de que la Entidad realice una adecuada gestion en la administracion de
Sus riesgos, es necesario establecer criterios orientadores que permitan determinar el
tratamiento de los riesgos que se identifiquen y las acciones a tomar para mitigar o
eliminar sus efectos, por lo cual, se establece la presente Politica de Administracion de
Riesgos, la cual debera ser aplicada e implementada en todos los niveles de la
organizacion, para garantizar su efectividad.

Para la formulacién y desarrollo de la Politica de Administracion de Riesgos en la
Administracion Central Municipal de Santiago de Cali, se tendrdn en cuenta los
lineamientos expedidos por el Gobierno Nacional, las metodologias del Departamento
Administrativo de la Funcion Publica, de la Secretaria de Transparencia, del Ministerio de
las Tecnologias de la Informacién y las Comunicaciones y demas entes rectores del tema.

Asi mismo, se tendran en cuenta el marco normativo y los lineamientos dados al interior
de la Entidad para la operacion del Sistema de Gestién y Control Integrado y los que
impartan los organismos de la Entidad, responsables de la administracion de los riesgos.

Finalmente, indicar que la Alta Direccion, a traves de la adecuada Gestion de los Riesgos
orientara su gestion al mejoramiento continuo del control y de la gestion de la
Administracién Central Municipal de Santiago de Cali, asi como, de su capacidad para
responder efectivamente a las expectativas y necesidades de las partes interesadas
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2. MARCO NORMATIVO

Con la expedicion de la Ley 1474 de 2011 el Gobierno Nacional, en su Articulo 73
reglamenté que las entidades del orden nacional, departamental y municipal deberan
elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al
ciudadano, el cual debera publicarse a mas tardar el 31 de enero de cada afo, asi
mismo, sefalé que le corresponde al Programa Presidencial de Modernizacion,
Eficiencia, Transparencia y Lucha contra la Corrupcion establecer una metodologia
para disefar y hacerle seguimiento a la citada estrategia.

El Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica”, compilé el Decreto 2641 de 2012,
reglamentario de los articulos 73 y 76 de la Ley 1474 de 2011, mediante el cual se
establecié como metodologia para disefiar y hacer seguimiento a dicha estrategia la
establecida en el Plan Anticorrupcion y de Atencion al Ciudadano contenida en el
documento “Estrategias para la Construccion del Plan Anticorrupcién y de Atencion al
Ciudadano”.

Que a través del Decreto 124 del 26 de enero de 2016 “Por el cual se sustituye el
Titulo IV de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al “Plan
Anticorrupcion y de Atencion al Ciudadano”, se establecié en su Articulo 2.1.4.1 como
metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la
corrupcion y de atencion al ciudadano de que trata el articulo 73 de la Ley 1474 de
2011, la establecida en el Plan Anticorrupcion y de Atencién al Ciudadano contenida
en el documento “Estrategias para la Construccion del Plan Anticorrupcion y de
Atencion al Ciudadano — Version 2”.

En esta Politica de Administracion de Riesgos, la Entidad, considera el marco
normativo que rige para cada uno de los sistemas que conforman el Sistema de
Gestidn y Control Integrado adoptado, como el Decreto 648 de 2017 “Por el cual se
modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la
Funcién Publica”, el Decreto 1499 de 2017 Modelo Integrado de Planeacion y Gestion
y el Modelo Estandar de Control Interno, Decreto 1072 de 2015 Sistema de Gestion
de Seguridad y Salud en el Trabajo, La resolucion 1111 de 2017, por la cual se definen
los Estandares Minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo
para empleadores y contratantes, el referente NTC ISO 9001:2015, ISO/IEC
27001:2013 y demas normas reglamentarias o0 complementarias, con la finalidad de
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realizar la identificacion, analisis, valoracion y tratamiento de los posibles riesgos que se
encuentran en su operacion.

3. OBJETIVO

Establecer los lineamientos para la administracion de los riesgos a través de la aplicacion
de la metodologia establecida por la entidad, que incluya el andlisis del contexto
institucional, la identificacion del riesgo, su analisis y valoracion, las acciones para el
tratamiento, monitoreo y seguimiento de los riesgos para fortalecer el desempefio de la
gestion institucional en la Administracion Central Municipal de Santiago de Cali.

4. ALCANCE

La Politica de Administracién de Riesgos de la Administracién Central del Municipio de
Santiago de Cali, es aplicable a todos los niveles de la entidad y a los procesos que
conforman el Modelo de Operacién por Procesos en el marco de los Sistemas de Gestion
y Control Integrados.

5. POLITICA DE ADMINISTRACION DE RIESGOS

La Administracion Central del municipio de Santiago de Cali, se compromete a gestionar
los riesgos identificados de gestién, corrupcion, seguridad y salud en el trabajo, y
seguridad de la informacion mediante la aplicacion de controles y acciones que permitan
el desarrollo de una gestion publica efectiva que responda a las necesidades y
expectativas de sus partes interesadas.

6. OBJETIVOS DE LA ADMINISTRACION DE RIESGOS

Realizar la identificacion, valoracion, evaluaciéon y control de los riesgos de gestiéon y
corrupcion, mediante la elaboracion de los mapas de riesgos, de tal manera que las
situaciones de riesgos que puedan afectar el logro de los objetivos estratégicos y de los
procesos de la entidad, disminuyan su probabilidad de ocurrencia e impacto.
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Desarrollar actividades que integran la vigilancia epidemiolégica de la salud en el trabajo
y seguridad, en la identificacion, valoracién y control de los riesgos asociados a las

labores desarrolladas.

Controlar las vulnerabilidades y amenazas que enfrentan los activos de informacion y
tecnolégicos mediante la elaboracion de los mapas de riesgos, para asegurar la
confidencialidad, integridad y disponibilidad de la informacion de todos los Organismos
de la Alcaldia de Santiago de Cali.

7. LINEAMIENTOS GENERALES PARA LA ADMINISTRACION DE RIESGOS

7.1Nivel de aceptacion

e La entidad aceptard los riesgos de gestion y los riesgos de seguridad de la
informacion que se encuentran en zona baja y moderada. (Véase el tratamiento
en el numeral 7.2 Tratamiento y opciones de manejo)

e La entidad no se permite ser flexible en la aceptacién de conductas o hechos de
corrupcion, por lo tanto no acepta la materializacion de este tipo de riesgos si no
que enfocara todos sus esfuerzos en la prevencion de los mismos a través de
estrategias para promover la ética publica.

e Para los riesgos relacionados con la seguridad y salud en el trabajo, la entidad se
acoge a los lineamientos de la Guia para la identificacion de los peligros y la
valoracion de los riesgos en seguridad y salud ocupacional GTC 45 la cual define
el nivel aceptaciéon de la siguiente manera:

Nivel del riesgo Valor del Nivel del Significado
Riesgo
| 4000 - 600 Situacién critica: Suspender actividades hasta que el riesgo
este bajo control. Intervencién urgente
Il 500 — 150 Corregir y adoptar medidas de control de inmediato.
Mejorar si es posible. Seria conveniente justificar la
1 120 — 40 intervencion y su rentabilidad
Mantener las medidas de control existentes, pero no deberia
considerar soluciones o mejoras y se deben hacer
\% 20 comprobaciones periddicas para asegurar que el riego aun es

aceptable.

Fuente: Guia para la identificacién de los peligros y la valoracién de los riesgos en salud ocupacional GTC 45 - Tabla 8. Significado del nivel de riesgo
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Nivel de Riesgo Significado

| No Aceptable

1] No Aceptable o Aceptable con control especifico

1l Mejorable

\% Aceptable

Fuente: Guia para la identificacion de los peligros y la valoracion de los riesgos en salud ocupacional GTC 45 - Tabla 9. Aceptabilidad del riesgo

7.2 Tratamiento y opciones de manejo

e Para el tratamiento de los riegos de gestidén y de seguridad de la informacion se
tendra en cuenta la zona del riesgo residual:

Zona de Riesgo Tratamiento
Baja Asumir el riesgo.
Moderada
Alta Reducir el riesgo, evitar el riesgo, compartir o
transferir el riesgo.
Reducir el riesgo, evitar el riesgo, compartir o
Extrema transferir el riesgo.

Asumir el riesgo: Aceptar la pérdida residual probable, lo cual permite a la Entidad
asumirlo. Es decir, el riesgo se encuentra en un nivel que es aceptado por la misma, Sin
embargo, el lider del proceso debera realizar un seguimiento a los controles existentes
de su mapa de riesgos, sin que esto genere acciones distintas a las existentes con el fin
de fomentar lecciones aprendidas.
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Reducir el riesgo: Implica implementar controles orientados a disminuir tanto la
probabilidad (medidas de prevencion) o como el impacto (medidas de proteccion), con el
fin de llevar los riesgos ubicados en zona alta y extrema a la zona baja o0 moderada que
son aquellos que asume la entidad.

Evitar el riesgo: Implementar medidas para prevenir la materializacion de los riesgos
ubicados en la zona alta y extrema, siendo necesario eliminar la actividad que genera el
riesgo.

Compartir o transferir el riesgo: Implica que el efecto del mismo se reduce al distribuir
una parte con otro proceso u otra entidad externa. Por ejemplo, cuando se establecen
contratos de riesgos compartidos, seguros, etc.

Para el tratamiento y manejo de los riesgos de corrupcion la entidad se acoge a lo
establecido en la Guia para la Gestion del Riesgo de Corrupcion, la cual detalla lo
siguiente:

Zona de Riesgo Moderada: Deben tomarse medidas necesarias para gestionar
el riesgo, manteniéndolo identificado, controlado con sus acciones y tratamiento.

Zona de Riesgo Alta: Deben tomarse medidas necesarias para llevar los riesgos
a la Zona de Riesgo Moderada, Baja, o eliminarlo.

Zona de Riesgo Extrema: Tratamiento Prioritario (Implementar controles
orientados a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto
de sus efectos y tomar las medidas de proteccion).

Para los riesgos de seguridad y salud en el trabajo la entidad se orienta bajo lo
establecido en la Guia para la identificacion de los peligros y la valoracién de los riesgos
en seguridad y salud ocupacional GTC 45y los lineamientos propios del lider del Sistema
de Seguridad y Salud en el Trabajo con el siguiente esquema de jerarquizacion:

Eliminacién del peligro/riesgo: Medida que se toma para suprimir (hacer
desaparecer) el peligro/riesgo.

Sustitucion: Medida que se toma a fin de remplazar un peligro por otro que no
genere riesgo 0 que genere menos riesgo.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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Controles de Ingenieria: Medidas técnicas para el control del peligro/riesgo en su
origen (fuente) o en el medio, tales como el confinamiento (encerramiento) de un
peligro o un proceso de trabajo, aislamiento de un proceso peligroso o del trabajador
y la ventilacién (general y localizada)

Controles Administrativos: Medidas que tienen como fin reducir el tiempo de
exposicion al peligro, tales como la rotacién de personal, cambios en la duracion o
tipo de la jornada de trabajo. Incluyen también la sefializacion, advertencia,
demarcacién de zonas de riesgo, implementacion de sistemas de alarma, disefio e
implementacion de procedimientos y trabajos seguros, controles de acceso a areas
de riesgo, permisos de trabajo.

Equipos y Elementos de Proteccién Personal y Colectivo: Medidas basadas en
el uso de dispositivos, accesorios y vestimentas por parte de los trabajadores, con el
fin de protegerlos contra posibles dafios a su salud o su integridad fisica derivados
de la exposicion a los peligros en el lugar de trabajo.

7.3 Seguimiento y Monitoreo

Los lideres de los procesos son los responsables de realizar el seguimiento y monitoreo
al mantenimiento de los controles existentes, a la implementacion de las acciones y a su
eficacia a través de la materializacion de los riesgos de gestidn, corrupcion y de seguridad
de la informacion.

El monitoreo a los riesgos de gestion, corrupcion y de seguridad de la informacion se
realizara con frecuencia mensual por parte de los lideres de los procesos y con un reporte
trimestral a la Subdireccion de Gestién Organizacional con corte al 30 de marzo, 30 de
junio, 30 de septiembre y 31 de diciembre de cada vigencia.

Si una vez realizado el monitoreo a los riesgos de gestion, corrupcion y de seguridad de
la informacion, de acuerdo a la frecuencia establecida se genera la actualizacion del
Mapa de Riesgos, este debera reportarse a la Subdireccion de Gestion Organizacional
mediante comunicacién por el Sistema de Gestibn Documental ORFEO, con su
respectivo formato: Solicitud de Elaboracion, Actualizacion o Eliminacion de Documentos
de los Sistemas de Gestion MAGT04.03.14.12P01.F07, en caso contrario se debe
reportar la realizacion del monitoreo de los riesgos de gestion, corrupcion y de seguridad
de la informacion sin novedades al correo electrénico

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
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gestion.organizacional@cali.gov.co, dentro de los primeros diez (10) dias habiles
siguientes a las fechas definidas anteriormente.

La identificacién de peligros y evaluacion de los riesgos de la seguridad y salud en el
trabajo en la herramienta desarrollada por la Entidad, debe ser documentada y
actualizada como minimo anualmente; También debe ser actualizada la herramienta
cada vez que ocurra un accidente de trabajo mortal o un evento catastréfico o cuando se
presenten cambios en los procesos, en las instalaciones en la maquinaria o en los
equipos.

El lider del Proceso Gestion de Seguridad Social Integral reportara a la Subdireccién de
Gestidn Organizacional mediante comunicacion por el Sistema de Gestion Documental
ORFEO, la materializacion de los riesgos de seguridad y salud en el trabajo con corte al
30 de marzo, 30 de junio, 30 de septiembre y 31 de diciembre de cada vigencia, dentro
de los primeros diez (10) dias habiles siguientes a las fechas definidas anteriormente.

El Departamento Administrativo de Control Interno realizar4 el seguimiento a la
adecuacion (identificacidon, calificacion, valoracion de los riesgos) y eficacia de los
controles existentes y acciones implementadas a través de la materializacion de los
riesgos de gestion y de seguridad de la informacion, de forma semestral.

El Departamento Administrativo de Control Interno realizar4d el seguimiento a la
adecuacion (identificacidon, calificacion, valoracion de los riesgos) y eficacia de los
controles existentes y acciones implementadas a través de la materializacion de los
riesgos de corrupcion con corte al 30 de abril, 31 de agosto y 31 de diciembre de cada
vigencia.

Los lideres de los procesos deberan actualizar los riesgos de gestién, corrupciéon y de
seguridad de la informacion, teniendo en cuenta los riesgos materializados y los cambios
derivados del andlisis del contexto institucional con fecha limite el 25 de enero de cada
vigencia.

En la pagina web de la Entidad, se publicaran los Mapas de Riesgos de los procesos y el
Mapa de Riesgos Institucional, el cual contiene a nivel estratégico los mayores riesgos a
los cuales esta expuesta la entidad, el cual incluye todos los riesgos de corrupcion
identificados en los procesos y los riesgos residuales de gestion y de seguridad de la
informacion que se encuentran en zona alta y extrema.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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7.3.1 Materializacién de riesgos

Si dentro del seguimiento realizado a los riesgos de gestion y de seguridad de la
informacion, bien sea por parte del Departamento Administrativo de Control Interno o por
los lideres de los procesos se identifican que se han materializado uno o mas riesgos, las
acciones requeridas son las siguientes por parte del lider del proceso:

1.

Realizar andlisis de la situacion sobre las causas que generaron la
materializacion del riesgo.

Tomar los correctivos necesarios.

Documentar una accion correctiva teniendo en cuenta el impacto del riesgo
materializado, es decir, si el impacto es alto, se documenta la accién correctiva
en el formato Plan de Mejoramiento.

Analizar y actualizar el mapa de riesgo cuando se requiera con base a los
cambios que se puedan generar después del analisis realizado.

Informar a la Subdireccibn de Gestion Organizacional sobre los riesgos
materializados segun lo establecido en el numeral 7.3 seguimiento y
monitoreo.

Si dentro del seguimiento realizado a los riesgos de corrupcion, el Departamento
Administrativo de Control Interno identifica que se han materializado uno o mas riesgos,
las acciones requeridas son las siguientes:

1.

4.

Convocar al Comité de Coordinacion de Control Interno y Gestion de Calidad
para informar sobre los hechos detectados, desde donde se tomaran las
decisiones para iniciar la investigacion de los hechos.

Dependiendo del alcance (normatividad asociada al hecho de corrupcién
materializado), realizar la denuncia ante el ente de control respectivo.

Facilitar el inicio de las acciones correspondientes con el lider del proceso,
para revisar el mapa de riesgos y sus controles asociados.

Verificar que se tomaron las acciones correctivas en el formato Plan de
Mejoramiento y se actualizd el mapa de riesgos.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Si dentro del seguimiento realizado a los riesgos de gestion y de seguridad de la
informacion, por parte de los lideres de los procesos, se identifica que se han
materializado uno o mas riesgos, las acciones requeridas son las siguientes:

1. Informar a la Alta Direccion sobre le hecho encontrado.

2. Realizar analisis de la situacion sobre las causas que generaron la
materializacion del riesgo.

3. Tomar los correctivos necesarios.

4. Documentar una accion correctiva en el formato Plan de Mejoramiento.

5. Analizar y actualizar del mapa de riesgos.

Cuando se materializa un riesgo de seguridad y salud en el trabajo, se procede a la
aplicacién del “Procedimiento Gestion del Cambio MATH02.07.05.18.P01”

8. RESPONSABILIDADES

El Consejo Superior de Desarrollo Administrativo es responsable por articular los
esfuerzos institucionales, recursos, metodologias y estrategias para asegurar la
implementacion de esta Politica de Administracién de Riesgos.

El Comité Coordinador de Control Interno y Gestidén de Calidad, es el responsable de la
aprobacion de la Politica de Administracion de Riesgos en la Administracién Central del
Municipio de Santiago de Cali.

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de la
Subdireccion de Gestion Organizacional orientara la metodologia utilizada para la gestion
de riesgos de gestidén y corrupcion.

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de la
Subdireccion de Gestién Estratégica del Talento Humano gestionara los riesgos
relacionados con el Sistema de Gestion de Seguridad y Salud en el Trabajo.

El Departamento Administrativo de Tecnologias de la Informaciéon y las Comunicaciones
orientara la metodologia utilizada para el control de los riesgos de la seguridad de la
informacion.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Los lideres de los procesos, elaboraran y gestionaran los riesgos de gestion y corrupcion
con base a los lineamientos impartidos por Departamento Administrativo de Desarrollo e
Innovacion Institucional a través de la Subdireccion de Gestion Organizacional.

Los lideres de los procesos, elaboraran y gestionaran los riesgos de seguridad de la
informacioén, bajo la supervision del Departamento Administrativo de Desarrollo e
Innovacion Institucional, a través de la Subdireccion de Gestion Organizacional y el
Departamento Administrativo de las Tecnologias de la Informacién y las Comunicaciones,
segun lo estipulado en el referente ISO NTC 27001 Numeral 6.1.3 tratamiento de riesgos
de la seguridad de la informacion.

El lider del Proceso de Planeacion Institucional seré el encargado de la validacion de las
modificaciones o mejoras de la Administracion de Riesgos.

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de la
Subdireccion de Gestion Organizacional, articulara con la Oficina de Comunicaciones,
las estrategias para la difusion de la Politica de Administracion de Riesgos.

El Departamento Administrativo de Desarrollo e Innovacion Institucional a través de la
Subdireccion de Gestién Organizacional, brindara la estrategia de divulgacion de la
Politica de Administracién de Riesgos en articulacién con el Jefe de Unidad de Apoyo a
la Gestién de cada organismo o quien haga sus veces, para divulgar esta Politica al
interior del mismao.

9. RECURSOS

El Consejo Superior de Desarrollo Administrativo es responsable de garantizar y asegurar
los recursos para la implementacion de la Politica de Administracion de Riesgos.
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